
 

                                                                                   1   
                        

 2015افزارهاي سال  پذيرترين نرم آسيب                                       

  مقدمه

شان را  هاي اعلام شده پذيري آسيب 2015افزارهايي كه در سال  نرم CVEهاي انجام شده توسط  بر اساس تحليل

  :اند، به ترتيب عبارتند از برطرف كرده

Mac OS X, ،Mac iOS ،Flash ،Adobe Air  وAdobe Air SDK  

  : پذير به ترتيب عبارت بودند از برنامه اول آسيب 5در سال گذشته 

Internet Explorer ،Apple Mac OS X ،Linux Kernel ،Google Chrome   و Apple iOS   

  .برنامه اول اين ليست حضور نداشته است 50نكته حايز اهميت اين است كه اندرويد در 

كه توسط دولت آمريكا منتشر  NVD2ارائه شده است كه اطلاعات مربوطه را از  1CVEبندي توسط اين دسته

  .آورد ه دست ميشود ب مي

 پذيري و به دنبال آن مورد آسيب 384با برطرف كردن  Apple Mac OS Xدهد كه  جزييات اعلام شده نشان مي

Apple iOS  افزارهاي  اما در ادامه اين ليست مجموعه نرم. مورد در صدر اين ليست قرار گرفتند 375باAdobe 

Flash Player  مورد،  314باAir SDK  پذيري قرار دارند سيبمورد آ 246با. 

عنوان يك محصول  به OS X ي مثال در مقايسهبرا .دهد ممكن است ايجاد سردرگمي كند ارائه مي CVEروشي را كه 

  .شود عنوان يك محصول در نظر گرفته مي هاي ويندوز به شود در حالي كه هر يك از نسخه مي معرفي
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تا  135در شكل نمايش داده شده در يك بازه نزديك به هم بين  طوري كه هاي ويندوز، به  به دليل اينكه تمام نسخه

تواند نمايانگر تعداد  توان تصور كرد كه اين بازه مي هاي مشتركي دارند، مي پذيري ها اغلب آسيب در تمام نسخه 155

  .هاي امنيتي كه اعلام شده و برطرف شده است باشد نشت

هاي  كل نشت تعداد هاي گزارش شده اهميت داده نشده و تنها يپذير بندي ارائه شده به جزييات آسيب در طبقه

  .پردازد اطلاعاتي متمايز كه به صورت عمومي گزارش داده شده است مي

  :ارائه شده است 1محصول اول در جدول شماره  50بندي  طبقه
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  پنجاه محصول با بيشترين آسيب پذيري 1 شكل
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بر  .دهد تري از موضوع مي ديد جالب) كه در زير نشان داده شده(ها  اطلاعات بر اساس توليد كننده البته بررسي اين

پذيري مشخص و اعلام شده عمومي در تمام محصولاتش اعم از  آسيب 1561با مجموع  MICROSOFTاين اساس، 

پذير  هاي آسيب در بالاي ليست توليدكننده …و  WINDOWSو  INTERNET EXPLORERنشت امنيتي براي 

هاي ويندوز به صورت مجزا شمرده شده  در اين رقم هر بار برطرف كردن موارد مشابه در تمام نسخه .گيرد قرار مي

ها در  پذيري كه اين امر سبب بالا بردن تعداد آسيب. دو بار در نظر گرفته شده است 2003است يا سرور ويندوز 

  . شود محصولات اين شركت مي

هاي پيچيده توليد و  عامل كه سيستم MICROSOFT و APPLE آمار، بايد به اين امر توجه داشت كهدر بررسي اين 

كنند، در معرض  هاي كاربردي توليد مي ها كه تنها برنامه كنند، در مقايسه با ديگر شركت نگهداري مي

حصولاتش مانند پذيري را در تمام م شهرتش در آسيب Adobeبراي مثال  .هاي بيشتري هستند پذيري آسيب

FLASH،AIR  وACROBAT كشد به يدك مي.  

  :محصول اول ارائه داد شده است 50پذيري  نمودار آسيب 2در شكل شماره 

  

  پذير بر اساس توليد كننده محصول برتر آسيب 50نمودار  2 شكل


