
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.20 2015-04-11 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.17 2016-04-20 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Samba CVE-2016-2118 goo.gl/mGZMhl 

2
0

1
6
-0

4
-1

3
 

 متوسط

افااای  سا د تسترسا  ع   ا       هایی یپذیرآسیب
با  لتا     MitMتوسط مهی مین  Sambaکیربر تر 

-MSهاایی ساای ی پرعت اا ع ااوت ص اا  تر پیاایت  

SAMR  عMS-LSAD 

 Sambaهایی فاود تر   پاذیری آسیب
 4.4.2ع  4.3.8، 4.2.11هایی  صسخ 

 برطرف گرتید  اس . 
goo.gl/JxwcMs 

goo.gl/RBkahD 

dhcpcd 

CVE-2012-6700 

CVE-2012-6699 

CVE-2012-6698 

goo.gl/XXUvA1 

goo.gl/tYU8eF 

goo.gl/iMqO2X 

2
0

1
6

-0
4
-1

3
 

  ییت

پااذیری  تااوگیری ا  ساارعی  تر   چناادین آساایب 
dhcpcd  3هیی صسخ.x   ی ع وت ص   تر ب  عاس

 بی استفیت  ا  یک پیسخ   ت  decode_searchتیبع 

 Debian ترهایی فاود   پاذیری آسیب
 برطرف گرتید  اس .

goo.gl/srrpbS 

goo.gl/XIFHk6 

goo.gl/EKXMA8 

goo.gl/OpsMEz 

Squid 
CVE-2016-3948 

CVE-2016-3947 

goo.gl/aFDK0x 

goo.gl/vlrxay 

2
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1
6
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4
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2
 

  ییت

هیی  توگیری ا  سرعی  ع آش یرسای ی  پذیریآسیب
باای  Squidی تهنااد اطلالاایح اساای  تر ساارعی 

ی   ت  ع یی یک بسات   HTTPاستفیت  ا  یک پیسخ 
ICMPv6  ت   

هاااایی فااااود تر پااااذیریآساااایب
هایی  صساخ   Squidی تهند سرعی 
برطااارف گرتیاااد   4.0.8ع  3.5.16
 اس . 

goo.gl/ZCyZ6f 

goo.gl/UHF7hJ 

goo.gl/Gt48W0 



Samba 
CVE-2016-0771 

CVE-2015-7560 

goo.gl/FfCcLW 

goo.gl/cKlnHK 

2
0
1
6

-0
3
-1
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---- 

هایی  تاوگیری ا  سارعی ، با  تسا       پذیریآسیب
آعرتن اطلالیح اسای  ع همنناین ایدایت ترییار تر     

ب  لتا  ع اوت    Sambaفهرس  کنترل تسترس  تر 
سی ی تاخت  ع پییت  DNSی تهند ص   تر سرعی 

SMB1  

 Sambaهایی فاود تر   پاذیری آسیب
ع  4.3.6، 4.2.9، 4.1.23هیی صسخ 

4.4.0rc4  اصد. برطرف گرتید 
goo.gl/JxwcMs 

 4.2.8، 4.3.5هیی عصت  برای صسخ 
 : 4.1.22ع 

goo.gl/wDWhb4 

goo.gl/rcIhWX 

goo.gl/Fe4yFL 

BIND 

CVE-2016-2088 

CVE-2016-1286 

CVE-2016-1285 

goo.gl/RmYI7z 

goo.gl/Ge4mN6 

goo.gl/yatSdg 

2
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1
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3
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  ییت

 ISCپذیری  تاوگیری ا  سارعی  تر   چندین آسیب

BIND  9.10.3هاایی میل اا  صسااخ-P4  9.9.8ع-

P4 

 ISCهاایی فااود تر پااذیریآساایب

BIND  9.10.3هاایی صسااخ-P4  ع
9.9.8-P4  . برطرف گرتید  اس 

goo.gl/KQtfv0 

goo.gl/78UZYI 
goo.gl/O18imC 
goo.gl/rL5XLm 

DHCP CVE-2016-2774 goo.gl/r6DNPa 

2
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1
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 متوسط

 ISC DHCPپذیری  توگیری ا  سارعی  تر  آسیب
ی لاادا الماایل میاادعتی  ماا  ر رعی  باا  عاساا  

 همامین TCPهیی صشس 

 ISC DHCPپاذیری فاود تر   آسیب
ع  ESV-R13-4.1هاااایی صسااااخ 

 برطرف گرتید  اس .  4.3.4
goo.gl/KQtfv0 

goo.gl/FJD0XC 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Windows MS16-050 goo.gl/IgFWHQ 

2
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1
6
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4
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2
 

  ییت

هیی امنیتا ،  تعر  تن میدعتی پذیری چندین آسیب
ابا   خرافااای  سا د تسترسا ،    ا رای کد تلخوا ، 

ی ایفظ  ع  توگیری ا  سرعی  تر عیندع  ب  عاسا   
  Adobe Flash Playerع وت ص   تر 

 : 32bit 8.1برای عیندع  
goo.gl/QiADhn 

 : 64bit 8.1برای عیندع  
goo.gl/TRCrCG 

 : Server 2012 R2برای عیندع  
goo.gl/Mv4PMj 

goo.gl/IgFWHQ 

Windows MS16-049 goo.gl/Szt9kN 
2
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 متوسط

 10پااذیری  تااوگیری ا  ساارعی  تر عیناادع  آساایب
ی ع وت ص ا   ب  عاس   1511ع  Goldهیی صسخ 
ی بای اسااتفیت  ا  ارسایل یااک بساات    HTTP.sysتر 

HTTP  ت  ب  سیستم لربیص   

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 goo.gl/hXTSII 

https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2088
https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2088
https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2088


Windows MS16-048 goo.gl/WqDTbP 
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 متوسط

هاایی امنیتاا  تر پااذیری تعر  تن میاادعتی آساایب
تر  CSRSSی ع ااوت ص اا  تر باا  عاساا  عیناادع  

صورح عرعت مهی م ب  سیستم لربیص  ع ا ارای یاک   
 ی کیربرتی مخرببرصیم 

 : 64bit 8.1برای عیندع  
goo.gl/XGsUCP 

 : Server 2012 R2برای عیندع  
goo.gl/wjpLh1 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 

goo.gl/ki3cNy 

Windows MS16-047 goo.gl/fjtt0W 
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 متوسط

پذیری افااای  سا د تسترسا  تر عینادع  بای      آسیب
ع پییین آعرتن س د اارا   MitMی استفیت  ا  امت 
ع تر صهیی       LSADع  SAMهیی هوی  کیصیل

 هوی  کیربر اارا  هوی  شد 

 : SP1 64bit 7برای عیندع  
goo.gl/LtxONn 

 : 64bit 8.1برای عیندع  
goo.gl/C8aBOc 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 

goo.gl/SPH6WX 

Windows MS16-046 goo.gl/WFgFAS 
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 متوسط

پذیری ا رای کد تلخوا  تر س د مدیر سیساتم  آسیب
ی ع اوت  ب  عاسا    10هیی مختتف عیندع  تر صسخ 

های تر ایفظا  توساط    ص   تر رسیدگ  ب  ترخواس 
Secondary Logon Service 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 goo.gl/rQdFH1 

Windows MS16-044 goo.gl/5ysO2W 
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 متوسط

پااذیری ا اارای کااد ا  را  تعر تر عیناادع  باا   آساایب
ی لدا بررسا  منیساب عرعتی کایربر توساط     عاس  

Windows OLE   تر صورح مت یلد شدن کیربر ب
 ی   ت  بی  کرتن یک فیی  یی برصیم 

 : SP1 32bit 7برای عیندع  
goo.gl/PEbg0C 

 : 32bit 8.1برای عیندع  
goo.gl/zKPUUc 

 : Server 2012 R2رای عیندع  ب
goo.gl/ymAzJb 

goo.gl/qriqU4 

Windows MS16-040 goo.gl/WUcRxF 

2
0

1
6
-0

4
-1

2
 

  ییت

پذیری ا رای کد ا  را  تعر ع ب  تسا  گارفتن   آسیب
ی ع اوت ص ا  تر   کنترل سیستم تر عیندع  ب  عاس  

MSXML 3.0   بی مت یلد شدن لربیص  برای کتیاک
 کرتن رعی یک لینک   ت  

 : SP1 64bit 7برای عیندع  
goo.gl/QybjLQ 

 : 64bit 8.1برای عیندع  
goo.gl/Xqudnk 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 

goo.gl/SBVx4e 



Windows MS16-039 goo.gl/rDJs1j 
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  ییت

پذیری ا رای کاد ا  را  تعر تر عینادع ،   چندین آسیب
.NET Framework ،Office ،Skype for 

Business  عLync    تر صورح بی  کرتن یاک ساند
ی عب شاایم  ی یااک صاافی   تاا  ع یاای مشاایهد 

 هیی   ت فوص 

 : SP1 32bit 7برای عیندع  
goo.gl/o8K2Go 

 : 32bit 8.1برای عیندع  
goo.gl/j9zxOW 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 

goo.gl/rDJs1j 

FreeBSD CVE-2016-1885 goo.gl/cw7DMK 
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  ییت

پذیری  توگیری ا  سارعی  تر سیساتم لیما     آسیب
ی ع وت سرریای بیفر ب  عاس   FreeBSDبیت   46

   i386_set_ldtم تن  بر هیپ هنگیا فراخواص  

 FreeBSDپااذیری فااود تر  آساایب
ع  p39 ،10.1 p31 9.3هایی  صسخ 

10.2 p14  . برطرف گرتید  اس 
goo.gl/f1lMPy 

Apple iOS, 

OS X, tvOS, 

watchOS, 

Safari 

CVE-2016-1788 

CVE-2016-1787 

CVE-2016-1786 

, … 

goo.gl/yt9qt9 

goo.gl/Ew8J4K 

goo.gl/IGJzXl 

, … 2
0
1
6

-0
3
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 متوسط

پذیری ش ستن سی عکیر رماصگایری، تعر  چندین آسیب
هیی امنیت ، با  تسا  آعرتن اطلالایح     تن سییس 

اسی ، ا رای کاد تلخاوا  ا  را  تعر ع  تاوگیری ا     
 Appleسرعی  تر میصولاح 

 Apple iOSهای تر  پذیریاین آسیب
 Apple OS X، 9.3ی صساااخ 
 Apple tvOS، 10.11.4ی صسااخ 
 Apple watchOS، 9.2ی صسااخ 
 Apple Safariع  2.2ی صساااخ 
 برطرف گرتید  اس .  9.1ی صسخ 

goo.gl/w4fTfz 

goo.gl/D55K72 

goo.gl/adXz7e 

, … 

Debian 

Jessie 
CVE-2016-2856 goo.gl/lKLHKJ 

2
0

1
6
-0

3
-1

3
 

 متوسط

هی ع ب  افاای  س د تسترس  پذیری     تات آسیب
ی ع اوت ص ا  تر   با  عاسا     Debian Jessieتر 

glibc  

پذیری فود تر صورح استفیت  ا  آسیب
glibc  2.19ی صساااااااااااااااخ-

18+deb8u4  رعیDebian 

Jessie  گرتت. رفع م 

goo.gl/Rw3DpC 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.5.1 2016-04-05 goo.gl/ZEG0Nh 

Drupal 8.1.0 2016-04-20 goo.gl/c5F8At 



WordPress 4.5 2016-04-12 goo.gl/DK0Wx 

DotNetNuke 8.00.02 2016-04-18 goo.gl/pT76iH 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cacti 

CVE-2016-2313 

CVE-2016-3172 

CVE-2015-8604 

CVE-2016-3659 

goo.gl/H0R07D 

goo.gl/45MQ2x 

goo.gl/84mM0b 

goo.gl/gLRKbu 2
0
1
6

-0
4
-1

3
 

  ییت

ع تعر  تن  SQLپاااذیری تاریااا  چنااادین آسااایب
ی ع اوت  ب  عاسا    Cactiهیی امنیت  تر میدعتی 

، auth_login.php ،tree.phpص ااااااااااا  تر 
graph_view.php  عgraphs_new.php 

-CVEی پااذیری باای شنیساا  آساایب

ی صسااااخ  Cactiتر  2016-2313
0.8.8g  برطرف گرتید  اس . تیکنون

هیی تاربا   پذیریرا  ات  برای آسیب
SQL  . ارائ  صگرتید  اس 

goo.gl/DfSSDE 

goo.gl/jLGcYK 

goo.gl/25fdmZ 

goo.gl/2hQzlG 

goo.gl/9HspD7 

.NET 

Framework MS16-041 goo.gl/Po7wZi 

2
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1
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 متوسط

 NET.پااذیری ا اارای کااد ا  را  تعر تر   آساایب

Framework  تر صورح تسترس  مهی م ب  سیستم
 ی کیربرتی مخربلربیص  ع ا رای یک برصیم 

 NET Framework.بااااارای 
رعی  4.6.1ع  4.6هاااایی صسااااخ 
، Vistaهاایی لیماا  عیناادع  سیسااتم

Server 2008 R2 (GUI & 

Core Installation)  7ع : 
goo.gl/6Xu6zK 

goo.gl/hdaHjp 

Perl CVE-2016-2381 goo.gl/M947xq 
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1
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---- 

 Perlتر  taintپذیری تعر  تن سی عکیر امنیت  آسیب
  envpبی استفیت  ا  متریرهیی میی   ت راری تر 

 Debian ترپاااذیری فاااود آسااایب
 برطرف گرتید  اس . 

goo.gl/gXCbNh goo.gl/iCQukz 

Drupal 

VE-2016-3171 

VE-2016-3170 

VE-2016-3169 

, … 

goo.gl/rf77yp 
2
0
1
6
-0

2
-2

4
 

  ییت

پذیری ا رای کد تلخوا ، افاای  سا د  چندین آسیب
، تاریا   Phishingتسترس ، سرل  ااارا  هویا ،   

CRLF ،Brute-force  ع غیر  ترDrupal  

 Drupalهایی فاود تر   پاذیری آسیب
 8.04ع  7.43، 6.38هااایی صساااخ 

 برطرف گرتید  اس . 
goo.gl/c5F8At 

goo.gl/rf77yp 



Java SE CVE-2016-0636 goo.gl/yauxcU 

2
0
1

6
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3
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---- 

هیی صیمشخ  پ  ا  تعر  تن سای عکیر  پذیریآسیب
 7u97 ،8u73هیی صسخ  Java SEاارا  هوی  تر 

ی عب ی یااک صاافی تر صااورح مشاایهد  8u74ع 
 مخرب توسط کیربر

هیی پذیری فود، عصت برای رفع آسیب
منتشر شد  را صصب کنید ع یی ا  آخرین 

 استفیت  صمیئید. Java SEی صسخ 
goo.gl/sVy6aP 

goo.gl/JFNnjz 

goo.gl/mrHEKl 

.NET 

Framework MS16-035 goo.gl/ULXI6Y 

2
0
1
6

-0
3
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8
 

 متوسط

پذیری تعر  تن عیژگ  امنیت  ع     امضای  تر  آسیب
.NET Framework     ی لادا بررسا    با  عاسا
 امضی  شد   XMLمنیسب یک لنصر سند 

 NET Framework 4.5.2.بارای  
، 8.1هیی لیما  عینادع    رعی سیستم

RT 8.1  عServer 2012 R2 : 
goo.gl/7eLR9G 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3140745 

KB3140768 

goo.gl/etRs1L 

GTK+ CVE-2013-7447 goo.gl/7bh29j 

2
0
1
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-0
2
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---- 

 +GTKپااذیری  تااوگیری ا  ساارعی  تر   آساایب
ی سرریای م ادار  ب  عاس   3.9.8هیی میل   صسخ 

ی  ییت تر صورح لدت صیید هنگیا تخصی  ایفظ 
 استفیت  ا  یک فیی  ل   بی ادم بیلا 

برطرف  Ubuntu ترپذیری این آسیب
 گرتید  اس . 

goo.gl/VNAZLh goo.gl/R7eEAF 

Python CVE-2016-1494 goo.gl/gPYnV6 

2
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1
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 متوسط

هایی  صساخ   Pythonپذیری     امضای تر تر  آسیب
ی تر بسات   verifyب  لت  ص   تر تیبع  3.3میل   
RSA 

 Pythonپاااذیری تر ایااان آسااایب 
 برطرف گرتید  اس .  3.3ی صسخ 

goo.gl/zD9zUP 
goo.gl/zPlq3N 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 45.0.2 2016-04-11 goo.gl/yIXtW 

Google Chrome 50.0.2661.87 2016-04-20 goo.gl/Jk2diZ 

 هاپذیریآسیب

http://goo.gl/yauxcU
http://goo.gl/JFNnjz


 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

Edge 
MS16-038 goo.gl/mhnVUf 

2
0
1
6

-0
4
-1

2
 

  ییت

پذیری ا ارای کاد ا  را  تعر ع افااای     آسیبچندین 
تر  Microsoft Edgeس د تسترسا  تر مرعرگار   

 ی عب   ت ی یک صفی صورح مشیهد 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3147461 

KB3147458 goo.gl/mhnVUf 

Internet 

Explorer 
MS16-037 goo.gl/cch75d 

2
0
1
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4
-1
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  ییت

افااای    ،ا ارای کاد ا  را  تعر  پاذیری  چندین آسیب
تر  هاایع ایداایت ترییااراح تر فییاا   ساا د تسترساا 

Internet Explorer  ی یااک تر صااورح مشاایهد
  ی عب   ت صفی 

 Internet Explorerبرای مرعرگار  
 رعی : 11ی صسخ 
 : SP1 32bit 7عیندع  

goo.gl/ZI90pL 
 : SP1 64bit 7عیندع  

goo.gl/TFW87Q 
 : Server 2012 R2عیندع  

goo.gl/O5Kx5p 
 رع رسیص  صمیئید.را ب  10عیندع  

KB3147461 

KB3147458 

goo.gl/MTLb2d 

goo.gl/2Xdfuw 

Google 

Chrome 

CVE-2016-3679 

CVE-2016-1650 

CVE-2016-1649 

goo.gl/KZPwnc 

goo.gl/52IZZn 

goo.gl/7lFQ8E 

, … 2
0

1
6
-0

3
-2

9
 

  ییت

پاذیری سارریای بایفر ع  تاوگیری ا      چنادین آسایب  
هایی  صسخ  Google Chromeسرعی  تر مرعرگر 

  49.0.2623.108میل   

هاایی فااود تر مرعرگاار پااذیریآساایب
Google Chrome  ی صساااااخ

برطاارف گرتیااد    49.0.2623.108
 اس . 

goo.gl/Jk2diZ 

goo.gl/rhJeVB 

goo.gl/UQEeV7 

goo.gl/oiwNhr 

, … 

Microsoft 

Edge 
MS16-024 goo.gl/vcauGs 

2
0

1
6
-0

3
-0

8
 

  ییت

پذیری ا ارای کاد ا  را  تعر ع افااای  سا د     آسیب
تر صاورح   Microsoft Edgeتسترس  تر مرعرگر 

 ی عب   ت  ی یک صفی مشیهد 

 رع رسیص  صمیئید.را ب  10عیندع  
KB3140745 

KB3140768 
goo.gl/vcauGs 



Mozilla 

Firefox  

CVE-2016-2802 

CVE-2016-2801 

CVE-2016-2800 

, … 

goo.gl/8sY1jx 

goo.gl/GevFH7 

goo.gl/BT8ypa 

, … 2
0
1

6
-0

3
-0

8
 

  ییت

پذیری خراب  ایفظ ، سرریای بایفر، تعر  چندین آسیب
هیی امنیت ، ب  تس  آعرتن اطلالایح   تن میدعتی 

اساای ،  تااوگیری ا  ساارعی  ع غیاار  تر مرعرگاار  
Mozilla Firefox 

هاایی فااود تر مرعرگاار پااذیریآساایب
Mozilla Firefox   45.0ی صساخ 
 برطرف گرتید  اس . 

goo.gl/yIXtW 

goo.gl/0IHQ1D 

goo.gl/DNzxmt 

goo.gl/zxPEk6 

, … 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.0.18 2016-04-18 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

VMware CVE-2016-2076 goo.gl/qzxwhh 

2
0

1
6
-0

4
-1

4
 

---- 

 VMwareپاااذیری رباااوتن صشسااا  تر آساایب 

vCenter Server ،vCloud Director ع vRA 

Identity Appliance   ی ع وت ص   تر ب  عاس
CIP سیی    ت ی استفیت  ا  یک عبب 

 vCenterپااذیری فااود تر  آساایب

Server  6.0ی صسااخ U2  5.5ع 

U3d تر ،vCloud Director 
 vRAتر عیندع  ع تر  5.5.6ی صسخ 

Identity Appliance  ی صساااخ
تر لینوک  برطرف گرتیاد    6.2.4.1
 اس . 

فاود،   هایی رع رسیص پ  ا  المیل ب 
 رع رسیص  گرتت.صیا ب  CIPبییس  م 

goo.gl/TnkS6W 

goo.gl/ZsfzVV 

goo.gl/SKBGs9 

goo.gl/M4lxLS 



Xen 
CVE-2016-3961 

CVE-2016-3157 

goo.gl/WivovX 

goo.gl/LWxxz8 

2
0
1
6

-0
4
-1

4
 

 متوسط

هیی ب  تس  آعرتن اطلالایح اسای ،   پذیریآسیب
افاای  سا د تسترسا  ع  تاوگیری ا  سارعی  تر     

Xen  

الا    x.4.5هایی  عصت  بارای صساخ   
 میل   آن :

goo.gl/qSrKow 
-4.5ع  x.4.4هیی عصت  برای صسخ 

rc7 : 
goo.gl/GHdZYh 

goo.gl/bZSbDn 

goo.gl/iNskhb 

Hyper-V MS16-045 goo.gl/P6VzvT 

2
0
1
6

-0
4
-1

2
 

 متوسط

-Hyperپذیری ا رای کد ا  را  تعر تر چندین آسیب

V    ی کایربرتی   تا    تر صورح ا رای یاک برصیما
 توسط مهی م اارا  هوی  شد  رعی سیستم میابین 

 : 64bit 8.1برای عیندع  
goo.gl/1UPCjC 

 : Server 2012 R2برای عیندع  
goo.gl/W54xWs 

رع رساایص  را باا  64bit 10عیناادع  
 صمیئید.

KB3147461 

goo.gl/7GDUrm 

goo.gl/tkvOYz 

goo.gl/TZkt5C 

Citrix 

XenMobile 
CVE-2016-2789 goo.gl/SS1Vmt 

2
0
1
6

-0
3
-0

9
 

 متوسط

تر  HTMLپاذیری تاریا  اسا ریو  عب یای     آسیب
ی ب  عاس   Citrix XenMobileی تهند سرعی 
 تر عاسط کیربری عب XSSع وت 

ی تهناد  پذیری فود تر سرعی آسیب
Citrix XenMobile  هاایی صسااخ

10.1 Rolling Patch 4  10.3ع 

Rolling Patch 1    برطرف گرتیاد
 اس . 

goo.gl/P80S5v 

goo.gl/flzzy7 

goo.gl/rkVIhi 

Citrix 

Command 

Center 

CVE-2015-7999 goo.gl/T258H5 

2
0

1
5
-1

2
-1

6
 

 متوسط

تر عاسااط عب  SQLپااذیری تاریاا  چناادین آساایب
  Citrix Command Centerمدیریت  

 Citrixهایی فاود تر   پاذیری آسایب 

Command Center  هاایی صسااخ
5.1 Build 36.7  5.2ع Build 

  برطرف گرتید  اس . 44.11
goo.gl/YTKdtL 

goo.gl/ueFQ16 



Xen 
CVE-2016-2271 

CVE-2016-2270 

goo.gl/O74HSs 

goo.gl/ANjKv0 

2
0
1
6

-0
2
-1

7
 

 

اصادا ی  هیی  تاوگیری ا  سارعی  ع را   پذیریآسیب
  Xenهیی ی صسخ مددت تر کتی 

 : x.4.6هیی عصت  برای صسخ 
goo.gl/EmhNtC 

goo.gl/xEqhMG 

 : x.4.5هیی عصت  برای صسخ 
goo.gl/Rj4buf 
goo.gl/KGs6T4 

 : x.4.4هیی عصت  برای صسخ 
goo.gl/Rj4buf 

goo.gl/RRpq0K 

goo.gl/jFu1mQ 

goo.gl/zy0yzy 

Xen 
CVE-2016-1571 

CVE-2016-1570 

goo.gl/MN3aCa 

goo.gl/1QSfYm 

2
0
1
6

-0
1
-2

2
 

  ییت

پااذیری باا  تساا  آعرتن اطلالاایح اساای ، آساایب
افاای  سا د تسترسا  ع  تاوگیری ا  سارعی  تر     

Xen   ی ع ااوت ص اا  تر لیبتیاا  باا  عاسااPV 

superpage  ع تیبعpaging_invlpg 

، x.4.6هیی ی صسخ عصت  برای کتی 
4.5.x ،4.4.x  4.3ع.x : 

goo.gl/nSljms 
ع  x.4.6هاایی عصاات  باارای صسااخ  

4.5.x : 
goo.gl/sno6tv 

ع  x.4.4هاایی عصاات  باارای صسااخ  
4.3.x : 

goo.gl/uJDvWA 

goo.gl/FbmZro 

goo.gl/syCDtm 

QEMU CVE-2015-7512 goo.gl/xqWLUv 

2
0

1
6

-0
1
-1

4
 

 متوسط

پذیری  توگیری ا  سرعی  ع ا رای کاد ا  را   آسیب
باا  لتاا  ساارریای باایفر تر تاایبع   QEMUتعر تر 

pcnet_receive  

پااذیری تر باارای رفااع ایاان آساایب   
QEMU  ی  یار  عصات   2.5ی صسخ

 را صصب صمیئید.
goo.gl/p8Gsw2 

goo.gl/Bfafgj 

https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-1571


VMware CVE-2015-6933 goo.gl/EJQp6D 

2
0
1
6

-0
1
-0

7
 

 متوسط

پذیری  توگیری ا  سارعی  ع افااای  سا د    آسیب
 VMwareهاایی مختتااف  تسترساا  تر صسااخ  

Workstation ،VMware Player ،VMware 

Fusion  عVMware ESXi  باا  لتاا  ص اا  تر
  VMware Toolsسی ی پییت 

 VMwareپااذیری فااود تر آساایب

Workstation  11.1.2ی صساااخ ،
VMware Player  7.1.2ی صسخ 

ی صساااخ  VMware Fusionع 
 برطرف گرتید  اس . 7.1.2

پاذیری  برای برطرف شدن این آسایب 
هاایی صسااخ  VMware ESXiتر 

هایی  بیید ب  ترتیب عصات   6.0ع  5.5
ESXi550-201512102-SG  ع
ESXi600-201601102-SG 

 صصب گرتصد. 
goo.gl/HeHqMI 

goo.gl/SA7Sbh 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco CVE-2016-1376 goo.gl/F0zKsG 

2
0

1
6
-0

4
-2

0
 

 متوسط

 Cisco IOSپذیری  تاوگیری ا  سارعی  تر   آسیب
رعی  5.3.1ع  4.3.4، 4.3.0، 4.2.3هااایی صساااخ 
هایی  بی استفیت  ا  بسات   ASR 9000هیی مسیرییب
   ت 

 Cisco IOSپاذیری فاود تر   آسایب 
، SP3.5.2.4افاااری  هیی صارا صسخ 

5.3.2.SP2 ،5.3.3.14i  6.0.0.19عi 
 برطرف گرتید  اس . 

goo.gl/4io7bp 

goo.gl/kwA0xz 

Juniper 

CVE-2016-1274 

CVE-2016-1273 

CVE-2016-1271 

goo.gl/NMUftJ 

goo.gl/uoLyL5 

goo.gl/ocd6bf 

, … 2
0

1
6

-0
4
-1

5
 

  ییت

پاذیری ش ساتن سای عکیر رماصگایری ع     چندین آسیب
اارا  هویا ، افااای  سا د تسترسا ، ترییاراح تر      

هاای ع  تااوگیری ا  ساارعی  تر سیسااتم لیماا  فییاا 
Junos  

هایی  هیی فود تر صساخ  پذیریآسیب
برطارف   Jounosرع  سیستم لیم  ب 

 گرتید  اس . 

goo.gl/Fstzfo 

goo.gl/I5J80J 
goo.gl/uUtMRU 
goo.gl/DW1tih 

ESET 

NOD32 
CVE-2015-8841 goo.gl/67tPAA 

2
0
1
6

-0
4
-1

1
 

---- 

 ESETپااذیری ا اارای کااد ا  را  تعر تر  آساایب

NOD32   ی ع وت سرریای بیفر م تن  بار  ب  عاس
هنگیا بی  شدن  Archive supportهیپ تر میژعل 
  EPOCفیی  صص   

 ESETپاااذیری فاااود تر آسااایب

NOD32  11861رع رساایص  تر باا 
 goo.gl/PFfXsM برطرف گرتید  اس .



Sophos 

UTM 
CVE-2016-3968 goo.gl/DykA9e 

2
0
1

6
-0

4
-0

5
 

 متوسط

شاارک   UTMتر تدهیااااح  XSSپااذیری آساایب
Sophos هاایی ماادلCR100iNG   ی باای صسااخ

ع  MR-1 build 503 10.6.3افاااااری صااارا
CR35iNG    10.6.2افاااری  هایی صارا  بای صساخ 

MR-1 build 383  10.6.2ع Build 378  

پذیری تیکنون را  ات  برای این آسیب
 ارائ  صگرتید  اس . 

goo.gl/xcqdvm 

FortiOS CVE-2016-3978 goo.gl/TCNjX3 

2
0
1
6

-0
3
-1

6
 

 کم

ع ترییاار مساایر کاایربر باا   XSSهاایی پااذیریآساایب
بی اساتفیت  ا  پایرامتر    FortiOSسیی  تلخوا  تر عب

redirect هنگیا عرعت ب  سیستم 

 FortiOSهایی فاود تر   پذیریآسیب
 5.0.13ع  5.2.3، 5.4.0هایی  صسخ 

 4.3هایی  برطرف گرتید  اس . صسخ 
 پذیر صیستند. ع میل   آن، آسیب

goo.gl/UPpXuO 

Avast 
CVE-2015-8620 

CVE-2016-3986 

goo.gl/5o8VJN 

goo.gl/rW2dtt 

2
0
1
6

-0
2
-2

4
 

  ییت

هیی افاای  س د تسترس  ع  تاوگیری  پذیریآسیب
ی ع اوت سارریای   ب  عاسا    Avastا  سرعی  تر 

ع صیاا علاو     aswSnx.sysبیفر م تن  بار هیاپ تر   
 خراب  ایفظ 

-CVEی پااذیری باای شنیساا  آساایب

ی صسااااخ  Avastتر  2015-8620
 برطرف گرتید  اس .  11.1.2253

پاذیری بای   هنو  را  ات  بارای آسایب  
ارائا    CVE-2016-3986ی شنیس 

 صگرتید  اس . 

goo.gl/s9bV1O 
goo.gl/ovKoJx 

McAfee 

ATD 
CVE-2016-3983 goo.gl/43UNTk 

2
0

1
6

-0
2
-1

6
 

  ییت

پذیری تعر  تن سای عکیر تشاخی  بادافاار تر    آسیب
McAfee Advanced Threat Defense 

 McAfeeپااذیری فااود تر آساایب

Advanced Threat Defense 
برطرف گرتیاد    3.4.8.178ی صسخ 
  اس .

goo.gl/5yqVa 

goo.gl/tdAg9o 

Cisco 
CVE-2015-3197 

CVE-2016-0701 
goo.gl/jxyz4g 

2
0

1
6

-0
3
-2

4
 

  ییت

 Ciscoپذیری تر برخا  ا  میصاولاح   چندین آسیب
باا  لتاا  ش ساات  شاادن ساای عکیر رماصگاایری ع     

 OpenSSLآش یرسی ی اطلالیح اسی  تر 

پذیری تیکنون را  ات  برای رفع آسیب
 فود ارائ  صگرتید  اس . 

goo.gl/jxyz4g 

Symantec 

Endpoint 

Protection 

CVE-2015-8154 

CVE-2015-8153 

CVE-2015-8152 

goo.gl/IFYXu6 

2
0
1
6

-0
3
-1

7
 

  ییت

، SQLهیی ا رای کد ا  را  تعر، تاریا   پذیریآسیب
ربوتن اارا  هوی  مدیر ع افاای  س د تسترسا  تر  

Symantec Endpoint Protection  ی صسااخ
12.1 

 Symantecهیی فود تر پذیریآسیب

Endpoint Protection  ی صساااخ
12.1 RU6-MP4     برطارف گرتیاد

 اس . 
goo.gl/rFEaNN 

goo.gl/AvpYU2 

goo.gl/WFXlin 

goo.gl/w2W4jZ 



Cisco CVE-2016-1312 goo.gl/GWzOrz 

2
0
1
6

-0
3
-0

9
 

  ییت

پذیری خراب  ایفظ  ع  توگیری ا  سارعی  تر  آسیب
-CSCسااری  Cisco ASA 5500میصااولاح 

SSM    الا  میل اا    6.6افاااری  هایی صاارا بای صساخ
آساایی باای اسااتفیت  ا  ارساایل ساای     6.6.1164.0

 HTTPSهیی بست 

پااذیری فااود تر میصااولاح  آساایب
Cisco ASA 5500   ساریCSC-

SSM  افااااری هاایی صااراباای صسااخ
برطاارف  (1164)6.6ع  (1157)6.6

ع  6.2، 6.1هایی  گرتید  اس . صسخ 
 پذیر صیستند. آسیب 6.3

goo.gl/XiA01L 

goo.gl/sy3WPZ 

HP Support 

Assistant 
CVE-2016-2245 goo.gl/QWvKNd 

2
0
1
6

-0
3
-0

4
 

  ییت

 HPپذیری تعر  تن سی عکیر ااارا  هویا  تر   آسیب

Support Assistant  
 HP Supportپاذیری تر  این آسیب

Assistant  8.1.52.1ی صسااااااخ 
 برطرف گرتید  اس . 

goo.gl/Zn7si 

goo.gl/Gnxlz8 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

giflib CVE-2016-3977 goo.gl/XRGp1Q 

2
0
1
6

-0
4
-2

1
 

---- 

باا   giflibپااذیری  تااوگیری ا  ساارعی  تر آساایب
ی ع ااوت ساارریای باایفر م تناا  باار هیااپ تر عاسا   

gif2rgb.c   یک فیی  بی استفیت  اGIF   ت   

 openSUSEپاذیری فاود تر   آسیب
 برطرف گرتید  اس . 

goo.gl/hUXdrp 
goo.gl/XRGp1Q 

libssh 
CVE-2016-0739 

CVE-2015-3146 

goo.gl/f5rzll 

goo.gl/rSzQzD 

2
0

1
6
-0

4
-1

3
 

  ییت

ع  SSHهیی ل ع ع یی رماگشیی  صشس  پذیریآسیب
  libssh توگیری ا  سرعی  تر 

 Ubuntuهایی فاود تر   پذیریآسیب
 برطرف گرتید  اس . 

goo.gl/KwqsaL 
goo.gl/75I7xC 

goo.gl/ocXCQX 

LibTIFF 

CVE-2015-8784 

CVE-2015-8783 

CVE-2015-8782 

, … 

goo.gl/gyfkHx 

goo.gl/Eabn66 

goo.gl/f55S57 

, … 2
0
1
6

-0
4
-1

3
 

 متوسط

پااذیری  تااوگیری ا  ساارعی  تر   چناادین آساایب 
LibTIFF  بی استفیت  ا  یک تصویرTIFF  ت   

 Debianهایی فاود تر   پاذیری آسیب
 برطرف گرتید  اس . 

goo.gl/ik5eFH 

goo.gl/AZdFMD 

goo.gl/Ntpxm8 

goo.gl/b42Xfu 

, … 



Microsoft 

Office 
MS16-042 goo.gl/sz9pSP 

2
0
1
6

-0
4
-1

2
 

  ییت

پااذیری ا ااارای کاااد ا  را  تعر تر  چناادین آسااایب 
تر صااورح باای   Microsoft Officeمیصااولاح 

   ت  تر عیندع  ع مک Officeکرتن یک فیی  

 Microsoft Office 2010بارای  

SP2 32bit : 
goo.gl/KqQJnv 
goo.gl/CJvN4N 
goo.gl/5hihVG 

 Microsoft Office 2016بارای  

64bit : رعی مک 
goo.gl/HzcmzW 

goo.gl/sz9pSP 

Adobe Flash 

Player 
APSB16-10 goo.gl/rDxx9c 

2
0
1
6

-0
4
-1

2
 

  ییت

هیی امنیتا ،  تعر  تن میدعتی پذیری چندین آسیب
خرابا   افااای  سا د تسترسا ،    ا رای کد تلخوا ، 

 Adobe Flashایفظ  ع  تاوگیری ا  سارعی  تر   

Player ،Adobe AIR SDK  عAdobe AIR 

SDK & Compiler هیی لیم  عیندع ، تر سیستم
  iOSلینوک ، مک، اصدرعید ع 

 Adobeهاای تر پااذیریایاان آساایب

Flash Player  هاااایی صسااااخ
تر  21.0.0.213ع  18.0.0.343

ی عینااااادع  ع ماااااک، صساااااخ   
تر لینااااوک  ع تر  11.2.202.616

Adobe AIR SDK  عAdobe 

AIR SDK & Compiler 
برطاااارف  21.0.0.198ی صسااااخ 

 گرتید  اس . 
goo.gl/qDW9E 
goo.gl/7nCY 
goo.gl/2NP5Y 

ع  Internet Explorerمرعرگرهایی  
Google Chrome   رع رسایص   را با

 کنید.
 رع رسیص  صمیئید.را ب  10عیندع  

goo.gl/SWOvL5 

goo.gl/uUPhpb 

goo.gl/VbjjBu 

, … 

NVIDIA 

CVE-2016-2558 

CVE-2016-2557 

CVE-2016-2556 

goo.gl/sJ7QZh 

goo.gl/eIDTkx 

goo.gl/xIEFEX 
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---- 

هیی ب  تس  آعرتن اطلالایح اسای ،   پذیریآسیب
افاای  سا د تسترسا  ع  تاوگیری ا  سارعی  تر     

 تر عیندع  NVIDIAترایور گرافیک 

هی تر ترایور گرافیاک  پذیریاین آسیب
NVIDIA  هایی  صسخR341.95  ع
R354.74 . برطرف گرتید  اس 

goo.gl/LGhxO 

goo.gl/S1N48a 

goo.gl/ZUTH5Y 

goo.gl/HCmLa8 

BeanShell 

(bsh) 
CVE-2016-2510 goo.gl/AR5P79 
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---- 

بای   bshی پذیری ا رای کد تلخاوا  تر پوسات   آسیب
 ی   ت هیی سری شد استفیت  ا  تات 

 bshی پاذیری فاود تر پوسات    آسیب
 برطرف گرتید  اس .  2.0b6ی صسخ 

goo.gl/vj1lPi 
goo.gl/MA05gz 



PuTTY, 

KiTTY 
CVE-2016-2563 goo.gl/SCz5DO 
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  ییت

پااذیری  تااوگیری ا  ساارعی  تر اباارهاایی   آساایب
PuTTY  عKiTTY   ی خراب  ایفظا  تر  ب  عاس

 Stackا ر ع وت سرریای بیفر م تن  بر 

 PuTTYپاااذیری فاااود تر آسااایب
 KiTTYع تر  0.67ی صسااااااااخ 

برطارف گرتیاد     0.66.6.3ی صسخ 
 اس . 

goo.gl/XbTF 

goo.gl/wx4psX 

goo.gl/dxGd6n 

libxml2 
CVE-2015-8806 

CVE-2015-8710 

goo.gl/8qh8VK 

goo.gl/XkFnDR 
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 متوسط

هیی ب  تس  آعرتن اطلالیح اسای  ع  پذیریآسیب
ی ع وت ب  عاس   libxml2 توگیری ا  سرعی  تر 

 HTMLparser.cع  dict.cهیی ص   تر فیی 

-CVEی پااذیری باای شنیساا  آساایب

برطااارف  Debian تر 2015-8710
گرتیااد  اساا . هنااو  را  اتاا  باارای 

-CVEی پااذیری باای شنیساا  آساایب

 ارائ  صگرتید  اس .  2015-8806
goo.gl/oxIiUU 

goo.gl/vVBxms 

goo.gl/X7r02l 

PostgreSQL 
CVE-2016-3065 

CVE-2016-2193 
goo.gl/z6b34a 
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  ییت

هیی امنیت ، با   هیی تعر  تن میدعتی پذیریآسیب
تس  آعرتن اطلالیح اسی  ع  توگیری ا  سرعی  

  9.5.2هیی میل   صسخ  PostgreSQLتر 

هاااایی فااااود تر پااااذیریآساااایب
PostgreSQL  9.5.2ی صسااااااخ 

 برطرف گرتید  اس . 
goo.gl/4WNvi 

goo.gl/0JiQW7 

goo.gl/8HHt8b 

Foxit Reader ---- goo.gl/FhigkI 
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---- 

 Foxitپااذیری ا اارای کااد ا  را  تعر تر   آساایب

Reader  عFoxit PhantomPDF  هاایی صسااخ
 ع میل   آن 7.3.0.118

 Foxit Readerپذیری فود تر آسیب
ی صساخ   Foxit PhantomPDFع 

 برطرف گرتید  اس .  7.3.4.0311
goo.gl/1UgGb5 

goo.gl/FhigkI 

Libpng CVE-2015-8540 goo.gl/pk9gba 
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  ییت

هیی ا رای کاد ا  را  تعر ع  تاوگیری ا    پذیریآسیب
رریای م دار لدت سی ب  عاس   libpngسرعی  تر 
باای اسااتفیت  ا  یااک فییاا   pngwutil.cصاایید تر 

PNG  ت   

 libpngهاایی فااود تر پااذیریآساایب
، 1.2.56، 1.0.66هاااایی صسااااخ 
برطاارف گرتیااد    1.5.26ع  1.4.19
 اس . 

goo.gl/vt4ub 

goo.gl/SeMgCq 



Adobe Flash 

Player 
APSB16-08 goo.gl/0W2gJU 
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  ییت

پذیری ا رای کد تلخوا ، خراب  ایفظا   چندین آسیب
، Adobe Flash Playerع  توگیری ا  سرعی  تر 

Adobe AIR SDK  عAdobe AIR SDK & 

Compiler هیی لیم  عینادع ، لیناوک ،   تر سیستم
  iOSمک، اصدرعید ع 

 Adobeهاای تر پااذیریایاان آساایب

Flash Player  هاااایی صسااااخ
تر  21.0.0.182ع  18.0.0.333

ی عینااااادع  ع ماااااک، صساااااخ   
تر لینااااوک  ع تر  11.2.202.577

Adobe AIR SDK  عAdobe 

AIR SDK & Compiler 
برطاااارف  21.0.0.176ی صسااااخ 

 گرتید  اس . 
goo.gl/qDW9E 
goo.gl/7nCY 
goo.gl/2NP5Y 

ع  Internet Explorerمرعرگرهایی  
Google Chrome   رع رسایص   را با

 کنید.
 رع رسیص  صمیئید.را ب  10عیندع  

goo.gl/BwV5fE 

goo.gl/ebEvRt 

goo.gl/SBuf49 

, … 

Apple 

Software 

Update 

CVE-2016-1731 goo.gl/jGD6xM 
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 متوسط

 Appleهایی   تا  تر   رع رسایص  پاذیری با   آسیب

Software Update   ی لدا رعی عیندع  ب  عاس
  MitMی ع ام ین امت  HTTPSاستفیت  ا  

 Appleپاااذیری فاااود تر آسااایب

Software Update   2.2ی صساخ 
 برطرف گرتید  اس . 

goo.gl/XQWbH 

goo.gl/z7uHXk 

 


