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  مقدمه 1

 توان مي خطاها اين مهمترين از. باشد مي نويسي برنامه رايج خطاهاي ها، برنامه در پذيري آسيب وجودآمدن به علل از يكي

 جاي به كه كنند مي توصيه امنيت متخصصان. نمود اشاره مختلف هاي برنامه به مربوط عبور رمزهاي سازي ذخيره نحوه به

 پيوسته طور به و بوده متنوع بسيار موجود سازي درهم هاي روش. گردد ذخيره آن (hash) درهم عادلم عبور، رمز ذخيره

 برتر هاي روش بررسي شده و سازي درهم مختلف هاي روش جديدترين در اين مستند. گردند مي معرفي جديد هاي روش

مامي توابع جديد مورد نياز بوده و استفاده از معرفي شده كه حاوي ت sodiumكتابخانه بدين منظور ابتدا . اند شده معرفي

بدون استفاده از كتابخانه  عبور يرمزها امن رهيذخ نحوهدر بخش دوم گزارش، . آن توسط متخصصان توصيه شده است

  . نويسي بررسي شده است هاي مختلف برنامه فوق در زبان

 

  sodium (libsodium)كتابخانه رمزنگاري  ٢

Sodium توليد افزاري مدرن و قابل استفاده آسان براي رمزنگاري، رمزگشايي، امضاي ديجيتال، يك كتابخانه نرمhash 

مناسب و  APIبه همراه يك  NaCI1شده از  مشتقدر واقع  Sodium .باشدرمزهاي عبور و مواردي از اين قبيل مي

هدف  .باشدمي مربوط به رمزنگاريو مباحث  براي ارتباطات شبكهيك كتابخانه جديد و سريع  NaCI. استقابل توسعه 

sodium ) و در واقعNaCI(،  استفراهم كردن تمامي فرآيندهاي مورد نياز براي ساخت ابزارهاي رمزنگاري سطح بالا.  

  

Sodium به همراه (عامل مانند ويندوز هاي تمساز بسياري از كامپايلرها و سيMinGW  ياVisual Studio نسخه ،

  .كندندرويد پشتيباني ميآ و IOS، )بيتي 64و  32

  

اي انجام شده كه داراي علاوه بر آن طراحي به گونه. امنيت به طور خاص مد نظر قرار گرفته است sodiumدر طراحي 

  .بالاترين سرعت و بيشترين كارايي باشد

  

                                                        
1 Networking and Cryptography library 
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 نحوه نصب ١-٢

Sodium توان از آن اين به راحتي ميبنابرو  باشدافزار مييك كتابخانه مشترك به همراه سرآيندهاي مستقل از سخت

  .هاي گوناگون استفاده كرددر پروژه

  :دنمودانلود از آدرس زير توان ميرا  libsodiumبسته مربوط به 

https://download.libsodium.org/libsodium/releases/ 

  

  :شودمي دستورات زير مراحل نصب دنبال در مسيري كه بسته مورد نظر دانلود شده است، با استفاده از

$ ./configure 

$ make && make check 

# make install 

  

2 -1-1 Cross-compiling  

Sodium  به طور كامل ازCross-compiling در زير مثالي از  .كندپشتيباني ميCross-compiling  با استفاده از

  :آورده شده است ARMهاي تعبيه شده براي پردازنده GNUابزار 

$ export PATH=/path/to/gcc-arm-none-eabi/bin:$PATH 

$ export LDFLAGS='--specs=nosys.specs' 

$ export CFLAGS='-Os' 

$ ./configure --host=arm-none-eabi --prefix=/install/path 

$ make install 

  

  .مورد نياز است ARMفقط براي  'specs=nosys.specs--'توجه شود كه 

  

  CompCertكامپايل كردن با استفاده از  1-2- 2

شود، استفاده مي CompCertهنگامي كه از  .كامپايل كرد CompCertها را با استفاده از كامپايلر توان توزيعمي

براي رفع اين  .وجود دارد little endian و big endianاسكريپت مربوط به تنظيمات در  امكان تشخيص اشتباه

   .را انجام داد LITTLE_ENDIANتوان به طور دستي تنظيمات مربوط به مشكل مي
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 littleبر روي يك سيستم  CompCertتوسط كامپايلر  sodiumكامپايل كردن  مربوط بهكد زير نمونه بخش در 

endian آورده شده است:  

env CC=ccomp CPPFLAGS=-DLITTLE_ENDIAN \ 

    CFLAGS="-O2 -fstruct-passing" ./configure \ 

    --disable-shared --enable-static && \ 

make check && make install 

  

استفاده  gitجاي استفاده از نسخه موجود در مخزن  هب tarballاز نسخه  sodiumشود كه براي نصب توصيه مي

  .احتياج ندارد autotoolيا  libtoolبراي نصب مانند  يينيازهابه پيش tarballنسخه . شود

  

  ت فايلنحوه بررسي صح 1-3- 2

  :زير بررسي كرد ED25519و كليد  Minisignتوان توسط ود شده را ميليع دانهاي توزفايل

RWQf6LRCGA9i53mlYecO4IzT51TGPpvWucNSCh1CBM0QTaLn73Y7GFO3 

  

  .آمده است 1 كه در پيوستاي است  RSAو كليد  GnuPGروش ديگر استفاده از 

  

  ھادر ديگر زبان libsodiumاستفاده از کتابخانه  ٢-٢
به همراه (ها زبان ليست زير،در . نويسي استفاده نمود هاي مختلف برنامه توان در زبان ه مياز اين كتابخان

  .شده است فهرست) استفاده كرد sodiumتوان از ها ميهايي كه از طريق آن كتابخانه

    .NET: libsodium-net 

    C++: sodiumpp 

    C++: tears 

    Clojure: caesium 

    Clojure: naclj 

    Common LISP: cl-sodium 

    D: Chloride 

    D: Shaker 

    D: Sodium 
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    Delphi/FreePascal: Delphi/FreePascal 

    Dylan: libsodium-dylan 

    Elixir: Savory 

    Erlang: ENaCl 

    Erlang: Erlang-NaCl 

    Erlang: Erlang-Libsodium 

    Erlang: Salt 

    Fortran: Fortium 

    Go: GoSodium 

    Go: libsodium-go 

    Go: Natrium 

    Go: Sodium 

    Haskell: Saltine 

    HaXe: haxe_libsodium 

    Idris: Idris-Sodium 

    Java (Android): Libstodium 

    Java (Android): Robosodium 

    Java (Android): Libsodium-JNI 

    Java: Kalium 

    Java: sodium-jni 

    JavaScript (compiled to pure JavaScript): libsodium.js 

    JavaScript (libsodium.js wrapper): Natrium 

    JavaScript (libsodium.js wrapper for browsers): Natrium Browser 

    JavaScript (NodeJS): node-sodium 

    Julia: Sodium.jl 

    Lisp (CFFI): foreign-sodium 

    Lua: lua-sodium 

    MRuby: mruby-libsodium 

    Nim: Libsodium.nim 

    Nim: Sodium.nim 

    OCaml: ocaml-sodium 

    Objective-C: NAChloride 

    Objective-C: SodiumObjc 

    PHP: PHP-Sodium 

    PHP: libsodium-php 

    Perl: Crypt-Sodium 

    Perl: Crypt::Nacl::Sodium 
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    Pharo/Squeak: Crypto-NaCl 

    Pony: Pony-Sodium 

    Python: LibNaCl 

    Python: PyNaCl 

    Python: PySodium 

    Q/KDB: Qsalt 

    R: Sodium 

    Racket: Natrium 

    Racket: part of CRESTaceans 

    Ruby: RbNaCl 

    Ruby: Sodium 

    Rust: Sodium Oxide 

    Rust: libsodium-sys 

    Swift: NaOH 

    Swift: Swift-Sodium 

  

  نحوه استفاده ٣-٢
#include <sodium.h> 

int main(void) 

{ 

    if (sodium_init() == -1) { 

        return 1; 

    } 

    ... 

} 

  

 lsodium-ازبايد  sodiumبراي لينك كردن كتابخانه  .شده استاستفاده  sodium.hدر اين مثال فقط از سرآيند 

-pkgكردن با استفاده از دستور و يا لينك كردنبه كامپايلهاي مناسب مربوط همچنين پرچم .استفاده كرد

config آيند ميدست  هب.  

CFLAGS=$(pkg-config --cflags libsodium) 

LDFLAGS=$(pkg-config --libs libsodium) 

  

  :بايد تنظيمات زير را لحاظ كنند static linkingبراي  ،كننداستفاده مي Visual Studioكاربراني كه از 
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SODIUM_STATIC=1 

SODIUM_EXPORT= 

  

  .باشدهاي ديگر نياز نمياين تنظيمات بر روي پلتفرم

باشد و بايد قبل از استفاده از مي sodiumاندازي كتابخانه مربوط به مقداردهي اوليه و راه ()sodium_initتابع 

از يك بار فراخواني شود ولي  تواند بيشتراين تابع مي .فراخواني شود sodiumهر تابعي ديگر از كتابخانه 

اگر در برنامه مورد استفاده، حالتي كه گفته شد  .گرددبه طور همزمان اجرا  threadتواند توسط چندين  نمي

  .هاي مناسب در اطراف فراخواني تابع استفاده شودبايد از قفل افتداتفاق مي

  

sodium_init() هاي مبتني بر هر حال، در سيستم در .دهدرا انجام نمي ايهيچگونه تخصيص حافظهUnix  يك

همچنان  ()chrootبنابراين دستگاه بعد از فراخواني و  شودباز مي dev/urandom/در مسير  كنندهفايل توصيف

باعث باز شدن چندين فايل  ()sodium_init عهاي متعدد تابفراخوانيضمناً  .ماندقابل دسترس باقي مي

  .شودكننده نمي توصيف

  

 .گرداندرا باز مي 1-و در غير اينصورت عدد  0عدد  ،آميز اجرا شوداگر به طور موفقيت ()sodium_initع تاب

  .گرداندرا باز مي 1همچنين اگر تابع قبلاً فراخواني شده باشد، عدد 

  

٤-٢ Helpers 

باشد، مي هاي مربوط به احراز اصالتهنگامي كه مقايسه شامل عبارات محرمانه مانند كليدها و يا برچسب

تابع . استفاده شود side-channelاي به منظور كاهش حمله ثابت از توابع مقايسه- ضروري است كه به طور زمان

sodium-memcmp() شودبراي اين منظور استفاده مي.  

  

  :ثابت به منظور برابري-هاي زمانتست

int sodium_memcmp(const void * const b1_, const void * const b2_, size_t len); 
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ها به آن _b2هايي كه توسط شود با اندازه بايتها اشاره ميبه آن _b1هايي كه توسط اگر اندازه بايت ،اين تابعدر 

  .گرداندمي را باز 1-و در غير اينصورت عدد   0شود برابر باشند، عدد اشاره مي

  

  .باشدنمي ()memcmpجايگزيني براي تابع  ()sodium_memcmpتوجه شود كه تابع 

  

2 -4 -1 Hexadecimal encoding/decoding  
char *sodium_bin2hex(char * const hex, const size_t hex_maxlen, 

                     const unsigned char * const bin, const size_t bin_len); 

  

را به يك رشته هگزادسيمال اند ذخيره شده binكه در محل  bin_lenهاي بايت ()sodium_bin2hexتابع 

 null (\0)شود و در آخر آن به عنوان اتمام رشته از يك بايت ذخيره مي hexدر محل اين رشته  .كندتبديل مي

  .كنداستفاده مي

 

hex_maxlen تواند در محل هايي است كه تابع ميحداكثر تعداد بايتhex اين مقدار بايد حداقل  .ذخيره كند

  .باشد bin_len * 2 + 1به اندازه 

  

تابع  .گرداندرا باز مي overflow ،nullو در صورت بروز  hex مقدار ،آميزاين تابع در صورت عملكرد موفقيت

  .شودهاي منظم و براي يك اندازه خاص ارزيابي ميمورد نظر در زمان

  

int sodium_hex2bin(unsigned char * const bin, const size_t bin_maxlen, 

                   const char * const hex, const size_t hex_len, 

                   const char * const ignore, size_t * const bin_len, 

                   const char ** const hex_end); 

 

  .كندها تبديل ميبايتاز  ايدنبالهرا به  را تجزيه و آن hexرشته هگزادسيمال  ()sodium_hex2binتابع 
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كند و تعداد كاراكترهايي كه بايد تجزيه شوند توسط استفاده نمي nullبراي خاتمه آن، از كاراكتر  hexرشته 

  .دشوتعيين مي hex_lenپارامتر 

  

ignore و : به كاراكتر  “ :“براي مثال، رشته  .ها عبور كردتوان از آنيك رشته از كاراكترهايي است كه مي

تنها اين كاراكترها ناديده گرفته  .دهد كه در هر مكاني از رشته هگزادسيمال ظاهر شوداين اجازه را مي ’اصلهف’

باشند كه هاي معتبري ميهمگي ورودي  "69FC"و  "FC", "69 FC", "69:FC : 69"به عنوان نتيجه  .شوندمي

  .كننديك خروجي يكسان را توليد مي

  

همچنين  .مقداردهي كرد nullرا با  ignoreتوان نشود، مي پذيرفتهير هگزادسيمال براي اينكه هيچ كاراكتر غ

bin_maxlen هايي است كه در بايت كننده تعداد حداكثرتعيينbin توان ذخيره كردمي.  

  

كاراكتر غير هگزادسيمال و يا كاراكترهايي كه  يككه يا  شودعمليات بررسي رشته مورد نظر زماني متوقف مي

ignore هايي كه توسط نيستند، يافت شود و يا زماني كه تعداد حداكثر بايتbin_maxlen در   اند،مشخص شده

bin نوشته شود.  

 

رشته مورد نظر ذخيره شوند، بيشتر از حداكثرتعداد مجازي باشد هايي كه قرار است پس از تجزيه اگر تعداد بايت

اگر تابع به طور صحيح اجرا شود، . گرداندا باز مير 1- مشخص شده است، تابع مقدار bin_maxlenكه توسط 

در واقع اين مقدار  .شودبا يك مقدار پر مي نداشته باشد، nullمقدار  hex_endشود و اگر بازگردانده مي 0مقدار 

  .شده قرار دارد گر به كاراكتري است كه بعد از آخرين كاراكتر تجزيهيك اشاره

  

  .شود بت و با توجه به طول و فرمت مشخص، اجرا ميهاي ثااين تابع در زمان

  

  افزايش عددهاي بزرگ 2- 4- 2

void sodium_increment(unsigned char *n, const size_t nlen); 

  



    

 

12  

  

    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

و آن كند كه به عددي بدون علامت و بزرگ اشاره ميكند گر دريافت مييك اشاره ()sodium_incrementتابع 

  .دهدعدد را افزايش مي

  

شود كه عدد مورد نظر به شود و اينگونه فرض ميهاي معين اجرا ميهاي مشخص براي طولدر زمان اين تابع

   .باشد little-endianفرمت 

  

  .هاي ثابت استفاده كردها در زمان nonceتوان براي افزايش مقدار از اين تابع مي

  

  كردن اعداد بزرگاضافه 3- 4- 2

void sodium_add(unsigned char *a, const unsigned char *b, const size_t len); 

 

اشاره گر به اعداد بدون علامتي اين دو اشاره. كندبه عنوان ورودي دريافت ميگر دو اشاره ()sodium_addتابع 

  .باشندمي lenداراي اندازه  bو  aگر در دستور بالا هر دو اشاره .دارند little-endianكه ساختار كنند  مي

  

كند و هاي ثابت و با توجه به طول مشخص محاسبه ميرا در زمان )a + b) mod 2^(8*len( اين تابع مقدار

  .كندبازنويسي مي aنتيجه را بر روي 

  

  مقايسه اعداد بزرگ 4- 4- 2

int sodium_compare(const void * const b1_, const void * const b2_, size_t len); 

 

باشند، اين تابع مقادير زير را مي little-endianو به فرمت  lenاندازه  بادو عدد  كه _b2و  _b1با توجه به مقدار 

  :گرداندباز مي

 ،باشد _b2كوچكتر از  _b1اگر  1- •

 ،باشد _b2برابر  _b1اگر  0 •
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 .باشد _b2بزرگتر از  _b1اگر  1 •

  

ها و به  nonceراه تواند به هماين تابع مي .شودهاي مشخص انجام ميهاي ثابت و براي طولاين مقايسه در زمان

  .استفاده شود replayمنظور جلوگيري از حمله 

  

  بررسي به منظور صفربودن 5- 4- 2

int sodium_is_zero(const unsigned char *n, const size_t nlen); 

  

را باز  1صفر باشد، مقدار  شودها اشاره ميبه آن nكه توسط  nlenهاي اين تابع در صورتي كه تمام بايت

  .شودباز گردانده مي 0د، عدد نهاي مورد بررسي مقداري غير صفر داشته باشاگر بايت .گرداند مي

  تخصيص حافظه امن ٥-٢

  كردن حافظهپاك 5-1- 2

void sodium_memzero(void * const pnt, const size_t len); 

  

هاي كدو  ()memsetبازنويسي شوند، ولي  ات حساس مجدداًپس از استفاده از برنامه مورد نظر، بايد اطلاع

  .شوندتوانند از اين قاعده مستثني سازي كامپايلر و يا لينكر مينوشته شده به دليل بهينهدست

  

سازي حتي اگر بهينه( كندرا صفر مي pntبايت از نقطه شروع  lenتعداد  به طور مؤثر ()sodium_memzeroتابع 

  .)بر روي كد اعمال شده باشد

  

  قفل حافظه 5-2- 2

int sodium_mlock(void * const addr, const size_t len); 
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تواند از اين عمل مي .كندرا قفل مي addrه شروع بايت از نقط lenتعداد حداقل  ()sodium_mlockتابع 

تواند انجام شود كه در ي به اين دليل ميجاي بهاين جا .جلوگيري كند hard diskي اطلاعات حساس به جاي بهجا

  .باشد فعال شده swapتنظيمات سيستم، 

  

به  swap يا د،شوها پردازش ميهايي كه اطلاعات حساس بر روي آنكه در تنظيمات سيستم شودتوصيه مي

  .گرددرمزشده استفاده  swapطور كامل غير فعال شود و يا از يك پارتيشن 

  

افزار نرم هاي مبتني بر يونيكس، هنگامي كه كدهاي رمزنگاري خارج از محيط توسعهبه دليل مشابه در سيستم

توان از طريق اين عمل را مي .گرفتن از هسته غير فعال شود dumpشوند، بايد تنظيمات مربوط به اجرا مي

و يا با استفاده از دستور  فرض وجود داردبه صورت پيش shellكه در  ulimitاستفاده از دستور 

setrlimit(RLIMIT_CORE, &(struct rlimit) {0, 0}) در هايي كه اين ويژگي عاملسيستمدر  .انجام داد

هاي مربوط به كرنل نيز بايد غير فعال  crashگرفتن از  dumpسازي شده است، تنظيمات مربوط به پيادهها  آن

  .گردند

  

sodium_mlock()  تركيبي ازmlock()  وVirtualLock() ها بر روي توجه شود كه بسياري از سيستم .باشدمي

بايد دقت شود كه اين  .گذارنداشغال شود، محدوديت مي تواندمي ط يك پردازشاي كه توسميزان حافظه

ها به طور اين محدوديت به دليلزماني كه  ()sodium_lockتابع  .ها در صورت نياز افزايش پيدا كنندمحدوديت

  .گرداندرا باز مي 1-آميز نتواند فعاليت خود را انجام دهد، عدد موفقيت

  

int sodium_munlock(void * const addr, const size_t len); 

 

مطمئن ، اي كه قفل شده استحافظهعدم استفاده از زماني فراخواني شود كه از بايد  ()sodium_munlockتابع 

شدن  swapاين صفحه را مجدداً به عنوان قابل  را قبل از آنكه addrبايت از نقطه شروع  lenاين تابع تعداد  .بود

 ()sodium_munlockقبل از  ()sodium_memzeroبنابراين نيازي به فراخواني تابع  .كندصفر مي علامت بزند،

  .باشدنمي
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  شدهتخصيص پشته محافظت 5-3- 2

sodium اين توابع در واقع توابع  .كندلاعات حساس فراهم ميطتوابعي براي تخصيص پشته به منظور ذخيره ا

كنند و و مشابه آن عمل مي ()malloc، اين توابع كندتر از به طور خاص .تخصيص همه منظوره و كلي نيستند

  .صفحه اضافي از حافظه مجازي نياز دارند 4و يا  3به 

 

sodium_init() شودشده فراخواني بايد قبل از استفاده از توابع مربوط به تخصيص حافظه محافظت.  

 

void *sodium_malloc(size_t size); 

 

دقيقاً به ( هاي به هم پيوستهبه بايتكه  گرداندباز مي گريك اشاره ،نوان خروجيبه ع ()sodium_mallocتابع 

  .كنداشاره مي )باشندقابل دسترس مي كه از حافظه sizeاندازه 

  

به عنوان نتيجه،  .گيردقرار ميشده ه تخصيص داده شده در انتهاي صفحه و بلافاصله پس از صفحه محافظتناحي

  .شودشده، بلافاصله باعث خارج شدن از برنامه مياز ناحيه محافظتدسترسي به فضاي بعد 

  

تغيير اين نشانگر زماني كه سعي در آزاد كردن . شود گر خروجي قرار داده مييك نشانگر دقيقاً قبل از اشاره

وري باعث خاتمه فو شده وجود داشته باشد، شناخته  ()sodium_freeناحيه تخصيص يافته با استفاده از تابع 

  .شود برنامه مي

  

 تا احتمال دسترسي به اطلاعات حساس شوديك صفحه حفاظتي اضافي نيز قبل از اين نشانگر قرارداده مي

  .شود، كاهش يابدكه بعد از يك ناحيه نامربوط خوانده مي هنگامي

  

وابسته به زمان اين كار به دليل كمك به فهميدن خطاهاي . شودپر مي 0xd0هاي ناحيه تخصيص يافته با بايت

  .شودشروع برنامه و مقداردهي اوليه به متغيرها انجام مي
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شدن اين ناحيه بر روي هارد  swap يه مورد نظر به منظور جلوگيري از در ناح ()sodium_mlockعلاوه بر اين، 

 MADV_DONTDUMPيا  MAP_NOCOREهايي كه از عاملبر روي سيستم .شودديسك فراخواني مي

 (core dump)هاي گرفته شده از هسته كنند، حافظه تخصيص داده شده با اين روش جزء نمونهميپشتيباني 

  .نيستند

  

مضربي از مقدار مورد نياز نباشد، آدرس بازگردانده شده به صورت مورد انتظار اگر اندازه تخصيص يافته شده 

بندي شده و يا با طول متغير هاي بستهنبايد به همراه ساختار ()sodium_mallocبه همين دليل،  .نخواهد بود

براي بازگردادن آدرس مورد شود داده مي ()sodium_mallocاي كه به تابع استفاده شود، مگر اينكه اندازه

  .انتظار، گرد شود

  

 ()sodium_malllocتوانند توسط تابع شوند به طور امن مياستفاده مي libsodiumتمام ساختارهايي كه توسط 

در  .باشدمي crypto_generichash_stateلت حا ،تنها حالتي كه نياز به دقت بيشتري دارد .اده شوندتخصيص د

  .دادبايت تغيير  64اين حالت بايد اندازه فضا را به مضربي از 

void *sodium_allocarray(size_t count, size_t size); 

  

كه داراي  (count)هايي  objectبه  گرداند كهاز ميبه عنوان خروجي ب گريك اشاره ()sodium_allocarrayتابع 

  .كندباشند، اشاره مياز حافظه هستند و قابل دسترس مي بايت sizeاندازه 

  

void sodium_free(void *ptr); 

 

تخصيص داده  ()sodium_allocarrayيا  ()sodium_malloc  اي را كه توسط تابعحافظه ()sodium_freeتابع 

  .كندالت قفل خارج و آن را آزاد ميشده است، از ح

  

و خاتمه پردازش مربوطه در  (buffer underflow)پيش از اين، نشانگر گفته شده به منظور پاريز احتمالي بافر 

  .شودصورت نياز، بررسي مي

  .كندپر مي 0قبل از آزاد سازي حافظه، ناحيه مورد نظر را با  ()sodium_freeهمچنين 
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 محافظت شده باشد، ()sodium_mprotect_readonlyناحيه مورد نظر قبلاً با استفاده از  اين تابع حتي اگر

  .كندتغيير مي خودكارپس از آن نحوه حفاظت به صورت . فراخواني شود تواند مي

  

ptr تواند ميNULL شودباشد، در اين حالت هيچ عملياتي انجام نمي.  

  

int sodium_mprotect_noaccess(void *ptr); 

 

و يا  ()sodium_mallocيافته با استفاده از توابع ناحيه تخصيص ()sodium_mprotect_noaccessتابع 

sodium_allocarray() خوانده و يا روي آن چيزي تواند در نتيجه اين ناحيه نمي .كندرا غيرقابل دسترس مي

  .مانندولي اطلاعات قبلي محفوظ باقي مي نوشته شود،

  

ها به آنواقعاً اند اطلاعات محرمانه را غير قابل دسترس كند، مگر اينكه براي انجام عملياتي خاص تواين تابع مي

  .باشداز ني

int sodium_mprotect_readonly(void *ptr); 

 

 و يا ()sodium_mallocيك ناحيه كه توسط تابع  ()sodium_mprotect_readonlyتابع 

sodium_allocarray() را در حالت فقط خواندني  تخصيص يافته است(read-only) تلاش  .گذاردعلامت مي

  .شودتغيير اطلاعات باعث خاتمه پردازش ميبراي 

  

int sodium_mprotect_readwrite(void *ptr); 

 

 و يا ()sodium_mallocيك ناحيه كه توسط تابع  ()sodium_mprotect_readwriteتابع 

sodium_allocarray() كه توسط توابع پس از اين را تخصيص يافته استsodium_mprotect_readonly()  و يا

sodium_mprotect_noaccess()   ،هاي قابل خواندن و نوشتن در حالتمحافظت شده است(readable & 

writable) كندگذاري ميعلامت.  
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  توليد اعداد تصادفی ٦-٢
بيني و مناسب براي ساخت غيرقابل پيشاي از توابع به منظور توليد اطلاعات مجموعه sodiumكتابخانه 

  :اندهاي عامل مرسوم ذكر شدهدر زير اين توابع براي هركدام از سيستم .كندفراهم مي را كليدهاي رمزنگاري

 .استفاده شده است ()RtlGenRandomهاي ويندوزي از تابع در سيستم •

 .ه استاستفاده شد arc4randomاز تابع  Bitrigو  OpenBSDعامل در سيستم •

 .استفاده شده است getrandomبه نام  system callهاي اخير لينوكس از يك در كرنل •

 .استفاده شده است dev/urandom/از  Unixهاي در ديگر سيستم •

ار تواند به كسازي سفارشي مياگر هيچكدام از اين موارد به طور امن نتوانند استفاده شوند، يك پياده •

 .آيد

  

  نحوه استفاده 6-1- 2

uint32_t randombytes_random(void); 

 

  .گرداندباز مي 0xffffffffو  0بيني بين يك مقدار غيرقابل پيش ()randombytes_randomتابع 

  

uint32_t randombytes_uniform(const uint32_t upper_bound); 

  

بر خلاف تابع  .گرداندباز مي upper_bound و  0يك مقدار تصادفي بين  ()randombytes_uniformتابع 

randombytes_random() تابع ،randombytes_uniform()  هاي ممكن را در يكنواخت بهتري از خروجيتوزيع

  .گذارداختيار مي

 

void randombytes_buf(void * const buf, const size_t size); 

  

هاي را با يك دنباله از بايت bufبايت از نقطه شروع  sizeفضاي حافظه به اندازه  ()randombytes_bufتابع 

  .كندبيني پر ميغيرقابل پيش
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int randombytes_close(void); 

  

 به خصوص هنگامي كه .كنداين تابع فضاي كلي كه توسط مولد اعداد شبه تصادفي استفاده شده بود را آزاد مي

واضح است كه  .شودمي (descriptor)گر استفاده شده باشد، باعث بسته شدن توصيف dev/urandom/تجهيز 

  .فراخواني اين تابع هرگز احتياج نخواهد بود

  

void randombytes_stir(void); 

  

در مولد اعداد شبه تصادفي را تغيير استفاده شده در صورت پشتيباني، عدد پايه  ()randombytes_stirتابع 

البته مگر  .باشدنياز نمي  ()forkني تابع حتي پس از فراخو فرضفراخواني اين تابع به همراه مولد پيش .دهد مي

  .بسته شده باشد ()randombytes_closeبا استفاده از  dev/random/گر براي اينكه فايل توصيف

  

توسط  ()forkپس از فراخواني تابع  ()randombytes_stir بايد فرض استفاده نشده باشد،سازي پيشاگر پياده

  .زيرتابع مربوطه فراخواني شود

  

و از ماشين مجازي  يك ماشين مجازي استفاده شده باشداي درون اگر توابع اين قسمت در برنامه :توجه

snapshot  ،توابع بالا خروجي يكسان توليد كنندممكن است گرفته و دوباره بازيابي شود.  

  

 کليد خصوصیرمزنگاری  ٧-٢

  رمزنگاري عمليات مربوط به احراز اصالت كليد 7-1- 2

  :مثال

#define MESSAGE ((const unsigned char *) "test") 

#define MESSAGE_LEN 4 

#define CIPHERTEXT_LEN (crypto_secretbox_MACBYTES + MESSAGE_LEN) 

 

unsigned char nonce[crypto_secretbox_NONCEBYTES]; 
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unsigned char key[crypto_secretbox_KEYBYTES]; 

unsigned char ciphertext[CIPHERTEXT_LEN]; 

 

randombytes_buf(nonce, sizeof nonce); 

randombytes_buf(key, sizeof key); 

crypto_secretbox_easy(ciphertext, MESSAGE, MESSAGE_LEN, nonce, key); 

 

unsigned char decrypted[MESSAGE_LEN]; 

if (crypto_secretbox_open_easy(decrypted, ciphertext, CIPHERTEXT_LEN, nonce, key) != 0) { 

    /* message forged! */ 

} 

  

  :عبارت است ازهدف از انجام اين عمليات 

 براي حفظ محرمانگي آن nonceرمزكردن پيام توسط يك كليد و يك  •

اين برچسب براي حصول اطمينان از عدم دستكاري پيام با استفاده از ( محاسبه برچسب احراز اصالت •

 .)باشدرمزگشايي آن مي

 

و رمزگشايي پيام استفاده  تصديقو همچنين  ءاز يك كليد يكسان براي عمليات رمزنگاري و امضاكه  جايي از آن

  .باشدبه همين دليل حفظ محرمانگي كليد يك امر ضروري مي، شود مي

ان ، ولي به هيچ عنوان نبايد براي يك كليد يكسيستنيازي به محرمانه بودن آن ند و باشفاش مي nonceمقدار 

استفاده از تابع ،  nonceترين روش براي توليد  راحت  .استفاده كرد قبلي آن مجدداً nonceاز 

randombytes_buf() باشدمي.  

  

  :شونددر اين حالت، برچسب احراز اصالت و پيام رمزشده باهم ذخيره مي :حالت تركيبي

int crypto_secretbox_easy(unsigned char *c, const unsigned char *m, 

                          unsigned long long mlen, const unsigned char *n, 

                          const unsigned char *k); 

 

  .كندرمز مي nو نانس  kبا كليد  بايت را melnطول  به mپيام  ()crypto_secretbox_easyتابع 
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k هاي بايت بايدcrypto_secretbox_KEYBYTES  وn هاي بايد بايتcrypto_secretbox_NONCEBYTES 

  .بايت باشد crypto_secretbox_MACBYTES + mlenبايد حداقل داراي طول  cهمچنين  .باشد

  

بلافاصله پس از و  باشدبايت مي crypto_secretbox_MACBYTESاين تابع برچسب احراز اصالت داراي طول 

   .نويسدمي cدر باشد را و مشابه با طول پيام فاش مي mlen آن پيام رمزشده كه داراي طول

  

int crypto_secretbox_open_easy(unsigned char *m, const unsigned char *c, 

                               unsigned long long clen, const unsigned char *n, 

                               const unsigned char *k); 

  

توليد شده  ()crypto_secretbox_easyاي كه توسط تابع متن رمزشده ()crypto_secretbox_open_easyتابع 

  .كندو رمزگشايي مي تصديقاست را 

  

c كه توسط تابع  باشدميگر به تركيبي از برچسب احراز اصالت و متن رمزشده در واقع يك اشاره

crypto_secretbox_easy() طول اين تركيب برچسب احراز اصالت و متن رمزشده  .شده است توليدclen 

   .باشد مي

  

كه برابر با تعداد  است ()crypto_secretbox_easyهاي نوشته شده توسط تابع تعداد بايت clenبه عبارت ديگر، 

  .باشدعلاوه طول پيام مي هب crypto_secretbox_MACBYTESهاي بايت

  

  .براي رمزنگاري و احراز اصالت پيام مطابقت داشته باشندبايد  kو كليد  nنانس 

  

در   .گرداندرا به عنوان خروجي باز مي 0و در غير اين صورت عدد  1-اگر نتيجه تصديق منفي بود، تابع عدد 

  .شودذخيره مي mآميز بودن اين بررسي، پيام رمزگشايي شده در صورت موفقيت
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باشند كه برچسب احراز اصالت و پيام رمزشده در ها نيازمند حالتي ميمهبعضي از برنا :حالت منفصل يا مجزا

 .باشدبراي اين حالت خاص، نوع مجزاي تابع بالا قابل استفاده مي .هاي مختلف ذخيره شوندمكان

  

int crypto_secretbox_detached(unsigned char *c, unsigned char *mac, 

                              const unsigned char *m, 

                              unsigned long long mlen, 

                              const unsigned char *n, 

                              const unsigned char *k); 

  

توجه شود  .كندذخيره مي cشده را در رمز و پيام رمز nو نانس  kرا با كليد بايت  mlenطول  هب mاين تابع پيام 

همچنين برچسب احراز اصالت كه اندازه آن . شودذخيره مي cبايت در  mlenكه دقيقاً 

crypto_secretbox_MACBYTES  بايت است درmac شودذخيره مي.  

int crypto_secretbox_open_detached(unsigned char *m, 

                                   const unsigned char *c, 

                                   const unsigned char *mac, 

                                   unsigned long long clen, 

                                   const unsigned char *n, 

                                   const unsigned char *k); 

  

را ابتدا بررسي و تصديق و سپس آن  clenبا طول  cپيام رمزشده  ()crypto_secretbox_open_detachedتابع 

باشد، بنابراين طول پيام رمزشده با طول پيام فاش حاوي برچسب احراز اصالت نمي clen .كندرا رمزگشايي مي

  .يكسان است

با (باشد راز اصالت معتبر براي اين پيام رمزشده مييك برچسب اح macپيام فاش پس از بررسي و تصديق اينكه 

  .شودذخيره مي mدر  ،)kو كليد  nدر نظر داشتن نانس 

  

را باز  1-و در غير اين صورت عدد  0آميز بودن نتيجه بررسي و تصديق، عدد اين تابع در صورت موفقيت

  .گرداند مي
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  :مقادير ثابت

• crypto_secretbox_KEYBYTES 

• crypto_secretbox_MACBYTES 

• crypto_secretbox_NONCEBYTES 

  :جزئيات الگوريتم

• Encryption: XSalsa20 stream cipher 

• Authentication: Poly1305 MAC 

  

  .شوداست نيز پشتيباني مي NaCIمربوط به  APIكه يك  crypto_secretbox اصلينسخه  :توجه

  

و متن رمزشده را در  كندقبل از پيام دريافت مي يتيبا 32گر به فضاي يك اشاره ()crypto_secretboxتابع 

مجدداً بازنويسي  0بايت ابتدايي نيز با  16كند، همچنين گر مقصد ذخيره ميبايت پس از اشاره 16مكاني معادل 

  .شودمي

  

را  كند و پيامبايتي قبل از متن رمزشده دريافت مي 16گر به فضاي يك اشاره ()crypto_secretbox_openتابع 

مجدداً بازنويسي  0بايت ابتدايي با  32همچنين . كندگر مقصد ذخيره ميبايت پس از اشاره 32در مكاني معادل 

 .شودمي

  

  احراز اصالت كليد خصوصي 7-2- 2

  :مثال

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

 

unsigned char key[crypto_auth_KEYBYTES]; 

unsigned char mac[crypto_auth_BYTES]; 

 

randombytes_buf(key, sizeof key); 

crypto_auth(mac, MESSAGE, MESSAGE_LEN, key); 
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if (crypto_auth_verify(mac, MESSAGE, MESSAGE_LEN, key) != 0) { 

    /* message forged! */ 

} 

  

شود و همچنين روشي براي كليد خصوصي محاسبه مي در اين عمليات، يك برچسب احراز اصالت براي پيام و

  .شودبررسي اعتبار برچسب احراز اصالت براي يك پيام و كليد آن فراهم مي

  

مشابه هميشه خروجي  "پيام،كليد"هر زوج : كنداين تابع برچسب احراز اصالت را به طور قطعي تعيين مي

  .كنديكساني توليد مي

  

بنابراين  .باشدي باشد، دانستن كليد براي محاسبه برچسب معتبر مورد نياز ميبه هر حال حتي اگر پيام عموم

  .تواند فاش باشدكليد محرمانه باقي بماند ولي برچسب ميبايد 

  

  :تواند به شرح زير باشديك سناريوي نمونه مي

رسال ا Bطرف  رايكند، برچسب احراز اصالت را به آن اضافه و آن را بيك پيام آماده مي Aطرف  •

 .كند مي

• A كندپيام را ذخيره نمي. 

 .كندارسال مي Aپيام و برچسب احراز اصالت را به طرف  Bپس از آن  •

• A يا خير پيام را ساخته استقبلاً كند كه آيا او خودش با استفاده از برچسب احراز اصالت بررسي مي. 

  

  .كندبه و بررسي و تصديق ميا محاسه تنها برچسب احراز اصالت ركند، بلكاين فرآيند پيام را رمز نمي

  

  :نحوه استفاده

int crypto_auth(unsigned char *out, const unsigned char *in, 

                unsigned long long inlen, const unsigned char *k); 
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بايد  k .دكنيك برچسب توليد مي kبايت و كليد  inlenبه طول  inبراي پيام  ()crypto_authتابع 

crypto_auth_KEYBYTES برچسب محاسبه شده را در  ،اين تابع .بايت باشدout همچنين  .كندذخيره مي

  .باشدبايت مي crypto_auth_BYTESبرچسب توليد شده داراي طول 

  

int crypto_auth_verify(const unsigned char *h, const unsigned char *in, 

                       unsigned long long inlen, const unsigned char *k); 

  

 inيك برچسب معتبر براي پيام  hكند كه آيا برچسب ذخيره شده در بررسي مي ()crypto_auth_verifyتابع 

گرداند و در غير را باز مي 0آميز باشد، تابع عدد اگر نتيجه موفقيت .است يا خير kبايت و كليد  inlenبه طول 

  .شودبه عنوان خروجي بازگردانده مي 1-ت عدد اين صور

  

  :هاثابت

• crypto_auth_BYTES 

• crypto_auth_KEYBYTES 

  

  :جزئيات الگوريتم

• HMAC-SHA512256 

 

  اطلاعات اضافيبا رمزنگاري احراز اصالت شده همراه  7-3- 2

  :باشداين فرآيند شامل مراحل زير مي

 گي آنرمزنگاري پيام با يك كليد و نانس براي حفظ محرمان •

 .باشداين امر براي حصول اطمينان از عدم دستكاري پيام مي :محاسبه برچسب احراز اصالت •

  

هاي مربوط به يك پروتكل خاص درباره پيام باشد، مانند تواند دادهيك نمونه از اطلاعات اضافي مورد نظر مي

  .طول و نحوه كدگذاري آن
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 ChaCha20-Poly1305و  AES256-GCM مشهوراز دو ساخت  Libsodium :شدههاي پشتيبانيساخت

  :كندپشتيباني مي

• AES256-GCM : افزار كردن سختاضافه افزاري و نيازمند، سختحالتسازي فعلي از اين پيادهIntel 

SSSE3 سازي اين حالت وجود نداردافزاري براي پيادهش سختودر حال حاضر روشي به غير از ر. باشدمي. 

  .باشدسريعترين گزينه مي AES256-GCMمد نظر نباشد،  portabilityاگر ويژگي 

  

• ChaCha20-Poly1305 :  در حالي كهAES باشد ولي كارايي افزار اختصاصي بسيار سريع ميبر روي سخت

 .يابدافزار مورد نظر باشند، به طور قابل توجهي كاهش ميهايي كه فاقد سختو بازدهي آن بر روي پلتفرم

 cache-collisionدر برابر حمله  AESافزاري هاي نرمسازيپذيري بسياري از پيادهمشكل ديگر، آسيب

timing باشدمي. ChaCha20 افزاري سازي نرمبه ميزان قابل توجهي از پيادهAES اين  .باشدتر ميسريع

 timing attackنسبت به  ChaCha20همچنين  .رسدسرعت در بعضي موارد به ميزان سه برابر نيز مي

تركيب متن رمزشده توسط  .باشديك پيام كد احراز اصالت مينيز  Poly1305 .باشدپذير نميآسيب

ChaCha20  و تأييدPoly1305  به عنوان يك جايگزين سريعتر براي روش  2014در سالSalsa20-

Poly1305 ه استپيشنهاد داده شد. ChaCha20-Poly1305 ب و ها، مرورگرهاي وعاملدر بيشتر سيستم

به عنوان استاندارد رسمي  2015اين روش در ماه مي سال  .سازي شده استهاي رمزنگاري پيادهكتابخانه

IETF ه استتأييد شد . 

باشد در تمام ساختارهاي پشتيباني شده قابل انجام مي Libsodiumدر  ChaCha20-Poly1305سازي پياده

   . ه شده استها استفاده از اين روش توصيو براي بيشتر برنامه

 

-ChaCha20اطلاعات اضافي با استفاده از با رمزنگاري احراز اصالت شده همراه  3-1- 7- 2

Poly1305  

  :باشداين فرآيند شامل مراحل زير مي

 رمزنگاري پيام با يك كليد و نانس براي حفظ محرمانگي آن •

 .باشداين امر براي حصول اطمينان از عدم دستكاري پيام مي: محاسبه برچسب احراز اصالت •
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مانند طول و هاي مربوط به يك پروتكل خاص درباره پيام تواند دادهيك نمونه از اطلاعات اضافي مورد نظر مي

  . نحوه كدگذاري آن باشد

  

Libsodium  دو نسخه از ساختارChaCha20-Poly1305 كندسازي ميرا پياده:  

پيام را  264تعداد  مورد اندازه پيام،و بدون هيچ محدوديت عملي در  تواند به طور امننسخه اصلي مي •

 .بايت باشد 270تواند حداكثر اندازه پيام مي. توسط يك كليد رمز كند

تواند به طور امن و به صورت عملي تعداد نامحدودي اين نسخه مي .باشدكمي كندتر مي IETFنسخه  •

 .ز يك ترا بايت تجاوز كنندتوانند اها نميهر كدام از پياماندازه البته  .را رمز كند) 296(پيام 

  

هاي امنيتي يكساني را به اشتراك ويژگي ضمناً. باشندهاي رمزنگاري نيز سازگار ميهر دو روش با ديگر كتابخانه

  .هاي مشابه قابل دسترسي هستند APIگذارند و از طريق مي

  

در حالي كه توابع  كردهازي سساختار اصلي را پياده،  () *_crypto_aead_chacha20poly1305مجموعه توابع 

crypto_aead_chacha20poly1305_ietf_* ()  نسخهIETF ها به غير از اندازه ثابت .دنكنسازي ميرا پياده

  .مانندنانس، بدون تغيير باقي مي

  

  ChaCha20-Poly1305نسخه اصلي  3-2- 7- 2

  ):حالت تركيبي(مثال 

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

#define ADDITIONAL_DATA (const unsigned char *) "123456" 

#define ADDITIONAL_DATA_LEN 6 

 

unsigned char nonce[crypto_aead_chacha20poly1305_NPUBBYTES]; 

unsigned char key[crypto_aead_chacha20poly1305_KEYBYTES]; 

unsigned char ciphertext[MESSAGE_LEN + crypto_aead_chacha20poly1305_ABYTES]; 

unsigned long long ciphertext_len; 
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randombytes_buf(key, sizeof key); 

randombytes_buf(nonce, sizeof nonce); 

 

crypto_aead_chacha20poly1305_encrypt(ciphertext, &ciphertext_len, 

                                     MESSAGE, MESSAGE_LEN, 

                                     ADDITIONAL_DATA, ADDITIONAL_DATA_LEN, 

                                     NULL, nonce, key); 

 

unsigned char decrypted[MESSAGE_LEN]; 

unsigned long long decrypted_len; 

if (crypto_aead_chacha20poly1305_decrypt(decrypted, &decrypted_len, 

                                         NULL, 

                                         ciphertext, ciphertext_len, 

                                         ADDITIONAL_DATA, 

                                         ADDITIONAL_DATA_LEN, 

                                         nonce, key) != 0) { 

    /* message forged! */ 

} 

  

 .شوند، برچسب احراز اصالت و پيام رمزشده با يكديگر و در يك مكان ذخيره ميحالت تركيبيدر 

  

int crypto_aead_chacha20poly1305_encrypt(unsigned char *c, 

                                         unsigned long long *clen, 

                                         const unsigned char *m, 

                                         unsigned long long mlen, 

                                         const unsigned char *ad, 

                                         unsigned long long adlen, 

                                         const unsigned char *nsec, 

                                         const unsigned char *npub, 

                                         const unsigned char *k); 

 

بايت را با استفاده از كليد  mlenبه طول  mپيام  ()crypto_aead_chacha20poly1305_encryptتابع 

 npubو نانس  )بايت k )crypto_aead_chacha20poly1305_KEYBYTESخصوصي 
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)crypto_aead_chacha20poly1305_NPUBBYTES برچسب و همچنين  شده پيام رمز .كندرمز مي )بايت

 cكند، در را احراز اصالت مي adlenبه طول  adهاي غيرمحرمانه دادهو هم  mاحراز اصالت كه هم پيام محرمانه 

  .شوندذخيره مي

ad گر تواند يك اشارهميNULL اندازه  ،دنباشد و اگر اطلاعات اضافي مورد نياز نباشadlen 0تواند برابر نيز مي 

  .باشد

  

 شوندذخيره مي clenهاي واقعي كه در و همينطور تعداد بايت شوندذخيره مي cيي كه در هاحداكثر تعداد بايت

 mlen + crypto_aead_chacha20poly1305_ABYTESبرابر با ، )باشد NULLگر يك اشاره lcenمگر اينكه (

  .باشدمي

  

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.   

  

 مجدداًك كليد يكسان يساخت به صورت عمومي نيز در دسترس است، نبايد هيچ موقع در  كه npubنانس 

براي اولين پيام و اضافه  ()randombytes_bufروش پيشنهادي براي توليد آن استفاده از تابع  .استفاده شود

 .نندكاي است كه از يك كليد يكسان استفاده ميهاي زيرمجموعهكردن آن براي هركدام از پيام

  

int crypto_aead_chacha20poly1305_decrypt(unsigned char *m, 

                                         unsigned long long *mlen, 

                                         unsigned char *nsec, 

                                         const unsigned char *c, 

                                         unsigned long long clen, 

                                         const unsigned char *ad, 

                                         unsigned long long adlen, 

                                         const unsigned char *npub, 

                                         const unsigned char *k); 
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كه توسط تابع (  cكند كه آيا متن رمزشده تصديق مي ()crypto_aead_chacha20poly1305_decryptتابع 

crypto_aead_chacha20poly1305_encrypt() كه از باشد ميشامل يك برچسب معتبر ) توليد شده است

  .تبايت استفاده كرده اس adlenبه طول  adو اطلاعات اضافي  npub، نانس kكليد خصوصي 

  

ad گر تواند يك اشارهميNULL  باشد و اگر اطلاعات اضافي مورد نياز نباشد، اندازهadlen 0تواند برابر نيز مي 

 .باشد

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  

  

 0ر غير اين صورت، عدد د .گرداندرا به عنوان خروجي باز مي 1-آميز نباشد، تابع عدد اگر نتيجه بررسي موفقيت

هاي واقعي پيام ذخيره شده همچنين تعداد بايت. شودذخيره مي mشود و پيام رمزگشايي شده در بازگردانده مي

  .نباشد NULLگر يك اشاره melnالبته اين در حالي است كه . شودذخيره مي mlen در، mدر 

  

 - clenا تواند ذخيره شود برابر بمي mهايي كه در حداكثر بايت

crypto_aead_chacha20poly1305_ABYTES است.  

  

  :حالت مجزا

داشته ها ممكن است كه نياز به ذخيره پيام رمزشده و برچسب احراز اصالت در دو مكان مختلف بعضي از برنامه

  .براي اين مورد، نوع مجزاي تابع گفته شده در قسمت قبل وجود دارد .دنباش

  

int crypto_aead_chacha20poly1305_encrypt_detached(unsigned char *c, 

                                                  unsigned char *mac, 

                                                  unsigned long long *maclen_p, 

                                                  const unsigned char *m, 

                                                  unsigned long long mlen, 

                                                  const unsigned char *ad, 

                                                  unsigned long long adlen, 

                                                  const unsigned char *nsec, 
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                                                  const unsigned char *npub, 

                                                  const unsigned char *k); 

 

رمز  npub و نانس kرا با كليد  mپيام  ()crypto_aead_chacha20poly1305_encrypt_detachedتابع 

  .شودذخيره مي cباشد، در پيام رمزشده كه داراي طول برابر با پيام فاش مي .كند مي

  

، كندرا احراز اصالت مي adlenبه طول  adتابع همچنين يك برچسب كه متن رمزشده و اطلاعات اضافي اين 

شود و داراي اندازه ذخيره مي macاين برچسب در  .كندمحاسبه و توليد مي

crypto_aead_chacha20poly1305_ABYTES باشدبايت مي.  

 

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد. 

  

int crypto_aead_chacha20poly1305_decrypt_detached(unsigned char *m, 

                                                  unsigned char *nsec, 

                                                  const unsigned char *c, 

                                                  unsigned long long clen, 

                                                  const unsigned char *mac, 

                                                  const unsigned char *ad, 

                                                  unsigned long long adlen, 

                                                  const unsigned char *npub, 

                                                  const unsigned char *k); 

 

كند كه آيا برچسب احراز اصالت بررسي مي ()crypto_aead_chacha20poly1305_decrypt_detachedتابع 

mac  براي متن رمزشدهc طول  بهclen  بايت، كليدk نانس ،npub  اضافيو اطلاعات ad طول  هبadlen  معتبر

  .است يا خير

  

  .شودگرداند و پردازش اضافي ديگري انجام نميرا باز مي 1-بود، تابع عدد نمعتبر اگر اين برچسب 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

طول متن . شودذخيره مي mشود و متن فاش در اگر برچسب معتبر بود، متن رمزشده ابتدا رمزگشايي مي

  .رمزگشايي شده با طول متن رمزشده برابر است

  

nsec يشه شود و بايد همدر اين ساختار استفاده نميNULL باشد.  

  

  :هاثابت

• crypto_aead_chacha20poly1305_KEYBYTES 

• crypto_aead_chacha20poly1305_NPUBBYTES 

• crypto_aead_chacha20poly1305_ABYTES 

  ChaCha20 stream cipher: رمزنگاري

  Poly1305 MAC: احراز اصالت

  

ن باشد كه يك كليد مجدداً مورد استفاده قرار براي جلوگيري از استفاده مجدد از نانس، اگر قرار بر اي :توجه

جاي اينكه يك نانس جديد به صورت تصادفي براي هر پيام توليد شود، همان نانس  هشود بگيرد، توصيه مي

  .گيردده قرار امرحله قبل يك واحد اضافه شده و مورد استف

  

كليد از ها براي هر كدام از طرفايستي بسرور -هاي كلاينتبراي جلوگيري از استفاده مجدد از نانس در پروتكل

  .شود 1و در طرف ديگر همان بيت  0استفاده شود يا اينكه يك بيت در يك طرف  متفاوت

 

  

   IETFاستاندارد  – ChaCha20-Poly1305ساختار  3-3- 7- 2

 296(ها تواند به طور امن و عملي تعداد نامحدودي از پياممي ChaCha20-Poly1305از ساختار  IETFنسخه 

  .را رمز كند، البته اندازه هر پيام نبايد از يك ترا بايت تجاوز كند) يامپ

 

  ):حالت تركيبي(مثال 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

#define ADDITIONAL_DATA (const unsigned char *) "123456" 

#define ADDITIONAL_DATA_LEN 6 

 

unsigned char nonce[crypto_aead_chacha20poly1305_ietf_NPUBBYTES]; 

unsigned char key[crypto_aead_chacha20poly1305_ietf_KEYBYTES]; 

unsigned char ciphertext[MESSAGE_LEN + crypto_aead_chacha20poly1305_ietf_ABYTES]; 

unsigned long long ciphertext_len; 

 

randombytes_buf(key, sizeof key); 

randombytes_buf(nonce, sizeof nonce); 

 

crypto_aead_chacha20poly1305_ietf_encrypt(ciphertext, &ciphertext_len, 

                                          MESSAGE, MESSAGE_LEN, 

                                          ADDITIONAL_DATA, ADDITIONAL_DATA_LEN, 

                                          NULL, nonce, key); 

 

unsigned char decrypted[MESSAGE_LEN]; 

unsigned long long decrypted_len; 

if (crypto_aead_chacha20poly1305_ietf_decrypt(decrypted, &decrypted_len, 

                                              NULL, 

                                              ciphertext, ciphertext_len, 

                                              ADDITIONAL_DATA, 

                                              ADDITIONAL_DATA_LEN, 

                                              nonce, key) != 0) { 

    /* message forged! */ 

} 

 

   :حالت تركيبي

 .شونددر اين حالت، برچسب احراز اصالت و پيام رمزشده با يكديگر در يك محل ذخيره مي

  

int crypto_aead_chacha20poly1305_ietf_encrypt(unsigned char *c, 

                                              unsigned long long *clen, 

                                              const unsigned char *m, 

                                              unsigned long long mlen, 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

                                              const unsigned char *ad, 

                                              unsigned long long adlen, 

                                              const unsigned char *nsec, 

                                              const unsigned char *npub, 

                                              const unsigned char *k); 

 

بايت را با استفاده از كليد  mlenطول  به mپيام  ()crypto_aead_chacha20poly1305_ietf_encryptتابع 

از ( npubو نانس ) crypto_aead_chacha20poly1305_IETF_KEYBYTESهاي از نوع بايت( kخصوصي 

  .كندرمز مي ) crypto_aead_chacha20poly1305_IETF_NPUBBYTESهاي نوع بايت

  

به طول  adهاي غيرمحرمانه و هم داده mپيام رمزشده و همچنين برچسب احراز اصالت كه هم پيام محرمانه 

adlen كند، در را احراز اصالت ميc شوندذخيره مي.  

 0 با برابر adlenدر اين حالت طول . باشد NULLگر تواند يك اشارهمي adنياز نباشد، مورد اگر اطلاعات اضافي 

  .است

  

 شوندذخيره مي clenهاي واقعي كه در شوند و همينطور تعداد بايتذخيره مي cهايي كه در حداكثر تعداد بايت

 mlen + crypto_aead_chacha20poly1305_ABYTES، برابر با )باشد NULLگر يك اشاره lcenمگر اينكه (

  .باشدمي

  

nsec و بايد هميشه  شوددر اين ساختار استفاده نميNULL باشد.  

  

كه به صورت عمومي نيز در دسترس است، نبايد هيچ موقع در ساخت يك كليد يكسان مجدداً  npubنانس 

براي اولين پيام و اضافه  ()randombytes_bufروش پيشنهادي براي توليد آن استفاده از تابع . استفاده شود

  .كنندي است كه از يك كليد يكسان استفاده مياهاي زيرمجموعهكردن آن براي هركدام از پيام

  

int crypto_aead_chacha20poly1305_ietf_decrypt(unsigned char *m, 

                                              unsigned long long *mlen, 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

                                              unsigned char *nsec, 

                                              const unsigned char *c, 

                                              unsigned long long clen, 

                                              const unsigned char *ad, 

                                              unsigned long long adlen, 

                                              const unsigned char *npub, 

                                              const unsigned char *k); 

  

كه توسط ( cكند كه آيا متن رمزشده تصديق مي () crypto_aead_chacha20poly1305_ietf_decryptتابع 

باشد ميشامل يك برچسب معتبر ) توليد شده است crypto_aead_chacha20poly1305_ietf_encryptتابع 

  .ستكرده ا بايت استفاده adlenبه طول  adو اطلاعات اضافي  npub، نانس kكه از كليد خصوصي 

  

 0برابر با  adlenدر اين حالت طول . باشد NULLگر تواند يك اشارهمي adاگر اطلاعات اضافي مورد نياز نباشد، 

  .است

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  

  

 0در غير اين صورت، عدد . ندگردارا به عنوان خروجي باز مي 1-آميز نباشد، تابع عدد اگر نتيجه بررسي موفقيت

هاي واقعي پيام ذخيره شده همچنين تعداد بايت. شودذخيره مي mشود و پيام رمزگشايي شده در بازگردانده مي

  .نباشد NULLگر يك اشاره melnالبته اين در حالي است كه . شودذخيره مي mlen، در mدر 

  

 - clenابر با تواند ذخيره شود برمي mهايي كه در حداكثر بايت

crypto_aead_chacha20poly1305_IETF_ABYTES است.  

 

  :حالت مجزا

براي اين منظور . دارندهاي مختلف ها نياز به ذخيره برچسب احراز اصالت و پيام رمزشده در مكانبعضي از برنامه

  .نوع مجزاي توابع بالا قابل استفاده هستند

 

int crypto_aead_chacha20poly1305_ietf_encrypt_detached(unsigned char *c, 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

                                                       unsigned char *mac, 

                                                       unsigned long long *maclen_p, 

                                                       const unsigned char *m, 

                                                       unsigned long long mlen, 

                                                       const unsigned char *ad, 

                                                       unsigned long long adlen, 

                                                       const unsigned char *nsec, 

                                                       const unsigned char *npub, 

                                                       const unsigned char *k); 

 

رمز  npubو نانس  kرا با كليد  mپيام  ()crypto_aead_chacha20poly1305_ietf_encrypt_detachedتابع 

  .شودذخيره مي cباشد در شده كه داراي طول مشابه با پيام اصلي و فاش مي پيام رمز .كندمي

  

كند، لت ميرا احراز اصا adlenبه طول  adاين تابع يك برچسب كه متن رمزشده و اطلاعات اضافي همچنين 

شود و داراي اندازه ذخيره مي macاين برچسب در . كندمحاسبه و توليد مي

crypto_aead_chacha20poly1305_IETF_ABYTES باشدبايت مي. 

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  

 

int crypto_aead_chacha20poly1305_ietf_decrypt_detached(unsigned char *m, 

                                                       unsigned char *nsec, 

                                                       const unsigned char *c, 

                                                       unsigned long long clen, 

                                                       const unsigned char *mac, 

                                                       const unsigned char *ad, 

                                                       unsigned long long adlen, 

                                                       const unsigned char *npub, 

                                                       const unsigned char *k); 

  

كند كه آيا برچسب احراز بررسي مي () crypto_aead_chacha20poly1305_ietf_decrypt_detachedتابع 

 adlenبا طول  adو اطلاعات مازاد  npub، نانس kبايت، كليد  clenبا طول  c براي متن رمزشده macاصالت 

  .معتبر است يا خير
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

  

  .شودگرداند و پردازش اضافي ديگري انجام نميرا باز مي 1-بود، تابع عدد ناگر اين برچسب معتبر 

  

طول متن . شودمي ذخيره mشود و متن فاش در اگر برچسب معتبر بود، متن رمزشده ابتدا رمزگشايي مي

  .رمزگشايي شده با طول متن رمزشده برابر است

  

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  

  

  :هاثابت

• crypto_aead_chacha20poly1305_IETF_ABYTES 

  

  :به بعد 1.0.9نسخه  sodiumو از 

• crypto_aead_chacha20poly1305_IETF_KEYBYTES 

• crypto_aead_chacha20poly1305_IETF_NPUBBYTES 

 

و  crypto_aead_chacha20poly1305_KEYBYTESاز  بايد تر،هاي قديميدر نسخه

crypto_aead_chacha20poly1305_NPUBBYTES ها بين نسخه تنها تفاوتي كه در ميان ثابت .استفاده شود

  .باشدوجود دارد، اندازه نانس مي IETFاصلي و نسخه 

  

  :وريتمجزئيات الگ

• Encryption: ChaCha20 stream cipher 

• Authentication: Poly1305 MAC 

  

براي جلوگيري از استفاده مجدد از نانس، اگر قرار بر اين باشد كه يك كليد مجدداً مورد استفاده قرار  :توجه

همان نانس  جاي اينكه يك نانس جديد به صورت تصادفي براي هر پيام توليد شود، هشود بگيرد، توصيه مي

  .مرحله قبل يك واحد اضافه شده و مورد استفاده قرار گيرد
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

  

ها از كليد سرور يا براي هر كدام از طرف-هاي كلاينتبراي جلوگيري از استفاده مجدد از نانس در پروتكل

  .شود 1شود و در طرف ديگر همان بيت  0متفاوت استفاده شود و يا اينكه يك بيت در يك طرف 

  

  AES-GCMاحراز اصالت شده همراه اطلاعات اضافي با استفاده از رمزنگاري  3-4- 7- 2

  : )حالت تركيبي(مثال 

#include <sodium.h> 

 

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

#define ADDITIONAL_DATA (const unsigned char *) "123456" 

#define ADDITIONAL_DATA_LEN 6 

 

unsigned char nonce[crypto_aead_aes256gcm_NPUBBYTES]; 

unsigned char key[crypto_aead_aes256gcm_KEYBYTES]; 

unsigned char ciphertext[MESSAGE_LEN + crypto_aead_aes256gcm_ABYTES]; 

unsigned long long ciphertext_len; 

 

sodium_init(); 

if (crypto_aead_aes256gcm_is_available() == 0) { 

    abort(); /* Not available on this CPU */ 

} 

 

randombytes_buf(key, sizeof key); 

randombytes_buf(nonce, sizeof nonce); 

 

crypto_aead_aes256gcm_encrypt(ciphertext, &ciphertext_len, 

                              MESSAGE, MESSAGE_LEN, 

                              ADDITIONAL_DATA, ADDITIONAL_DATA_LEN, 

                              NULL, nonce, key); 

 

unsigned char decrypted[MESSAGE_LEN]; 

unsigned long long decrypted_len; 
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

if (ciphertext_len < crypto_aead_aes256gcm_ABYTES || 

    crypto_aead_aes256gcm_decrypt(decrypted, &decrypted_len, 

                                  NULL, 

                                  ciphertext, ciphertext_len, 

                                  ADDITIONAL_DATA, 

                                  ADDITIONAL_DATA_LEN, 

                                  nonce, key) != 0) { 

    /* message forged! */ 

} 

  :باشداين فرآيند شامل مراحل زير مي

 رمزنگاري پيام با يك كليد و نانس براي حفظ محرمانگي آن •

 .)باشداين امر براي حصول اطمينان از عدم دستكاري پيام مي( محاسبه برچسب احراز اصالت •

  

هاي مربوط به يك پروتكل خاص درباره پيام باشد، مانند تواند دادهه از اطلاعات اضافي مورد نظر مييك نمون

  .طول و نحوه كدگذاري آن

  

  .به همراه يك پيام خالي استفاده شود MACتواند به عنوان اين عمليات همچنين مي

  

  .شوديفرآيند رمزگشايي به هيچ عنوان قبل از بررسي و تصديق پيام انجام نم

  

  :هامحدوديت

و همچنين دستورات  Intel SSSE3افزار كردن سختافزاري و نيازمند اضافهسازي فعلي از اين حالت، سختپياده

aesni  وpclmul سازي اين حالت وجود افزاري براي پيادهدر حال حاضر روشي به غير از روش سخت .باشدمي

  .ندارد

 

  .استفاده شود ChaCha20-Poly1305از بايد د، اشمد نظر ب portabilityاگر ويژگي 

  

  :كنيم، از تابع زير استفاده ميAESافزار سيستم از قبل از استفاده از تابع زير، براي بررسي پشتيباني سخت
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

int crypto_aead_aes256gcm_is_available(void); 

  

گرداند و در غير اين صورت باز مي را 1پشتيباني كند، تابع عدد  AES256-GCMسازي فعلي از پياده CPUاگر 

 ()sodium_initضمن اينكه قبل از فراخواني اين تابع، بايد براي مقداردهي اوليه، تابع  .شودبازگردانده مي 0عدد 

  .فراخواني شود

  

  :حالت تركيبي

 .شونددر اين حالت برچسب احراز اصالت و پيام رمزشده در يك محل ذخيره مي

  

int crypto_aead_aes256gcm_encrypt(unsigned char *c, 

                                  unsigned long long *clen, 

                                  const unsigned char *m, 

                                  unsigned long long mlen, 

                                  const unsigned char *ad, 

                                  unsigned long long adlen, 

                                  const unsigned char *nsec, 

                                  const unsigned char *npub, 

                                  const unsigned char *k); 

 

از ( kبايت را با استفاده از كليد خصوصي  mlenبه طول  mپيام  () crypto_aead_aes256gcm_encryptتابع 

  هاياز نوع بايت ( npubو نانس  ) crypto_aead_aes256gcm_KEYBYTES  هاينوع بايت

crypto_aead_aes256gcm_NPUBBYTES ( كندرمز مي.  

به طول  adهاي غيرمحرمانه و هم داده mلت كه هم پيام محرمانه پيام رمزشده و همچنين برچسب احراز اصا

adlen كند، در را احراز اصالت ميc شوندذخيره مي.  

  

ad گر تواند يك اشارهميNULL  باشد و اگر اطلاعات اضافي مورد نياز نباشد، اندازهadlen 0تواند برابر نيز مي 

  .باشد
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

 شوندذخيره مي clenهاي واقعي كه در شوند و همينطور تعداد بايته ميذخير cهايي كه در حداكثر تعداد بايت

  .باشدمي mlen + crypto_aead_aes256gcm_ABYTES، برابر با )باشد NULLگر يك اشاره clenمگر اينكه (

  

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  

  

سترس است، نبايد هيچ موقع در ساخت يك كليد يكسان مجدداً كه به صورت عمومي نيز در د npubنانس 

براي اولين پيام و اضافه  ()randombytes_bufروش پيشنهادي براي توليد آن استفاده از تابع . استفاده شود

  .كننداي است كه از يك كليد يكسان استفاده ميهاي زيرمجموعهكردن آن براي هركدام از پيام

  

int crypto_aead_aes256gcm_decrypt(unsigned char *m, 

                                  unsigned long long *mlen_p, 

                                  unsigned char *nsec, 

                                  const unsigned char *c, 

                                  unsigned long long clen, 

                                  const unsigned char *ad, 

                                  unsigned long long adlen, 

                                  const unsigned char *npub, 

                                  const unsigned char *k); 

 

كه توسط تابع ( cكند كه آيا متن رمزشده تصديق مي () crypto_aead_aes256gcm_decryptتابع 

crypto_aead_aes256gcm_encrypt () كه از كليد باشد ميشامل يك برچسب معتبر ) توليد شده است

  .بايت استفاده كرده است adlenبه طول  adو اطلاعات اضافي  npub، نانس kخصوصي 

  

  .باشد NULLگر تواند يك اشارهمي adات اضافي مورد نياز نباشد، اگر اطلاع

  

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  
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    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

 0در غير اين صورت، عدد . گرداندرا به عنوان خروجي باز مي 1-آميز نباشد، تابع عدد اگر نتيجه بررسي موفقيت

هاي واقعي پيام ذخيره شده همچنين تعداد بايت. شودذخيره مي mيي شده در شود و پيام رمزگشابازگردانده مي

  .نباشد NULLگر يك اشاره melnالبته اين در حالي است كه . شودذخيره مي mlen، در mدر 

  

  .است clen - crypto_aead_aes256gcm_ABYTESتواند ذخيره شود برابر با مي mهايي كه در حداكثر بايت

 

  

  :احالت مجز

داشته ها ممكن است كه نياز به ذخيره پيام رمزشده و برچسب احراز اصالت در دو مكان مختلف بعضي از برنامه

  .شودي تابع گفته شده در قسمت قبل استفاده مياين مورد، نوع مجزا در. دنباش

int crypto_aead_aes256gcm_encrypt_detached(unsigned char *c, 

                                           unsigned char *mac, 

                                           unsigned long long *maclen_p, 

                                           const unsigned char *m, 

                                           unsigned long long mlen, 

                                           const unsigned char *ad, 

                                           unsigned long long adlen, 

                                           const unsigned char *nsec, 

                                           const unsigned char *npub, 

                                           const unsigned char *k); 

 

بايت را با استفاده از كليد  mlenبه طول  mپيام  () crypto_aead_aes256gcm_encrypt_detachedتابع 

  هايبايت از نوع ( npubو نانس  ) crypto_aead_aes256gcm_KEYBYTES  هاياز نوع بايت( kخصوصي 

crypto_aead_aes256gcm_NPUBBYTES ( كندرمز مي.  

  

به طول  adهاي غيرمحرمانه و هم داده mپيام رمزشده و همچنين برچسب احراز اصالت كه هم پيام محرمانه 

adlen كند، در را احراز اصالت ميc شوندذخيره مي.  
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ad گر تواند يك اشارهميNULL مورد نياز نباشد، اندازه  باشد و اگر اطلاعات اضافيadlen 0تواند برابر نيز مي 

  .باشد

  

يك  maclen_pاگر  همچنين. شوندذخيره مي macدر  crypto_aead_aes256gcm_ABYTESهاي بايت

  .شوندذخيره مي maclen_pهاي واقعي مورد نياز براي احراز اصالت در تعداد بايت نباشد، NULLگر اشاره

  

nsec شود و بايد هميشه ر استفاده نميدر اين ساختاNULL باشد.  

  

 .گرداندرا به عنوان خروجي باز مي 0ضمناً اين تابع هميشه عدد 

  

int crypto_aead_aes256gcm_decrypt_detached(unsigned char *m, 

                                           unsigned char *nsec, 

                                           const unsigned char *c, 

                                           unsigned long long clen, 

                                           const unsigned char *mac, 

                                           const unsigned char *ad, 

                                           unsigned long long adlen, 

                                           const unsigned char *npub, 

                                           const unsigned char *k); 

  

براي  macكند كه آيا برچسب احراز اصالت بررسي مي () crypto_aead_aes256gcm_decrypt_detachedتابع 

  .معتبر است يا خير adlenبا طول  adو اطلاعات مازاد  npub، نانس kبايت، كليد  clenبا طول  cمتن رمزشده 

  

clen باشدهاي متن رمزشده بر حسب بايت ميتعداد بايت.  

 

 .باشد NULLگر تواند يك اشارهمي adات اضافي مورد نياز نباشد، اگر اطلاع

nsec شود و بايد هميشه در اين ساختار استفاده نميNULL باشد.  
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  .گرداندرا باز مي 1-، تابع عدد نباشداگر اين برچسب معتبر 

  

 0در غير اين صورت، عدد . دگردانرا به عنوان خروجي باز مي 1-آميز نباشد، تابع عدد اگر نتيجه بررسي موفقيت

طول متن رمزگشايي شده با طول متن همچنين  .شودذخيره مي mشود و پيام رمزگشايي شده در بازگردانده مي

  .رمزشده برابر است

  

  :هاثابت

• crypto_aead_aes256gcm_KEYBYTES 

• crypto_aead_aes256gcm_NPUBBYTES 

• crypto_aead_aes256gcm_ABYTES 

  

براي جلوگيري از استفاده مجدد از نانس، اگر قرار بر اين باشد كه يك كليد . بيت است 96س طول نان :توجه

جاي اينكه يك نانس جديد به صورت تصادفي براي هر پيام  هشود ب، توصيه ميگيردمجدداً مورد استفاده قرار 

  .توليد شود، همان نانس مرحله قبل يك واحد اضافه شده و مورد استفاده قرار گيرد

  

ها از كليد براي هر كدام از طرفبايستي سرور، - هاي كلاينتبراي جلوگيري از استفاده مجدد از نانس در پروتكل

  .شود 1شود و در طرف ديگر همان بيت  0متفاوت استفاده شود و يا اينكه يك بيت در يك طرف 

  

  .دنهاي كوچكتر تقسيم شوبه تكه Gb 2هاي بزرگتر از شود كه پيامتوصيه مي

  

2 -7 -3-5 AES256-GCM محاسبههمراه پيش  

محاسبه توانند از طريق واسط پيشكنند، ميهايي كه چندين پيام را با استفاده از يك كليد يكسان رمز ميبرنامه

  .در سرعت برنامه شوند افزايشكمي فقط براي يك بار، باعث  AESو انتشار كليد 

int crypto_aead_aes256gcm_beforenm(crypto_aead_aes256gcm_state *ctx_, 

                                   const unsigned char *k); 
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اين تابع هميشه . كندمي initializeرا  k ،ctxبا انتشار كليد  ()crypto_aead_aes256gcm_beforenmتابع 

  .گرداندرا به عنوان خروجي باز مي 0عدد 

  

 sizeofتواند با استفاده از اندازه اين مقدار مي .مورد نياز است ctxترازي، براي آدرس بايت به منظور هم 16

(crypto_aead_aes256gcm_state)  ياcrypto_aead_aes256gcm_statebytes() دست آيد هب.  

  

  :محاسبهحالت تركيبي به همراه پيش

int crypto_aead_aes256gcm_encrypt_afternm(unsigned char *c, 

                                          unsigned long long *clen_p, 

                                          const unsigned char *m, 

                                          unsigned long long mlen, 

                                          const unsigned char *ad, 

                                          unsigned long long adlen, 

                                          const unsigned char *nsec, 

                                          const unsigned char *npub, 

                                          const crypto_aead_aes256gcm_state *ctx_); 

 

int crypto_aead_aes256gcm_decrypt_afternm(unsigned char *m, 

                                          unsigned long long *mlen_p, 

                                          unsigned char *nsec, 

                                          const unsigned char *c, 

                                          unsigned long long clen, 

                                          const unsigned char *ad, 

                                          unsigned long long adlen, 

                                          const unsigned char *npub, 

                                          const crypto_aead_aes256gcm_state *ctx_); 

  

 ()crypto_aead_aes256gcm_decrypt_afternmو  ()crypto_aead_aes256gcm_encrypt_afternmتوابع 

باشند، البته با مي ()crypto_aead_aes256gcm_decryptو  ()crypto_aead_aes256gcm_encryptهمانند 

  .كنددريافت مي (ctx)دريافت كليد، يك متن مقداردهي شده  جاي بهن تفاوت كه اي
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  :محاسبهحالت مجزا به همراه پيش

int crypto_aead_aes256gcm_encrypt_detached_afternm(unsigned char *c, 

                                                   unsigned char *mac, 

                                                   unsigned long long *maclen_p, 

                                                   const unsigned char *m, 

                                                   unsigned long long mlen, 

                                                   const unsigned char *ad, 

                                                   unsigned long long adlen, 

                                                   const unsigned char *nsec, 

                                                   const unsigned char *npub, 

                                                   const crypto_aead_aes256gcm_state *ctx_); 

 

int crypto_aead_aes256gcm_decrypt_detached_afternm(unsigned char *m, 

                                                   unsigned char *nsec, 

                                                   const unsigned char *c, 

                                                   unsigned long long clen, 

                                                   const unsigned char *mac, 

                                                   const unsigned char *ad, 

                                                   unsigned long long adlen, 

                                                   const unsigned char *npub, 

                                                   const crypto_aead_aes256gcm_state *ctx_) 

  

و  () crypto_aead_aes256gcm_encrypt_detached_afternmتوابع 

crypto_aead_aes256gcm_decrypt_detached_afternm ()  همانند

crypto_aead_aes256gcm_encrypt_detached ()  وcrypto_aead_aes256gcm_decrypt_detached () 

  .دنكندريافت مي (ctx)متن مقداردهي شده دريافت كليد، يك  جاي بهباشند، البته با اين تفاوت كه مي

  

  :هاثابت

• crypto_aead_aes256gcm_KEYBYTES 

• crypto_aead_aes256gcm_NPUBBYTES 

• crypto_aead_aes256gcm_ABYTES 
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  :نوع داده

• crypto_aead_aes256gcm_state 

اين باشد كه يك كليد براي جلوگيري از استفاده مجدد از نانس، اگر قرار بر . بيت است 96طول نانس  :توجه

اينكه يك نانس جديد به صورت تصادفي براي هر پيام  جاي بهشود ، توصيه ميگيردمجدداً مورد استفاده قرار 

  .گيردتوليد شود، همان نانس مرحله قبل يك واحد اضافه شده و مورد استفاده قرار 

  

ها از كليد براي هر كدام از طرف بايستي، سرور- هاي كلاينتبراي جلوگيري از استفاده مجدد از نانس در پروتكل

  .شود 1شود و در طرف ديگر همان بيت  0متفاوت استفاده شود و يا اينكه يك بيت در يك طرف 

  

  .دنهاي كوچكتر تقسيم شوبه تكه Gb 2هاي بزرگتر از شود كه پيامتوصيه مي

  

  رمزنگاری کليد عمومی ٨-٢

  الت شدهرمزنگاري احراز اص 1- 8- 2

  :مثال

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

#define CIPHERTEXT_LEN (crypto_box_MACBYTES + MESSAGE_LEN) 

 

unsigned char alice_publickey[crypto_box_PUBLICKEYBYTES]; 

unsigned char alice_secretkey[crypto_box_SECRETKEYBYTES]; 

crypto_box_keypair(alice_publickey, alice_secretkey); 

 

unsigned char bob_publickey[crypto_box_PUBLICKEYBYTES]; 

unsigned char bob_secretkey[crypto_box_SECRETKEYBYTES]; 

crypto_box_keypair(bob_publickey, bob_secretkey); 

 

unsigned char nonce[crypto_box_NONCEBYTES]; 

unsigned char ciphertext[CIPHERTEXT_LEN]; 

randombytes_buf(nonce, sizeof nonce); 
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if (crypto_box_easy(ciphertext, MESSAGE, MESSAGE_LEN, nonce, 

                    bob_publickey, alice_secretkey) != 0) { 

    /* error */ 

} 

 

unsigned char decrypted[MESSAGE_LEN]; 

if (crypto_box_open_easy(decrypted, ciphertext, CIPHERTEXT_LEN, nonce, 

                         alice_publickey, bob_secretkey) != 0) { 

    /* message for Bob pretending to be from Alice has been forged! */ 

} 

  

 Bتواند يك پيام محرمانه را فقط براي طرف مي Aستفاده از رمزنگاري احراز اصالت شده كليد عمومي، طرف با ا

رمز و  Bپيام را با كليد عمومي  A .كسي توانايي رمزگشايي آن را نداشته باشد Bاي كه غير از كند، به گونه رمز

  .كندارسال مي

  

تواند تصديق كند كه پيام دريافت شده ميو قبل از رمزگشايي پيام،   A با استفاده از كليد عمومي طرف Bطرف 

  .ارسال شده است Aواقعاً از سوي 

  

ضمن اينكه هيچكدام از  .نياز دارد ، نانس استفاده شده و متن رمزشدهAتنها به كليد عمومي طرف  Bطرف 

  .طرفين نبايد كليد خصوصي خود را با ديگران به اشتراك بگذارند

  

ولي هر نانس منحصر به فرد براي هر ي به محرمانه بودن آن وجود ندارد، نياز و نانس فاش است ،عملياتدر اين 

  .استفاده شود ()crypto_box_open_easyزوج كليد عمومي و خصوصي بايد تنها در يك فراخواني از تابع 

  

ها، با توجه به اندازه نانس. باشدمي ()randombytes_bufاستفاده از تابع  ،يك روش آسان براي توليد نانس

براي بعضي از  .ها بسيار ناچيز استحدس نانس صحيح و يا به عبارت ديگر احتمال تصادم تصادفي نانساحتمال 

هاي تكراري باشد، هاي گم شده يا دور انداختن پيامها اگر هدف، استفاده از نانس به منظور شناسايي پيامبرنامه

  .كندكفايت ميكند به عنوان نانس ده كه به طور مرتب افزايش پيدا مياستفاده از يك شمارنده سا
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حالتي كه  ،براي مثال. نموداين روش، بايد از عدم استفاده مجدد از يك نانس اطمينان حاصل هنگام استفاده از 

  .كنند، اقدام به توليد پيام با استفاده از يك كليد يكسان ميhostو يا حتي  threadچندين 

كه (سازي ارتباط بين يك سرور امن ،سناريوي معمول. كندفرآيند يك احراز اصالت دوطرفه را فراهم مياين 

  .به طور ناشناس به آن متصل هستند كهباشد ميهايي و كلاينت )باشدكليد عمومي آن مشخص مي

  

  :توليد جفت كليد

int crypto_box_keypair(unsigned char *pk, unsigned char *sk); 

 

 .كندعمومي متناظر با آن را توليد ميخصوصي و كليد كليد كبه طور تصادفي ي ()crypto_box_keypairتابع 

ازنوع ( skو كليدخصوصي در ) crypto_box_PUBLICKEYBYTESهاي از نوع بايت(  pkكليدعمومي در 

  .شودذخيره مي) crypto_box_SECRETKEYBYTESهاي بايت

  

int crypto_box_seed_keypair(unsigned char *pk, unsigned char *sk, 

                            const unsigned char *seed); 

 

 seedتوان يك جفت كليد به صورت قطعي از يك كليد ، مي()crypto_box_seed_keypairتابع با استفاده از 

  .مشتق گرفت) crypto_box_SEEDBYTESهاي از نوع بايت(

 

int crypto_scalarmult_base(unsigned char *q, const unsigned char *n); 

 

با توجه به آن (استفاده شود عمومي  تواند براي محاسبه كليدمي ()crypto_scalarmult_baseعلاوه بر اين، تابع 

  .)توليد شده باشد ()crypto_box_keypairخصوصي قبلاً توسط تابع  كه كليد

 

unsigned char pk[crypto_box_PUBLICKEYBYTES]; 

crypto_scalarmult_base(pk, sk); 

 

  :حالت تركيبي
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 .شونددر اين حالت، برچسب احراز اصالت و پيام رمزشده با هم در يك محل ذخيره مي

 

int crypto_box_easy(unsigned char *c, const unsigned char *m, 

                    unsigned long long mlen, const unsigned char *n, 

                    const unsigned char *pk, const unsigned char *sk); 

 

، pk، گيرندهبايت را با استفاده از كليدعمومي طرف  mlenطول  هب mپيام  ()crypto_box_easyتابع 

  .كندرمز مي n، و نانس skكليدخصوصي فرستنده، 

  

n هاي بايد از نوع بايتcrypto_box_NONCEBYTES باشد.  

  

c  بايد حداقل داراي طولcrypto_box_MACBYTES + mlen باشد.  

  

باشد و بلافاصله پس از آن بايت مي crypto_box_MACBYTESاين تابع برچسب احراز اصالت داراي طول 

  .نويسدمي cباشد را در و مشابه با طول پيام فاش مي mlenپيام رمزشده كه داراي طول 

 

int crypto_box_open_easy(unsigned char *m, const unsigned char *c, 

                         unsigned long long clen, const unsigned char *n, 

                         const unsigned char *pk, const unsigned char *sk); 

  

را تصديق و رمزگشايي  ()crypto_box_open_easyسط تابع متن رمزشده تو ()crypto_box_open_easyتابع 

  .كندمي

  

c باشد كه توسط تابع گر به تركيب برچسب احراز اصالت و پيام رمزشده مييك اشارهcrypto_box_easy() 

 clenبه عبارت ديگر  .باشدطول اين تركيب برچسب احراز اصالت و پيام رمزشده مي clen .توليد شده است

 crypto_box_MACBYTESباشد كه برابر با مي ()crypto_box_easyنوشته شده توسط تابع هاي يتتعداد با

  .باشدبه علاوه طول پيام مي
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كليدعمومي فرستنده پيام  pk .با نانس استفاده شده براي رمزنگاري و احراز اصالت پيام يكسان باشد nنانس بايد 

  .باشدي گيرنده پيام ميكليدخصوص sk .كندباشد كه آن را رمز ميمي

  

بازگردانده  0در غير اين صورت عدد . گرداندرا باز مي 1-آميز نباشد، تابع عدد اگر نتيجه احراز اصالت موفقيت

  .شودذخيره مي mشود و پيام رمزگشايي شده در مي

 

  :حالت مجزا

  .شوندهاي مختلف ذخيره ميدر اين حالت برچسب احراز اصالت و پيام رمزشده در مكان

int crypto_box_detached(unsigned char *c, unsigned char *mac, 

                        const unsigned char *m, 

                        unsigned long long mlen, 

                        const unsigned char *n, 

                        const unsigned char *pk, 

                        const unsigned char *sk); 

  

اي كه داراي براي گيرنده  ،sk و كليدخصوصي nنانس  بايت را با استفاده از mlenبا طول  mاين تابع پيام 

ذخيره  cبايت در  mlenهمچنين دقيقاً  .كندذخيره مي cكند و پيام رمزشده را در است، رمز مي pkكليدعمومي 

  .شودمي

  

  .شودذخيره مي macباشد در مي crypto_box_MACBYTESبرچسب احراز اصالت كه داراي طول 

int crypto_box_open_detached(unsigned char *m, 

                             const unsigned char *c, 

                             const unsigned char *mac, 

                             unsigned long long clen, 

                             const unsigned char *n, 

                             const unsigned char *pk, 

                             const unsigned char *sk); 
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مربوط به  skرا با استفاده از كليدخصوصي  clenول با ط cپيام رمزشده  () crypto_box_open_detachedتابع 

  .كندرمزگشايي ميتصديق و  ،pkگيرنده و كليدعمومي فرستنده، 

  

clen باشدباشد، بنابراين طول آن همانند متن فاش ميشامل برچسب احراز اصالت نمي.  

  

الت معتبر با فرض و معتبر شناخته شدن آن به عنوان يك برچسب احراز اص macپس از بررسي و تصديق 

  .شودذخيره مي m، متن فاش در kو كليد  nداشتن نانس 

  

  .شودبازگردانده مي 1-و در غير اين صورت عدد  0آميز باشد عدد اگر نتيجه احراز اصالت موفقيت

  :محاسبهواسط پيش

را از يك فرستنده كنند و يا اينكه چندين پيام هايي كه چندين پيام را به يك گيرنده خاص ارسال ميبرنامه

توانند با محاسبه كليد به اشتراك گذاشته شده براي تنها يك بار و استفاده از آن در كنند، ميدريافت مي

  .هاي بعدي باعث افزايش سرعت شوندعمليات

 

int crypto_box_beforenm(unsigned char *k, const unsigned char *pk, 

                        const unsigned char *sk); 

  

و  pkكليدخصوصي مشترك را با توجه به دراختيار داشتن كليدعمومي  ()crypto_box_beforenmتابع 

هاي از نوع بايت(كند ذخيره مي kكند و نتيجه را در محاسبه مي skكليدخصوصي 

crypto_box_BEFORENMBYTES(. 

int crypto_box_easy_afternm(unsigned char *c, const unsigned char *m, 

                            unsigned long long mlen, const unsigned char *n, 

                            const unsigned char *k); 

 

int crypto_box_open_easy_afternm(unsigned char *m, const unsigned char *c, 

                                 unsigned long long clen, const unsigned char *n, 

                                 const unsigned char *k); 
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int crypto_box_detached_afternm(unsigned char *c, unsigned char *mac, 

                                const unsigned char *m, unsigned long long mlen, 

                                const unsigned char *n, const unsigned char *k); 

 

int crypto_box_open_detached_afternm(unsigned char *m, const unsigned char *c, 

                                     const unsigned char *mac, 

                                     unsigned long long clen, const unsigned char *n, 

                                     const unsigned char *k); 

  

را به ) k( از تابع توضيح داده شده، به جاي دريافت يك زوج كليد، يك كليدخصوصي مشترك afternm _نوع 

  .كندعنوان ورودي دريافت مي

رمزنگاري ديگر، اين كليد از پيش محاسبه شده بايد بعد از استفاده و نياز نداشتن به آن، به مانند هر كليد 

 .)()sodium_memzeroبراي مثال از طريق (سرعت از روي حافظه پاك شود 

  :هاثابت

• crypto_box_PUBLICKEYBYTES 

• crypto_box_SECRETKEYBYTES 

• crypto_box_MACBYTES 

• crypto_box_NONCEBYTES 

• crypto_box_SEEDBYTES 

• crypto_box_BEFORENMBYTES 

 

 

  :جزئيات الگوريتم

• Key exchange: X25519 

• Encryption: XSalsa20 stream cipher 

• Authentication: Poly1305 MAC 

  

كند و متن رمزشده را در بايتي قبل از پيام دريافت مي 32گر به فضاي يك اشاره () crypto_boxتابع  :توجه

مجدداً بازنويسي  0بايت ابتدايي نيز با  16همچنين  .كندگر مقصد ذخيره ميبايت پس از اشاره 16دل مكاني معا

  .شودمي
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كند و پيام را در بايتي قبل از متن رمزشده دريافت مي 16گر به فضاي يك اشاره () crypto_box_openتابع 

مجدداً بازنويسي  0بايت ابتدايي با  32چنين هم. كندگر مقصد ذخيره ميبايت پس از اشاره 32مكاني معادل 

  .شودمي

 

  امضاهاي كليد عمومي 2- 8- 2

  )حالت تركيبي: (مثال

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

 

unsigned char pk[crypto_sign_PUBLICKEYBYTES]; 

unsigned char sk[crypto_sign_SECRETKEYBYTES]; 

crypto_sign_keypair(pk, sk); 

 

unsigned char signed_message[crypto_sign_BYTES + MESSAGE_LEN]; 

unsigned long long signed_message_len; 

 

crypto_sign(signed_message, &signed_message_len, 

            MESSAGE, MESSAGE_LEN, sk); 

 

unsigned char unsigned_message[MESSAGE_LEN]; 

unsigned long long unsigned_message_len; 

if (crypto_sign_open(unsigned_message, &unsigned_message_len, 

                     signed_message, signed_message_len, pk) != 0) { 

    /* Incorrect signature! */ 

} 

 

  )حالت مجزا: (مثال

#define MESSAGE (const unsigned char *) "test" 

#define MESSAGE_LEN 4 

 

unsigned char pk[crypto_sign_PUBLICKEYBYTES]; 
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unsigned char sk[crypto_sign_SECRETKEYBYTES]; 

crypto_sign_keypair(pk, sk); 

 

unsigned char sig[crypto_sign_BYTES]; 

 

crypto_sign_detached(sig, NULL, MESSAGE, MESSAGE_LEN, sk); 

 

if (crypto_sign_verify_detached(sig, MESSAGE, MESSAGE_LEN, pk) != 0) { 

    /* Incorrect signature! */ 

} 

 

  :كنديك جفت كليد توليد مي كنندهامضاء در اين فرآيند، 

 .شودبه هر تعداد پيام استفاده ميامضاء كه براي اضافه كردن خصوصي، يك كليد •

تواند براي بررسي و تصديق اينكه امضاي الحاق شده به پيام واقعاً از هر كسي مي يك كليدعمومي، كه •

 .سوي سازنده كليدعمومي بوده است، استفاده كند

  

عمومي را بدانند و به طور قطعي به آن  شده بايد كليد ءهاي امضاها قبل از بررسي و تصديق پيامكنندهتصديق

  .اعتماد داشته باشند

الحاق كردن امضا، نحوه نمايش پيام را تغيير . ند با رمزنگاري احراز اصالت شده متفاوت استاين فرآي :توجه

  .دهدنمي

 

  :توليد جفت كليد

int crypto_sign_keypair(unsigned char *pk, unsigned char *sk); 

  

 .كندرا توليد ميعمومي متناظر با آن  خصوصي و كليد به طور تصادفي يك كليد ()crypto_sign_keypairتابع 

وع ناز ( skخصوصي در  و كليد) crypto_sign_PUBLICKEYBYTESهاي نوع بايت از( pkعمومي در  كليد

  .شودذخيره مي) crypto_sign_SECRETKEYBYTESهاي بايت

  

int crypto_sign_seed_keypair(unsigned char *pk, unsigned char *sk, 
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                             const unsigned char *seed); 

  

از ( seedتوان به طور قطعي يك جفت كليد از يك كليد مي ()crypto_sign_seed_keypairبا استفاده از تابع 

  .مشتق گرفت) crypto_sign_SEEDBYTESهاي نوع بايت

 

  :حالت تركيبي

int crypto_sign(unsigned char *sm, unsigned long long *smlen, 

                const unsigned char *m, unsigned long long mlen, 

                const unsigned char *sk); 

  

پيام  .كندبايت اضافه مي mlenبه طول  mبه پيام  ءيك امضا skبا استفاده از كليدخصوصي  ()crypto_signتابع 

شود و داراي طول ذخيره مي smباشد، در به علاوه يك كپي ساده از پيام مي ءشده كه شامل امضاامضاء 

crypto_sign_BYTES + mlen باشدبايت مي.  

  

  .شودذخيره مي smlenشده در  ءنباشد، طول واقعي پيام امضا NULLگر يك اشاره smlenاگر 

  

int crypto_sign_open(unsigned char *m, unsigned long long *mlen, 

                     const unsigned char *sm, unsigned long long smlen, 

                     const unsigned char *pk); 

  

بايت، يك امضاي معتبر براي  smlenبه طول  mكند كه آيا پيام بررسي مي ()crypto_sign_openتابع 

  .دارد يا خير pkكليدعمومي 

  

 گرداند ورا باز مي 0تابع عدد  ،ءدر صورت معتبر بودن امضا. ندگردارا باز مي 1-معتبر نباشد، تابع عدد امضاء اگر 

  .)نباشد NULLگر يك اشاره mlenالبته اگر (  كندذخيره مي melnو طول آن را در  mرا در امضاء پيام بدون 

  

  :حالت مجزا
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 .شودبدون ضميمه يك كپي از پيام اصلي به آن ذخيره ميامضاء در اين حالت، 

 

int crypto_sign_detached(unsigned char *sig, unsigned long long *siglen, 

                         const unsigned char *m, unsigned long long mlen, 

                         const unsigned char *sk); 

  

كند و ميامضاء  skيدخصوصي بايت را با استفاده از كل mlenبه طول  mپيام  ()crypto_sign_detachedتابع 

  .بايت باشد crypto_sign_BYTESتواند حداكثر داراي طول مي sig. كندذخيره مي sigرا در امضاء 

  

را در نظر  siglenالبته ايرادي ندارد كه  .شوددر آن ذخيره ميامضاء نباشد، طول واقعي  siglen ،NULLاگر 

همچنين امضاهاي با  .باشدبايت مي crypto_sign_BYTESل داراي طوامضاء نگيريم و هميشه فرض كنيم كه 

  .شوندبه آن تصحيح مي 0طول كم در صورت نياز با اضافه كردن 

 

int crypto_sign_verify_detached(const unsigned char *sig, 

                                const unsigned char *m, 

                                unsigned long long mlen, 

                                const unsigned char *pk); 

  

 sigكند كه آيا بررسي مي، )كنندهامضاء كليدعمومي ( pkبا استفاده  ()crypto_sign_verify_detachedتابع 

و اگر معتبر  1-شد، تابع عدد معتبر نباامضاء اگر  .باشد يا خيرمي melnبه طول  mيك امضاي معتبر براي پيام 

  .گرداندرا باز مي 0باشد، عدد 

 

  :و كليدعمومي از كليدخصوصي seedاستخراج 

و ) ()crypto_sign_seed_keypairتصادفي و يا خروجي تابع  seedيا يك ( seedواقع شامل  كليدخصوصي در

  .باشدكليدعمومي مي

  

سازي به صورت قابل محاسبهشتق گرفته شود، ولي پيشم seedتواند از در حالي كه كليدعمومي هميشه مي

  .كاهدكردن ميامضاء هنگام  CPUهاي توجهي از ميزان سيكل
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Sodium  دو تابع براي استخراجseed كندو كليدعمومي از كليدخصوصي فراهم مي: 

 

int crypto_sign_ed25519_sk_to_seed(unsigned char *seed, 

                                   const unsigned char *sk); 

 

int crypto_sign_ed25519_sk_to_pk(unsigned char *pk, const unsigned char *sk); 

  

از ( seedاستخراج و آن را در متغير  skرا از كليدخصوصي  crypto_sign_ed25519_sk_to_seed() ،seedتابع 

  .كندميذخيره ) crypto_sign_SEEDBYTESهاي نوع بايت

  

كپي  pkاستخراج و آن را در  skكليدعمومي را از كليدخصوصي  ()crypto_sign_ed25519_sk_to_pkتابع 

  .)crypto_sign_PUBLICKEYBYTESهاي از نوع بايت(كند مي

  

  :هاثابت

• crypto_sign_PUBLICKEYBYTES 

• crypto_sign_SECRETKEYBYTES 

• crypto_sign_BYTES 

• crypto_sign_SEEDBYTES 

  :جزئيات الگوريتم

• Signature: Ed25519 

  

فقط به منظور بررسي و تصديق  ()crypto_sign_verify_detachedو  ()crypto_sign_verifyتوابع  :توجه

تابع . اندطراحي شده ()crypto_sign_detachedو  ()crypto_signامضاهاي محاسبه شده با استفاده از توابع 

crypto_sign_open() ط به اصلي مربوNaCI بايت پس از پيام را بازنويسي  64اي طراحي شده است كه به گونه

  .شوداين كار انجام نمي libsodiumسازي مربوط به ولي در پياده .كندمي
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2 -8 -3 Sealed boxes  

  :مثال

#define MESSAGE (const unsigned char *) "Message" 

#define MESSAGE_LEN 7 

#define CIPHERTEXT_LEN (crypto_box_SEALBYTES + MESSAGE_LEN) 

 

/* Recipient creates a long-term key pair */ 

unsigned char recipient_pk[crypto_box_PUBLICKEYBYTES]; 

unsigned char recipient_sk[crypto_box_SECRETKEYBYTES]; 

crypto_box_keypair(recipient_pk, recipient_sk); 

 

/* Anonymous sender encrypts a message using an ephemeral key pair 

 * and the recipient's public key */ 

unsigned char ciphertext[CIPHERTEXT_LEN]; 

crypto_box_seal(ciphertext, MESSAGE, MESSAGE_LEN, recipient_pk); 

 

/* Recipient decrypts the ciphertext */ 

unsigned char decrypted[MESSAGE_LEN]; 

if (crypto_box_seal_open(decrypted, ciphertext, CIPHERTEXT_LEN, 

                         recipient_pk, recipient_sk) != 0) { 

    /* message corrupted or not intended for this recipient */ 

} 

 

عمومي آن طراحي شده  اشناس به گيرنده بر اساس كليدبه طور ن هاييبه منظور ارسال پيام Sealed box :هدف

  .است

تواند ميكه در حالي يرنده گالبته ( اش رمزگشايي كندخصوصي تواند پيام را با استفاده از كليدفقط گيرنده مي

  .)باشدتصديق كند، ولي قادر به تصديق و تشخيص هويت فرستنده نمي صحت پيام رسيده را

 

شود، به طوري كه بخش خصوصي آن بلافاصله پس از بار مصرف رمز مي ك جفت كليد يكپيام با استفاده از ي

  .رودفرآيند رمزنگاري از بين مي
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و بدون  تواند آن پيام را رمزگشايي كند، فرستنده نميبدون دانستن كليدخصوصي استفاده شده براي يك پيام

  .يت فرستنده همبسته شودتواند با مشخصات و هوداشتن اطلاعات اضافي، يك پيام نمي

  

  :نحوه استفاده

int crypto_box_seal(unsigned char *c, const unsigned char *m, 

                    unsigned long long mlen, const unsigned char *pk); 

 

 .كند، رمز مياست pkاي كه كليدعمومي آن را براي گيرنده mlenبه طول  mپيام ،  ()crypto_box_sealتابع 

  .شودقرار داده مي cبايت در  crypto_box_SEALBYTES + mlenمتن رمزشده با طول 

  

 كليد .كندعمومي را به متن رمزشده الحاق مي كند و كليدتابع يك زوج كليد جديد براي هر پيام توليد مي

  .رس نخواهد بوداين تابع ديگر در دست ،شود و پس از اتمام وظيفهخصوصي مجدداً بازنويسي مي

  

int crypto_box_seal_open(unsigned char *m, const unsigned char *c, 

                         unsigned long long clen, 

                         const unsigned char *pk, const unsigned char *sk); 

  

رمزگشايي   (pk, sk)با استفاده از زوج كليدرا  clenل با طو cمتن رمزشده  ()crypto_box_seal_openتابع 

زوج  .كندذخيره مي) clen - crypto_box_SEALBYTESبا طول (  mو پيام رمزگشايي شده را در  كندمي

و  ()crypto_box_keypairباشد و با استفاده از توابع سازگار مي *_crypto_boxهاي كليد با ديگر عمليات

crypto_box_seed_keypair() ها را ساختتوان آنمي.  

  

  .نيازي به آن ندارد باشد،اين تابع به دليل آنكه متن رمزشده شامل كليدعمومي فرستنده مي

  

  :هاثابت

• crypto_box_SEALBYTES 

   :جزئيات الگوريتم
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  :به صورت زير است sealed boxفرمت 

ephemeral_pk || box(m, recipient_pk, ephemeral_sk, nonce=blake2b(ephemeral_pk || 

recipient_pk)) 

  

٩-٢ Hashing 

2 -9 -1 Generic hashing 

  

 :مثال تك بخشي بدون كليد

#define MESSAGE ((const unsigned char *) "Arbitrary data to hash") 

#define MESSAGE_LEN 22 

 

unsigned char hash[crypto_generichash_BYTES]; 

 

crypto_generichash(hash, sizeof hash, 

                   MESSAGE, MESSAGE_LEN, 

                   NULL, 0); 

 :مثال تك بخشي همراه كليد

#define MESSAGE ((const unsigned char *) "Arbitrary data to hash") 

#define MESSAGE_LEN 22 

 

unsigned char hash[crypto_generichash_BYTES]; 

unsigned char key[crypto_generichash_KEYBYTES]; 

 

randombytes_buf(key, sizeof key); 

 

crypto_generichash(hash, sizeof hash, 

                   MESSAGE, MESSAGE_LEN, 

                   key, sizeof key); 

  :مثال چند بخشي همراه كليد

#define MESSAGE_PART1 \ 

    ((const unsigned char *) "Arbitrary data to hash") 

#define MESSAGE_PART1_LEN 22 
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#define MESSAGE_PART2 \ 

    ((const unsigned char *) "is longer than expected") 

#define MESSAGE_PART2_LEN 23 

 

unsigned char hash[crypto_generichash_BYTES]; 

unsigned char key[crypto_generichash_KEYBYTES]; 

crypto_generichash_state state; 

 

randombytes_buf(key, sizeof key); 

 

crypto_generichash_init(&state, key, sizeof key, sizeof hash); 

 

crypto_generichash_update(&state, MESSAGE_PART1, MESSAGE_PART1_LEN); 

crypto_generichash_update(&state, MESSAGE_PART2, MESSAGE_PART2_LEN); 

 

crypto_generichash_final(&state, hash, sizeof hash); 

 

  :هدف

  .كنداين تابع يك اثر انگشت با طول ثابت براي يك پيام طولاني و دلخواه محاسبه مي

  

  :نمونه موارد مورد استفاده

 بررسي صحت فايل •

 دلخواهسازي اطلاعات طولاني هاي يكتا براي شاخصساخت مشخصه •

 

  :نحوه استفاده

int crypto_generichash(unsigned char *out, size_t outlen, 

                       const unsigned char *in, unsigned long long inlen, 

                       const unsigned char *key, size_t keylen); 

 

اندازه  .كندذخيره مي outبايت را در  inlenبه طول  mت از پيام يك اثرانگش ()crypto_generichashتابع 

  .تواند توسط برنامه انتخاب شودخروجي مي
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اين اندازه موجب  .باشدمي crypto_generichash_BYTESكوچكترين اندازه توصيه شده خروجي برابر با 

  .باشدكن انگشت مشابه از دو پيام غير مم شود كه به طور عملي توليد دو اثر مي

  

و  crypto_generichash_BYTES_MINتواند هر مقداري بين اما براي يك مورد استفاده خاص، اين اندازه مي

crypto_generichash_BYTES_MAX داشته باشد.  

  

Key تواند ميNULL  و بنابراينkeylen  انگشت يكسان و  در اين مورد، پيام هميشه داراي يك اثر .باشد 0برابر

  .است SHA-1يا  ND5كه شبيه توابع باشد ميمشابه 

  

يك پيام با توجه به داشتن يك كليد يكسان، هميشه داراي . تواند همچنان اختصاصي باشدالبته يك كليد مي

  .باشدمربوط به يك پيام با كليدهاي مختلف متفاوت مي hashانگشت مشابه خواهد بود، ولي نتايج  يك اثر

  

 هاي مختلف اثرهاي مختلف به اين نتيجه رسيد كه برنامهتفاده از يك كليد در برنامهتوان با اسبه طور خاص، مي

  .كنند حتي اگر اطلاعات يكساني را پردازش كنندهاي متفاوتي توليد ميانگشت

  

به هر حال، اندازه كليد  .باشدبايت مي crypto_generichash_KEYBYTES ،اندازه توصيه شده براي كليد

و  crypto_generichash_KEYBYTES_MINمقداري بين تواند هر  مي

crypto_generichash_KEYBYTES_MAX داشته باشد.  

int crypto_generichash_init(crypto_generichash_state *state, 

                            const unsigned char *key, 

                            const size_t keylen, const size_t outlen); 

 

int crypto_generichash_update(crypto_generichash_state *state, 

                              const unsigned char *in, 

                              unsigned long long inlen); 
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int crypto_generichash_final(crypto_generichash_state *state, 

                             unsigned char *out, const size_t outlen); 

 

 streamingهاي از واسط generichashعمليات همچنين . اي باشدلازم نيست كه پيام به صورت يك تكه 

  .كندپشتيباني مي

  

بايت،  keylenبه طول ) ي باشدتواند خالكه مي( keyرا با كليد  stateحالت  ()crypto_generichash_initتابع 

  .كندبايت از خروجي، مقداردهي اوليه مي outlenتوليد تعداد  به منظور

  

  .پردازش شود ()crypto_generichash_updateتواند به ترتيب با فراخواني تابع هر تكه از پيام كامل مي

  

 outlenبه طول  outنهايي را در  انگشت كند و اثرعمليات را كامل مي ()crypto_generichash_finalتابع 

  .كندذخيره مي

  

حالت فعلي در ادامه استفاده شود، مگر اينكه با نبايد ، ()crypto_generichash_finalپس از اتمام عمليات تابع 

  .مجدداً مقداردهي اوليه شود ()crypto_generichash_initاستفاده از تابع 

  

  .باشدمفيد مي streamاي بسيار بزرگ و اطلاعات هبه طور خاص براي پردازش فايل APIاين 

  

  : stateاندازه ساختار 

ترازي و بايت به منظور هم 64. باشدبايت مي 361بايت و يا  crypto_generichash_state، 357طول ساختار 

هاي تخصيص دايناميك، تابع براي حالت .شود، ولي نيازي به آن نيستبراي افزايش كارايي توصيه مي

crypto_generichash_statebytes() گردانداندازه گرد شده مربوط به ساختار را باز مي.  

state = sodium_malloc(crypto_generichash_statebytes()); 

 

  :هاثابت
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• crypto_generichash_BYTES 

• crypto_generichash_BYTES_MIN 

• crypto_generichash_BYTES_MAX 

• crypto_generichash_KEYBYTES 

• crypto_generichash_KEYBYTES_MIN 

• crypto_generichash_KEYBYTES_MAX 

  

  :هانوع داده

•     crypto_generichash_state 

  BLAKE2b :جزئيات الگوريتم

 

  هاي كوچكمربوط به ورودي hashعمليات  2- 9- 2

  :مثال

#define SHORT_DATA ((const unsigned char *) "Sparkling water") 

#define SHORT_DATA_LEN 15 

 

unsigned char hash[crypto_shorthash_BYTES]; 

unsigned char key[crypto_shorthash_KEYBYTES]; 

 

randombytes_buf(key, sizeof key); 

crypto_shorthash(hash, SHORT_DATA, SHORT_DATA_LEN, key); 

 

  :هدف

با امنيت پايين  hashهنگامي كه از توابع نويسي امههاي برنو زبان هابرنامههاي مربوط به سازيپيادهبسياري از 

براي رفع  Sodium .پذير هستندنسبت به حملات منع سرويس آسيب ند،كناستفاده مي hashبراي توليد جداول 

بيني اين تابع داراي خروجي كوچك اما غيرقابل پيش. كنداستفاده مي ()crypto_shorthashاين مشكل، از تابع 

خروجي اين  .سازي شده استهاي كوچك بهينهاين تابع براي ورودي .باشدمي) ن كليدخصوصيبدون دانست(

 .مقاوم نيست (collision)بنابراين در برابر برخورد  .بيت است 64تابع فقط 
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  :موارد استفاده

 hashجداول  •

 ساختارهاي اطلاعات احتمالي •

 هاي تعامليبررسي صحت در پروتكل •

  

  :نحوه استفاده

int crypto_shorthash(unsigned char *out, const unsigned char *in, 

                     unsigned long long inlen, const unsigned char *k); 

 

به طول  inبراي پيام ) crypto_shorthash_BYTESهاي از نوع بايت(اين تابع يك اثرانگشت با طول ثابت 

inlen يد بايت و با استفاده از كلk كندمحاسبه مي. k هاي از نوع بايتcrypto_shorthash_KEYBYTES 

   .شودساخته مي ()randombytes_bufباشد و با استفاده از تابع  مي

  

، هميشه داراي نتايج خروجي شودگرفته مي hashها هاي مشابهي كه با استفاده از كليدهاي يكسان از آنپيام

  .باشنديكسان مي

  

  :هاثابت

• crypto_shorthash_BYTES 

• crypto_shorthash_KEYBYTES 

 

  :جزئيات الگوريتم

• SipHash-2-4 
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١٠-٢ Password Hashing 

شوند، بايد از يك فضاي بسيار كليدهاي خصوصي كه براي رمزنگاري و يا امضاي اطلاعات محرمانه استفاده مي

وجود  ههاي ساخته افراد بد و از رشتهبه هر حال، رمزهاي عبور معمولاً كوتاه هستن .بزرگ كليدها انتخاب شوند

  .ها كارساز شودتواند بر روي آنبه همين دليل حمله ديكشنري مي. آيندمي

  

 saltيك مقدار و ) دلخواه با اندازه(رمز عبور  ،كليدخصوصينيازمند مقادير ، password hashingتوابع مربوط به 

  :بوده و داراي ويژگي زير هستند

 .عبور بستگي ندارد شود و به طول رمزده توسط برنامه تعيين ميطول كليد توليد ش •

شود، داراي خروجي يكسان خواهند گرفته مي hashها رمزهاي عبوري كه با پارامترهاي يكسان از آن •

 .بود

هاي متفاوت توليد شود، خروجيگرفته مي hashها هاي گوناگون از آن saltرمزهاي عبوري كه با  •

 .كنند مي

  و حافظه CPUگيرند، نياز به فعاليت زياد مشتق مي saltكه يك كليد از يك رمز عبور و يك توابعي  •

 brute-forceبنابراين، با توجه به تلاش قابل توجه براي تصديق هر رمزعبور، اثر حملات  .كافي دارند

 .يابدكاهش مي

  

crypto_pwhash_*  كه يكAPI  سطح بالاي مربوط بهsodium ع مربوط به از تواب ،استArgon2  استفاده

  .كند مي

  

API  هاي خاصcrypto_pwhash_scryptsalsa208sha256_* تر كارتر و گستردهاز توابع محافظهScrypt 

  .كننداستفاده مي

  

Argon2 :  
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Argon2 باشدداراي دو نسخه مي :Argon2d  وArgon2i . نحوه دسترسي به حافظه درArgon2i  مستقل از

 .شودو اشتقاق كليد بر اساس رمزهاي عبور ترجيح داده مي password hashingبراي  اطلاعات است كه

اين  .كند، چندين راه در طول حافظه ايجاد ميtradeoffبراي محافظت در برابر حملات  Argon2iهمچنين 

هاي نسخه و sodium 1.0.9اگر استفاده از  .سازي شده استبه بعد پياده 1.0.9از نسخه  sodiumقابليت در 

  .استفاده شود Scrypt جاي به Argon2شود كه از باشد، توصيه مي ميسربعدي آن 

  

Scrypt :  

Scrypt از به ميزان يافزاري در مقياس بزرگ به دليل نبدين منظور طراحي شده است كه انجام حملات سخت

اند به طور قابل توجهي هزينه توميزان حافظه مياگرچه  .پر هزينه باشدكننده براي حملهزيادي از حافظه، 

در  Scrypt .شودمحاسبات اضافي را كاهش دهد، ولي اين تابع امروزه همچنان يك انتخاب عالي محسوب مي

sodium  تر مدنظر باشد، استفاده از هاي پاييناگر سازگاري با نسخه .سازي شده استيادهپبه بعد  0.5.0از نسخه

Scrypt  نسبت بهArgon2 شودتوصيه مي. 

 

 Argon2تابع  10-1- 2

 .ن اضافه شده استبه آ Argon2به نام  passrord hashing، يك طرح جديد براي sodium 1.0.9از نسخه 

Argon2 البته همچنان  .بردميده را كند و از واحدهاي محاسباتي بهترين استفابا بالاترين نرخ حافظه را پر مي

  .مقاوم است tradeoffملات حدر برابر 

  

  تقاق كليداش: مثال

#define PASSWORD "Correct Horse Battery Staple" 

#define KEY_LEN crypto_box_SEEDBYTES 

 

unsigned char salt[crypto_pwhash_SALTBYTES]; 

unsigned char key[KEY_LEN]; 

 

randombytes_buf(salt, sizeof salt); 
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if (crypto_pwhash 

    (key, sizeof key, PASSWORD, strlen(PASSWORD), salt, 

     crypto_pwhash_OPSLIMIT_INTERACTIVE, 

crypto_pwhash_MEMLIMIT_INTERACTIVE, 

     crypto_pwhash_ALG_DEFAULT) != 0) { 

    /* out of memory */ 

} 

 

 ذخيره رمز عبور:  مثال

#define PASSWORD "Correct Horse Battery Staple" 

 

char hashed_password[crypto_pwhash_STRBYTES]; 

 

if (crypto_pwhash_str 

    (hashed_password, PASSWORD, strlen(PASSWORD), 

     crypto_pwhash_OPSLIMIT_SENSITIVE, crypto_pwhash_MEMLIMIT_SENSITIVE) != 0) 

{ 

    /* out of memory */ 

} 

 

if (crypto_pwhash_str_verify 

    (hashed_password, PASSWORD, strlen(PASSWORD)) != 0) { 

    /* wrong password */ 

} 

 

  :اشتقاق كليد

int crypto_pwhash(unsigned char * const out, 

                                       unsigned long long outlen, 

                                       const char * const passwd, 

                                       unsigned long long passwdlen, 

                                       const unsigned char * const salt, 

                                       unsigned long long opslimit, 

                                       size_t memlimit, int alg); 
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موجود  saltو  passwdlenبه طول  passwdبايت از رمزعبور  outlenيك كليد با طول  ()crypto_pwhashتابع 

بايد  outlenطول . دكنمي توليدباشد، مي crypto_pwhash_SALTBYTESكه داراي طول ثابت  saltدر متغير 

  .شودذخيره مي outه شده در كليد محاسب. باشد )بيت 128(بايت  16حداقل 

  

opslimit افزايش اين عدد مبين نياز  .باشدمحاسبات براي انجام وظيفه مورد نظر مي ميزان دهنده حداكثرنشان

  .باشدبراي محاسبه كليد مي CPUبه پردازش بيشتر 

  

memlimit  حداكثر ميزان نياز بهRAM باشدبر حسب بايت مي.  

  

alg باشد و بايد با حالت مورد استفاده مي يك مشخصه از الگوريتمcrypto_pwhash_ALG_DEFAULT 

  .مقداردهي شود

  

و  crypto_pwhash_OPSLIMIT_INTERACTIVEهاي آنلاين و تعاملي از پارامترهاي براي عمليات

crypto_pwhash_MEMLIMIT_INTERACTIVE 32شود كه به استفاده مي Mb  ازRAM مقادير  .نياز دارد

  .اند به افزايش امنيت كمك كندتويبالاتر م

  

و  crypto_pwhash_OPSLIMIT_MODERATEهمچنين 

crypto_pwhash_MEMLIMIT_MODERATE 128اين پارامترها نياز به  .توانند استفاده شوندمي Mb  فضا

صرف  ثانيه 0.7زماني در حدود ،  GHz 2.8با فركانس  CPU Core i7با استفاده از يك  .دارند RAMاز حافظه 

  .شودتوليد كليد مي

  

و  crypto_pwhash_OPSLIMIT_SENSITIVEپارامترهاي  ،براي اطلاعات با حساسيت بالا و غيرتعاملي

crypto_pwhash_MEMLIMIT_SENSITIVE با اين پارامترها، استخراج كليد با استفاده از  .شونداستفاده مي
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حافظه تخصيص  Mb 512كشد و نياز به ه طول ميثاني 3.5در حدود  GHz 2.8با فركانس  CPU Core i7يك 

  .دارد RAMداده شده 

  

salt استفاده از تابع . بيني باشدبايد غيرقابل پيشrandombytes_buf() هاي آسانترين روش براي پر كردن بايت

crypto_pwhash_SALTBYTES  باsalt باشدمي.  

  

كليد يكسان از رمزهاي عبور يكسان باشد، بايد از مقادير  به اين نكته دقت شود كه اگر هدف، توليدالبته بايستي 

  .بنابراين اين پارامترها بايد براي هر كاربر ذخيره شوند .استفاده شود memlimitو  salt ،opslimitمشابه 

  

را باز  1-و در غير اين صورت و ناتمام ماندن محاسبه كليد عدد  0آميز بودن عدد اين تابع در صورت موفقيت

  .گرداندمي

  

  :رمز عبور سازيذخيره

int crypto_pwhash_str(char out[crypto_pwhash_STRBYTES], 

                                           const char * const passwd, 

                                           unsigned long long passwdlen, 

                                           unsigned long long opslimit, 

                                           size_t memlimit); 

 

  :كند كه شامل موارد زير استذخيره مي outيك رشته اسكي كد شده را در  ()crypto_pwhash_strتابع 

 passwdlenبا طول  passwdعبور  اعمال شده بر روي رمز hashنتيجه مربوط به تابع  •

• Salt توليد شده به صورت خودكار براي محاسبات قبلي 

شامل مشخصه الگوريتم، نسخه ( پارامترهاي ديگري كه براي بررسي و تصديق رمز عبور مورد نياز است •

 ). memlimitو  opslimitآن، 

  

كافي بزرگ باشد، اما بايد به اندازه  crypto_pwhash_STRBYTESهاي به منظور ذخيره بايت outپارامتر 

شود و فقط شامل كاراكترهاي تمام مي 0رشته خروجي با  .تر باشدرشته واقعي خروجي ممكن است كوتاه
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ASCII هاي تواند به راحتي در ديتابيسباشد كه ميميSQL اطلاعات  .هاي ديگر ذخيره شودو يا ديتابيس

  .شودنمياضافه ديگري به منظور بررسي و تصديق رمز عبور ذخيره 

  

  .گرداندرا باز مي 1-و در غير اين صورت عدد  0آميز به اتمام برسد، عدد اگر تابع به صورت موفقيت

  

int crypto_pwhash_str_verify(const char str[crypto_pwhash_STRBYTES], 

                                                  const char * const passwd, 

                                                  unsigned long long passwdlen); 

  

كه توسط تابع (را بدين صورت كه آيا يك رشته احراز اصالت معتبر  strاين تابع اعتبار رمز عبور 

crypto_pwhash_str() براي ) توليد شده استpasswd  به طولpasswdlen يق باشد يا خير، بررسي و تصدمي

  .گرداندرا باز مي 1-و در غير اين صورت عدد  0آميز باشد، تابع عدد اگر نتيجه بررسي موفقيت .كندمي

  

  :هاثابت

• crypto_pwhash_ALG_DEFAULT 

• crypto_pwhash_SALTBYTES 

• crypto_pwhash_STRBYTES 

• crypto_pwhash_STRPREFIX 

• crypto_pwhash_OPSLIMIT_INTERACTIVE 

• crypto_pwhash_MEMLIMIT_INTERACTIVE 

• crypto_pwhash_OPSLIMIT_MODERATE 

• crypto_pwhash_MEMLIMIT_MODERATE 

• crypto_pwhash_OPSLIMIT_SENSITIVE 

• crypto_pwhash_MEMLIMIT_SENSITIVE 

 

 Scryptتابع  10-2- 2

  اشتقاق كليد: مثال

#define PASSWORD "Correct Horse Battery Staple" 

#define KEY_LEN crypto_box_SEEDBYTES 
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unsigned char salt[crypto_pwhash_scryptsalsa208sha256_SALTBYTES]; 

unsigned char key[KEY_LEN]; 

 

randombytes_buf(salt, sizeof salt); 

 

if (crypto_pwhash_scryptsalsa208sha256 

    (key, sizeof key, PASSWORD, strlen(PASSWORD), salt, 

     crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_INTERACTIVE, 

     crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_INTERACTIVE) != 0) { 

    /* out of memory */ 

} 

  

 سازي رمزعبورذخيره: مثال

#define PASSWORD "Correct Horse Battery Staple" 

 

char hashed_password[crypto_pwhash_scryptsalsa208sha256_STRBYTES]; 

 

if (crypto_pwhash_scryptsalsa208sha256_str 

    (hashed_password, PASSWORD, strlen(PASSWORD), 

     crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_SENSITIVE, 

     crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_SENSITIVE) != 0) { 

    /* out of memory */ 

} 

 

if (crypto_pwhash_scryptsalsa208sha256_str_verify 

    (hashed_password, PASSWORD, strlen(PASSWORD)) != 0) { 

    /* wrong password */ 

} 

 

 :اشتقاق كليد

int crypto_pwhash_scryptsalsa208sha256(unsigned char * const out, 

                                       unsigned long long outlen, 

                                       const char * const passwd, 

                                       unsigned long long passwdlen, 

                                       const unsigned char * const salt, 
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                                       unsigned long long opslimit, 

                                       size_t memlimit); 

  

به طول  passwdعبور  بايت از رمز outlenيك كليد با طول  () crypto_pwhash_scryptsalsa208sha256تابع 

passwdlen  وsalt  موجود در متغيرsalt ه داراي طول ثابت ك

crypto_pwhash_scryptsalsa208sha256_SALTBYTES كليد محاسبه شده در  .گيردباشد، مشتق ميمي

out شودذخيره مي. opslimit افزايش . باشددهنده حداكثر ميزان محاسبات براي انجام وظيفه مورد نظر مينشان

  .باشدليد ميبراي محاسبه ك CPUاين عدد مبين نياز به پردازش بيشتر 

  

memlimit  حداكثر ميزان نياز بهRAM مگابايت در  16شود كه حداقل اكيداً توصيه مي. باشدبر حسب بايت مي

  .اختيار برنامه قرار داده شود

  

هاي آنلاين و تعاملي از پارامترهاي براي عمليات

crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_INTERACTIVE  و

crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_INTERACTIVE مقادير بالاتر . شوداستفاده مي

  .تواند به افزايش امنيت كمك كندمي

  

پارامترهاي  ،براي اطلاعات با حساسيت بالا

rypto_pwhash_scryptsalsa208sha256_OPSLIMIT_SENSITIVE  و

crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_SENSITIVE با اين پارامترها، . شونداستفاده مي

 كشد و نياز بهثانيه طول مي 2در حدود  GHz 2.8با فركانس  CPU Core i7استخراج كليد با استفاده از يك 

  .دارد RAMحافظه تخصيص داده شده  Gb 1 بيش از

  

ترين روش براي پر كردن  نآسا ()randombytes_bufاستفاده از تابع . بيني باشدغيرقابل پيش saltبايد مقدار 

به البته بايستي  .باشدمي saltمربوط به  crypto_pwhash_scryptsalsa208sha256_SALTBYTESهاي بايت
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، saltاين نكته دقت شود كه اگر هدف، توليد كليد يكسان از رمزهاي عبور يكسان باشد، بايد از مقادير مشابه 

opslimit  وmemlimit ين اين پارامترها بايد براي هر كاربر ذخيره شوندبنابرا. استفاده شود.  

  

را باز  1-و در غير اين صورت و ناتمام ماندن محاسبه كليد عدد  0آميز بودن عدد اين تابع در صورت موفقيت

  .گرداندمي

 

  :سازي رمزعبورذخيره

int crypto_pwhash_scryptsalsa208sha256_str (char 

out[crypto_pwhash_scryptsalsa208sha256_STRBYTES], 

                                           const char * const passwd, 

                                           unsigned long long passwdlen, 

                                           unsigned long long opslimit, 

                                           size_t memlimit); 

 

كند كه ذخيره مي outكد شده را در  ASCIIيك رشته  () crypto_pwhash_scryptsalsa208sha256_strتابع 

  :شامل موارد زير است

 passwdlenبا طول  passwdاعمال شده بر روي رمزعبور  hashنتيجه مربوط به تابع  •

• Salt ودكار براي محاسبات قبليتوليد شده به صورت خ 

شامل مشخصه الگوريتم، نسخه ( پارامترهاي ديگري كه براي بررسي و تصديق رمز عبور مورد نياز است •

 ). memlimitو  opslimitآن، 

  

و  crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_INTERACTIVEپارامترهاي 

crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_INTERACTIVE  مقادير پايه به منظور استفاده

  .دنباشمي memlimitو  opslimitبراي 

تواند به راحتي در كه مي باشدمي ASCIIشود و فقط شامل كاراكترهاي تمام مي 0رشته خروجي با 

مز اطلاعات اضافه ديگري  به منظور بررسي و تصديق ر. هاي ديگر ذخيره شودو يا ديتابيس SQLهاي  ديتابيس

  .شودعبور ذخيره نمي
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  .گرداندرا باز مي 1-و در غير اين صورت عدد  0آميز به اتمام برسد، عدد اگر تابع به صورت موفقيت

  

int crypto_pwhash_scryptsalsa208sha256_str_verify(const char 

str[crypto_pwhash_scryptsalsa208sha256_STRBYTES [,  

                                                  const char * const passwd, 

                                                  unsigned long long passwdlen; 

  

كه توسط تابع (را بدين صورت كه آيا يك رشته احراز اصالت معتبر  strاين تابع اعتبار رمز عبور 

crypto_pwhash_scryptsalsa208sha256_str () براي ) توليد شده استpasswd  به طولpasswdlen 

  .يابدخاتمه مي 0با  strهمچنين  .كندباشد يا خير، بررسي و تصديق مي مي

 

  .گرداندرا باز مي 1-و در غير اين صورت عدد  0آميز باشد، تابع عدد اگر نتيجه بررسي موفقيت

  

  :هاثابت

• crypto_pwhash_scryptsalsa208sha256_SALTBYTES 

• crypto_pwhash_scryptsalsa208sha256_STRBYTES 

• crypto_pwhash_scryptsalsa208sha256_STRPREFIX 

• crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_INTERACTIVE 

• crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_INTERACTIVE 

• crypto_pwhash_scryptsalsa208sha256_OPSLIMIT_SENSITIVE 

• crypto_pwhash_scryptsalsa208sha256_MEMLIMIT_SENSITIVE 

  

  تبادل کليد ١١-٢

Sodium  ازX25519  به منظور استفاده از توابعDiffie-Hellman گيردبهره مي.  

  

  : نحوه استفاده

int crypto_scalarmult_base(unsigned char *q, const unsigned char *n); 
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تابع  ،)crypto_scalarmult_SCALARBYTESهاي از نوع بايت(ربوط به كاربر م nخصوصي  با توجه به كليد

crypto_scalarmult_base()  كليدعمومي كاربر را محاسبه و درq )هاي از نوع بايت

crypto_scalarmult_BYTES (كندذخيره مي.  

int crypto_scalarmult(unsigned char *q, const unsigned char *n, 

                      const unsigned char *p); 

  

 با توجه به كليدخصوصي كاربر و كليدعمومي كاربران ديگر استفاده qاين تابع براي محاسبه كليد رمز مشترك 

خروجي داراي طول  و  pو  بايت crypto_scalarmult_SCALARBYTESداراي طول  n .شودمي

crypto_scalarmult_BYTES دنباشمي.  

 

unsigned char client_publickey[crypto_box_PUBLICKEYBYTES]; 

unsigned char client_secretkey[crypto_box_SECRETKEYBYTES]; 

unsigned char server_publickey[crypto_box_PUBLICKEYBYTES]; 

unsigned char server_secretkey[crypto_box_SECRETKEYBYTES]; 

unsigned char scalarmult_q_by_client[crypto_scalarmult_BYTES]; 

unsigned char scalarmult_q_by_server[crypto_scalarmult_BYTES]; 

unsigned char sharedkey_by_client[crypto_generichash_BYTES]; 

unsigned char sharedkey_by_server[crypto_generichash_BYTES]; 

crypto_generichash_state h; 

 

/* Create client's secret and public keys */ 

randombytes_buf(client_secretkey, sizeof client_secretkey); 

crypto_scalarmult_base(client_publickey, client_secretkey); 

 

/* Create server's secret and public keys */ 

randombytes_buf(server_secretkey, sizeof server_secretkey); 

crypto_scalarmult_base(server_publickey, server_secretkey); 

 

/* The client derives a shared key from its secret key and the server's public key */ 

/* shared key = h(q || client_publickey || server_publickey) */ 

if (crypto_scalarmult(scalarmult_q_by_client, client_secretkey, server_publickey) != 0) { 

    /* Error */ 

} 
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crypto_generichash_init(&h, NULL, 0U, crypto_generichash_BYTES); 

crypto_generichash_update(&h, scalarmult_q_by_client, sizeof scalarmult_q_by_client); 

crypto_generichash_update(&h, client_publickey, sizeof client_publickey); 

crypto_generichash_update(&h, server_publickey, sizeof server_publickey); 

crypto_generichash_final(&h, sharedkey_by_client, sizeof sharedkey_by_client); 

 

/* The server derives a shared key from its secret key and the client's public key */ 

/* shared key = h(q || client_publickey || server_publickey) */ 

if (crypto_scalarmult(scalarmult_q_by_server, server_secretkey, client_publickey) != 0) { 

    /* Error */ 

} 

crypto_generichash_init(&h, NULL, 0U, crypto_generichash_BYTES); 

crypto_generichash_update(&h, scalarmult_q_by_server, sizeof scalarmult_q_by_server); 

crypto_generichash_update(&h, client_publickey, sizeof client_publickey); 

crypto_generichash_update(&h, server_publickey, sizeof server_publickey); 

crypto_generichash_final(&h, sharedkey_by_server, sizeof sharedkey_by_server); 

 

/* sharedkey_by_client and sharedkey_by_server are identical */ 

  

  :هاثابت

• crypto_scalarmult_BYTES 

• crypto_scalarmult_SCALARBYTES 

  

  کليد اشتقاق ١٢-٢
- مشتق مي saltعبور و  اي از يك رمزبه هر اندازه يك كليدخصوصي pwhashعمليات : كليد از رمز عبور اشتقاق

  .گيرد

  

   .كليدخصوصي از يك كليد اصلي مشتق گرفت توان چندينمي :اشتقاق چندين كليد از يك كليد
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كننده با البته حمله .توان به طور قطعي يك زيركليد محاسبه كردبا توجه به يك كليد اصلي و مشخصه آن، مي

براي انجام اين كار، از تابع . يا ديگر زيركليدها را محاسبه كندو تواند كليد اصلي يداشتن اين زيركليد نم

Blake2  كه يك تابعhash باشد به جاي ساختار ميHKDF شوداستفاده مي:  

 

const unsigned char appid[crypto_generichash_blake2b_PERSONALBYTES] = { 

    'A', ' ', 'S', 'i', 'm', 'p', 'l', 'e', ' ', 'E', 'x', 'a', 'm', 'p', 'l', 'e' 

}; 

unsigned char keyid[crypto_generichash_blake2b_SALTBYTES] = {0}; 

unsigned char masterkey[64]; 

unsigned char subkey1[16]; 

unsigned char subkey2[32]; 

 

/* Generate a master key */ 

randombytes_buf(masterkey, sizeof masterkey); 

 

/* Derive a first subkey (id=0) */ 

crypto_generichash_blake2b_salt_personal(subkey1, sizeof subkey1, 

                                         NULL, 0, 

                                         masterkey, sizeof masterkey, 

                                         keyid, appid); 

 

/* Derive a second subkey (id=1) */ 

sodium_increment(keyid, sizeof keyid); 

crypto_generichash_blake2b_salt_personal(subkey2, sizeof subkey2, 

                                         NULL, 0, 

                                         masterkey, sizeof masterkey, 

                                         keyid, appid); 

 

از يك  ايتواند براي اشتقاق يك زيركليد با هر اندازهمي ()crypto_generichash_blake2b_salt_personalتابع 

اين زيركليدها داراي . شوداصلي مشتق گرفته مي در اين مثال، دو زيركليد از يك كليد. كليد استفاده شود

  .اندبيت مشتق شده 512و از يك كليد اصلي به طول  )بيت 256بيت و  128(هاي متفاوت هستند اندازه

  

 (masterkey, keyid)با استفاده از اين مقدار، يك زوج . باشدبيتي و فاش مي 16يك مقدار  appidپارامتر 

  .كنندتلف، خروجي متفاوت توليد ميهاي مخيكسان در برنامه



    

 

80  

  

    مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه اي                       

  

بيتي  16يك مقدار  Keyid .باشدباشد، نيازي به محرمانه بودن ندارد و فاش ميمي saltكه يك  keyidهمچنين 

  .شودتواند يك شمارشگر ساده باشد و براي اشتقاق بيشتر از يك كليد از كليد اصلي استفاده مياست و مي

  

  

  :اضافه كردن نانس

int crypto_core_hchacha20(unsigned char *out, const unsigned char *in, 

                          const unsigned char *k, const unsigned char *c); 

  

و ) crypto_core_hchacha20_KEYBYTESهاي از نوع بايت(بايت  32به طول  k اين تابع يك كليدخصوصي

را به عنوان ورودي ) crypto_core_hchacha20_INPUTBYTESهاي نوع بايت از(بايت  16به طول  inمتغير 

 غير) crypto_core_hchacha20_OUTPUTBYTESهاي ازنوع بايت(بايتي  32كند و يك مقدار دريافت مي

  .كندبه عنوان خروجي توليد مي kقابل تشخيص از اعداد تصادفي بدون دانستن 

  

  :شودبيتي استفاده مي 192به همراه يك نانس  ChaCha20-Poly1305در ساختار  كد زير

#define MESSAGE (const unsigned char *) "message" 

#define MESSAGE_LEN 7 

 

unsigned char c[crypto_aead_chacha20poly1305_ABYTES + MESSAGE_LEN]; 

unsigned char k[crypto_core_hchacha20_KEYBYTES]; 

unsigned char k2[crypto_core_hchacha20_OUTPUTBYTES]; 

unsigned char n[crypto_core_hchacha20_INPUTBYTES + 

                crypto_aead_chacha20poly1305_NPUBBYTES]; 

 

randombytes_buf(k, sizeof k); 

randombytes_buf(n, sizeof n); /* 192-bits nonce */ 

 

crypto_core_hchacha20(k2, n, k, NULL); 

 

assert(crypto_aead_chacha20poly1305_KEYBYTES <= sizeof k2); 

assert(crypto_aead_chacha20poly1305_NPUBBYTES == 
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       (sizeof n) - crypto_core_hchacha20_INPUTBYTES); 

 

crypto_aead_chacha20poly1305_encrypt(c, NULL, MESSAGE, MESSAGE_LEN, 

                                     NULL, 0, NULL, 

                                     n + crypto_core_hchacha20_INPUTBYTES, 

                                     k2); 

  

  

  

هاي مختلف بدون استفاده از نحوه ذخيره امن رمزهاي عبور در زبان ٣

libsodium  

هاي رمزنگاري مختلف در هر كدام وجود نداشته باشد، از كتابخانه libsodiumه از اگر به هر دليل امكان استفاد

در  خصوصهاي در اين در اين بخش نحوه ذخيره امن رمزهاي عبور به همراه مثال .شوداستفاده مي هااز زبان

  .شوندنويسي مختلف بررسي ميهاي برنامهزبان 

  

  سازی ھای قابل قبول درھمالگوريتم ١-٣

اي در زمينه رمزنگاري معتقدند كه در ها اختلاف نظر وجود دارد، ولي افراد حرفهبندي اين الگوريتمرد رتبهدر مو

  :هاي زير به منظور ذخيره امن رمزهاي عبور استفاده كردبايد از الگوريتم 2016سال 

• Argon2 برنده مسابقات ،password hashing 

• bcrypt 

• scrypt 

• Catena 

• Lyra2 

• Makwa 

• yescrypt 

• PBKDF2 
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 PHHذخيره امن رمزھای عبور در زبان  ٢-٣

توان ميها براي مشاهده اين نسخه. شوداستفاده مي PHPهاي پشتيباني شده ابتدا بايد بررسي شود كه از نسخه

  :به آدرس زير مراجعه كرد

https://secure.php.net/supported-versions.php 
  

قابل استفاده  PHPهاي زبان  password API، بنايراين شوداگر از يك نسخه پشتيباني شده استفاده مي

  :هستندتوابع مربوط به اين عمليات در آدرس زير قابل مشاهده . باشند مي

https://secure.php.net/manual/en/ref.password.php  
ه امكان ارتقاي نسخه در صورتي ك. داد ءبايد حتماً آن را ارتقا ،شودشده استفاده نميهاي پشتيبانياگر از نسخه

نحوه استفاده از اين كتابخانه در . استفاده كرد password_compatتوان از كتابخانه فعلي وجود نداشته باشد مي

  :آدرس زير توضيح داده شده است

https://github.com/ircmaxell/password_compat  
  

$hash = password_hash($userPassword, PASSWORD_DEFAULT);  
  

 كمترين ميزان .كندمربوط به رمزعبور مورد نظر را توليد مي hashاز يك الگوريتم قدرتمند،  ين تابع با استفادها

cost  كنديز پشتيباني مينرگتر زافزار مورد نظر از اعداد بالبته اگر سخت. باشد 10در نظر گرفته شده بايد برابر، 

  .باشدمي 10برابر  costفرض براي قدار پيشبه هر حال م. را در نظر گرفت 12توان مقدار مي

$hash = password_hash($userPassword, PASSWORD_DEFAULT, ['cost' => 12]);  
  

  :شودبه روش زير انجام مي hashنحوه تصديق يك رمزعبور در برابر يك مقدار 

if (password_verify($userPassword, $hash)) { 
    // Login successful. 
    if (password_needs_rehash($hash, PASSWORD_DEFAULT, ['cost' => 12])) { 
        // Recalculate a new password_hash() and overwrite the one we stored previously 
    }  
}  
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ي هادر نسخه. كنداستفاده مي bcryptهمچنان از الگوريتم  PHP ،PASSWORD_DEFAULTاز  7تا نسخه 

  .وجود دارد Argon2بعدي احتمال جايگزيني آن با الگوريتم 

  

Password hashing  در زبانPHP  با استفاده از الگوريتمScrypt :  

# If you don't have PECL installed, get that first. 
pecl install scrypt 
echo "extension=scrypt.so" > /etc/php5/mods-available/scrypt.ini 
php5enmod scrypt  

  

  .در ادامه يك كپي از كد موجود در آدرس زير بايد به پروژه اضافه كرد

https://github.com/DomBlack/php-scrypt/blob/master/scrypt.php  
# Hashing 

$hash = \Password::hash($userProvidedPassword); 

# Validation 

if (\Password::check($userProvidedPassword, $hash)) { 

    // Logged in successfully. 

} 

  

 Javaذخيره امن رمزھای عبور در زبان  ٣-٣

، استفاده از الگوريتم libsodiumبه غير از استفاده از  javaبهترين روش براي ذخيره امن رمزهاي عبور در زبان 

jBCrypt  است كه همان الگوريتمbcrypt  را براي زبانjava كندفراهم مي.  

String hash = BCrypt.hashpw(userProvidedPassword, BCrypt.gensalt()); 

 

  : bcryptتوسط الگوريتم  توليدشده hashتصديق يك مقدار نحوه 

if (BCrypt.checkpw(userProvidedPassword, hash)) { 

    // Login successful. 

} 

  : Javaدر زبان  Scryptاستفاده از الگوريتم 

# Calculating a hash 

int N = 16384; 
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int r = 8; 

int p = 1; 

String hashed = SCryptUtil.scrypt(passwd, N, r, p); 

 

# Validating a hash 

if (SCryptUtil.check(passwd, hashed)) { 

    // Login successful 

} 

  

  C# (.NET)ذخيره امن رمزھای عبور در زبان  ٤-٣
به همراه  BCrypt.NETبراي اين منظور استفاده از 

System.Security.Cryptography.Rfc2898DeriveBytes  نسبت بهPBKDF2-SHA1 شودتوصيه مي.  

 

// Calculating a hash 

string hash = BCrypt.HashPassword(usersPassword, BCrypt.GenerateSalt()); 

 

// Validating a hash 

if (BCrypt.Verify(usersPassword, hash)) { 

    // Login successful 

} 

  

 #Cدر زبان  Scryptاستفاده از 

// This is necessary: 

ScryptEncoder encoder = new ScryptEncoder(); 

// Calculating a hash 

SecureString hashedPassword = encoder.Encode(usersPassword); 

// Validating a hash 

if (encoder.Compare(usersPassword, hashedPassword)) { 

    // Login successful 

} 
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  Rubyذخيره امن رمزھای عبور در زبان  ٥-٣
require "bcrypt" 

 

# Calculating a hash 

my_password = BCrypt::Password.create(usersPassword) 

# Validating a hash 

if my_password == usersPassword 

  # Login successful 

  

 Rubyدر زبان  Scryptتفاده از اس

require "scrypt" 

 

# Calculating a hash 

password = SCrypt::Password.create(usersPassword) 

# Validating a hash 

if password == usersPassword 

  # Login successful 

 

  Pythonذخيره امن رمزھای عبور در زبان  ٦-٣
import bcrypt 

import hmac 

 

# Calculating a hash 

password = b"correct horse battery staple" 

hashed = bcrypt.hashpw(password, bcrypt.gensalt()) 

# Validating a hash (don't use ==) 

if (hmac.compare_digest(bcrypt.hashpw(password, hashed), hashed)): 

    # Login successful 

 

  :استفاده كرد passlibتوان از كتابخانه مي pythonهمچنين در زبان 

from passlib.hash import bcrypt 

 

# Calculating a hash 

hash = bcrypt.encrypt(usersPassword, rounds=12) 
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# Validating a hash 

if bcrypt.verify(usersPassword, hash): 

    # Login successful 

  

  Node.jsزبان ذخيره امن رمزھای عبور در  ٧-٣
  :وجود دارد Node.jsدر زبان  bcryptسازي امنيتي مختلف از دو پياده

var Promise = require("bluebird"); 

var bcrypt = Promise.promisifyAll(require("bcrypt")); 

 

function addBcryptType(err) { 

    // Compensate for `bcrypt` not using identifiable error types 

    err.type = "bcryptError"; 

    throw err; 

} 

 

// Calculating a hash: 

Promise.try(function() { 

    return bcrypt.hashAsync(usersPassword, 10).catch(addBcryptType); 

}).then(function(hash) { 

    // Store hash in your password DB. 

}); 

 

// Validating a hash: 

// Load hash from your password DB. 

Promise.try(function() { 

    return bcrypt.compareAsync(usersPassword, hash).catch(addBcryptType); 

}).then(function(valid) { 

    if (valid) { 

        // Login successful 

    } else { 

        // Login wrong 

    } 

}); 
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// You would handle errors something like this, but only at the top-most point where it makes 

sense to do so: 

Promise.try(function() { 

    // Generate or compare a hash here 

}).then(function(result) { 

    // ... some other stuff ... 

}).catch({type: "bcryptError"}, function(err) { 

    // Something went wrong with bcrypt 

}); 

  

 Node.jsدر زبان  Scryptاستفاده از 

var Promise = require("bluebird"); 

var scrypt = require("scrypt-for-humans"); 

 

// Calculating a hash: 

Promise.try(function() { 

  return scrypt.hash(usersPassword); 

}).then(function(hash) { 

  // Store hash for long term use 

}); 

 

// Validating a hash: 

Promise.try(function() { 

  return scrypt.verifyHash(usersPassword, hash); 

}).then(function() { 

  // Login successful 

}).catch(scrypt.PasswordError, function(err) { 

  // Login failed 

}); 
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  : 1پيوست 

  RSAكليد 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

Version: GnuPG v1 (OpenBSD) 

 

mQINBFTZ0A8BEAD2/BeYhJpEJDADNuOz5EO8E0SIj5VeQdb9WLh6tBe37KrJJy7+ 

FBFnsd/ahfsqoLmr/IUE3+ZejNJ6QVozUKUAbds1LnKh8ejX/QegMrtgb+F2Zs83 

8ju4k6GtWquW5OmiG7+b5t8R/oHlPs/1nHbk7jkQqLkYAYswRmKld1rqrrLFV8fH 

SAsnTkgeNxpX8W4MJR22yEwxb/k9grQTxnKHHkjJInoP6VnGRR+wmXL/7xeyUg6r 

EVmTaqEoZA2LiSaxaJ1c8+5c7oJ3zSBUveJA587KsCp56xUKcwm2IFJnC34WiBDn 

KOLB7lNxIT3BnnzabF2m+5602qWRbyMME2YZmcISQzjiVKt8O62qmKfFr5u9B8Tx 

iYpSOal9HvZqih8C7u/SKeGzbONfbmmJgFuA15LVwt7I5Xx7565+kWeoDgKPlfrL 

7zPrCQqS1a75MB+W/fOHhCRJ3IqFc+dT1F4hb8AAKWrERVq27LEJzmxXH36kMbB+ 

eQg336JlS6TmqelVFb15PgtcFh972jJK8u/vpHY0EBPij5chjYQ2nCBmFLT5O4UZ 

Y4Gm8Z3QLFG1EeOiz+uRdNfchxwfLkjng1UhKXSq5yuOAAeMaNoYFtCf1hAHG6tx 

vWyIijRxUd5c8cDZsKMuLQ34O6DuvPZyeCy6q8BTfW18miMMhIH0QTS9MwARAQAB 

tC5GcmFuayBEZW5pcyAoSmVkaS9TZWN0b3IgT25lKSA8akBwdXJlZnRwZC5vcmc+ 

iQI2BBMBCAAgAhsDAh4BAheABQJU2dF6BAsJCAcFFQoJCAsFFgIDAQAACgkQIQYn 

qrpwn+GpOBAAkJu5yZhLPBIznDZMr0oJ/pJiSea7GUCY4fVuFUKLpLlSjIaSxC4E 

2oWG8cJoMdMhwW1x166rRZPdXFpW8eC5r+h8m25HBJ649FjMUPDi2r9uQgPdBy80 

I+gFlrsinSy7xbdlUSpjrcYYCx9jYjjTwH6L1QZa+YCMFya8dob/NcdzQ0o7cNRu 

5NG988cScsscXYXzI6SMouSwPGCMrQHAsM31Yb8YFbJLuDxFRCZY5+qiR8DXDzW4 

Lp68fJq0X/UGW9Q+i29LMTvZZWDGBQ9bwQNtvDrPZ8SYp249cMOsR4W7FK4Y0Oea 

YRTBFcXaeXEKAP1ZqYrY22BDiHJO5IGY72D3j3vPATAYigwjr/qNFOt/DaERFpQ4 

L7RD+E6WLHATFWxZHH/APck6q8bY4EHr8GJWA77sIqN/Ctvap759QKB8nrerT6lA 

0cojhS5Ie8Lro6YsMAXDqwjzsv+VgnTgql8oAFmuU+o+6cmHUwGNHgEs+xe2UDQi 

kxu685gOCHfHmBwue391glHufQdveChy5eikif6q6Ndg7VH9mR335o8VJ9I+Vp/k 

3W8XZBA9OEuwrxjy1EzWvcb2WGXrUHVZ32w+E9CICvFFV7JiTntG3t1Ch4/bbFwr 

wdkc5EZTh0c6B7YfIkEWnOnBovWBPEBkSGve371MsqBuKuBr1W4jecyIRgQQEQgA 

BgUCVNnRHAAKCRCSa8UXHN6kOWXzAKCGlk6DvVCqExkBd6OEsaEoOBgH5ACfcVQa 

z/FEgCdRsJeLi7xNwZXZ22O0IUZyYW5rIERlbmlzIDxnaXRodWJAcHVyZWZ0cGQu 

b3JnPokCNgQTAQgAIAIbAwIeAQIXgAUCVNnRaQQLCQgHBRUKCQgLBRYCAwEAAAoJ 

ECEGJ6q6cJ/hslIQAI2l+uRlwmofiSHo/H2cUDNO2Nn7uRfcVIw9EItTmdU6KKx9 

nkgFP3Y3lUwkLQFP6aQhQJyHBU5QGqn9n8k8+jEPciTL7hcbTuY0YRuz0mp9bJ8r 

ruqGxTrZuogvIVntwnn1HvgAbu13HKu+3KOLYDmWqosVNf0a8GjHj10ZDuNDPQVb 

X6NWDes+jLdeUsxVKUZHlOC3CiRCSHJzZ3G1gO9QU78LQAFCIIDO7GO7xPjqbvEX 

nsys5f12OLXB4NqBlIamEdyztV+CwIZBM9Ni6ytPnEhWzTHzHwi95oNa+AtpUlgG 

RYjYtMR9pxCqVkrplwrwhA4dbSO7HLiXQIrA57F1/5LwKRR4e7IGhnTpZoW8hr8y 

qg4AAVCZqr5aB82LOJAMP6ZlC7kQb9/YxGYw4Vwf6qCY8Iw74MvIL5wW0zSv/orB 

eNtHeP0Z/Ozx3UXKA2chNElEWbZ9e0IZBXgcj/JDfK8e0VTqv1ItHLm2ZkvCbyhV 

fER8I8AHPnfzwkXvWFeDKeMO8rakqDeNQ3h4BeiCBCVHpEsUdIWSG3oCO1guy9/h 

xMJR2yAWiK+35sCcZbrgTTN0oQepRMuZ34niIBK0jUh7t1M5sBMNgxEAIeKjJf64 

DEudNz+xUgek5N+BXx7hryuVC3s1y6H42ztOjPtpHPVUw98gWpv5V7QRLBs0iEYE 
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EBEIAAYFAlTZ0RwACgkQkmvFFxzepDn8sACdF51BycwRvMpkFPea1Yi3/B1EOs0A 

oJT9afe3zQnOlcIuBFBzpdOTsecUtCZGcmFuayBEZW5pcyA8ZnJhbmsuZGVuaXNA 

Y29ycC5vdmguY29tPokCNgQTAQgAIAIbAwIeAQIXgAUCVNnRegQLCQgHBRUKCQgL 

BRYCAwEAAAoJECEGJ6q6cJ/h0LgP+wfCw2SCFvD7sFlnmd6oJNP+ddtt+qbxDGXo 

UbhrS1N88k6YiFRZQ+Z84ge9RgQXA74xuWlx8g1YBEsqO1rYCGQ4C+Ph+oUO+a3X 

k+wmEzINnjCF8CQzZQ3vdXvWmshKzqC2yyeR235WC/BSHsqsr+TRFEmGa68ju8s7 

UF8ZQaBzbM0ttUtrc0UqhnS16xV5lH9gBkVbMWIN1pAeJcFRL6MB92Vv5tWjayua 

w76vxmwPhu6quUlwxNYNvYBgG5kpBjqMOLHaX1x+SA5F6aI6E3kqxeyurwV6Ty+/ 

FIns+Awl+IFPey5ctwSOXkizhtqxpMNHAu9resNRjneIjNVTLON1uaxvmPJttMd/ 

CdTXh+guxDBfH6Vr9nmExy2qbihDJ06Sm874UYtnBZdB7Fi0cNF1DlEZKaZyYaLw 

RA/TelI2IaIdkRFLsaFdo144nfceZ2fra2QO83Ow6uShNZzAHU0ZVEKLVt/VJqCL 

6hts7vhKuCBcNlpoNOZptRPJf8RMLh4qwtniZadDcM16TpvkyTQUAWH+GvTML0UR 

5sLHOtZ7MUaHO/c5UWQWJOmuaWOKgdKLi3iXztGbNNDc9F7wRoObUH7Om/0s5IRy 

noO58ofDCmurPDP+10eOQaWtgVz2nFXcFF0qTw4H6L/sXlzbm27HuqEHuYrzpTl/ 

Njn0chjBiEYEEBEIAAYFAlTZ0RwACgkQkmvFFxzepDnrmQCfdaiJcQsAZaSfEfO1 

VxZaY0kEVf0An1xVULYvo5M4sta0tILFu3UthzBGtDdGcmFuayBEZW5pcyAoSmVk 

aS9TZWN0b3IgT25lKSA8MGRheWRpZ2VzdEBwdXJlZnRwZC5vcmc+iQI2BBMBCAAg 

BQJU2dKRAhsDBAsJCAcFFQoJCAsFFgIDAQACHgECF4AACgkQIQYnqrpwn+FqRxAA 

wWm+f6mo9nCoGRD4r4jrSLuJ5ApyIxRQ3L5DL/MeITRMPNDps0OpvKIIGmGv19n5 

Ani7ufOcnQLkTVj1179U5BTnahk2fDS0CxlFyslpR9A7tX6qQMtIyBE4cdPhjVue 

ZOwI+PfJSleFFmPQ3ESlbKzeNGJqBQiNSbpo9qMhhyYRZy/Fk4kOQzAdXpa63kPX 

1KVoTsvz19O2frLim7QY8oTI8Vbij0CB+HfhHuLmolc039/S47hF+5ygERK5Fwjo 

mSx+Q2fKx9P35TZqQ9Zw73e3gS9YUErT4LU7ZwdmulftfCaVLmIuX4GUDPasmNbA 

WLpKHEwLln0YJO0kIzD+2q2zclzUmGgdgGcEUwLb6vpWLJ41MsmHknZg0zm/yG6/ 

sasA0jU1wKxeRlHeSxnh3PYb+v36kHXsRViqPlwxe9PGmLK9p9wD0yS/dk2LsJbE 

1hnUZfw7l14VdivrL567My/0sG3SbIUb/DxHuVkgHU9LHHlca4z5VmFc7v2+sc0+ 

6IczFW86FKI8m+q8zLhHcquKgZpumxvwjEoAbjl9123bqZKm1e8pHL3bTQa6bSv9 

isNsW3T9eHeEB7frbBlYOZjvMQuYLf82t2tu+E4xbUYZZrmlRYGwBGFUBRprtJ0e 

XeUvxFgAnazyNNXxXhO3PMiCxpCp0e7+x64fKVPMfFu5Ag0EVNnQDwEQAMnv/UG9 

7vAtIyeG+lPalmhn10NQ07I4Rz+vigZHAxO8t7QYhOYOYLZFj1mO11f8lc5X1oxV 

7dKwh+sHMJQ3fkOmQbG6VGRLmRTAPk45GsaRcAnczNzCZWw0s4f92ybc9Th4dNR8 

dUk90t+tFItPGnFHGHmjwUYMc7u8BNl9l/SNiJipxuHjUR1hXQE+RXrlgkoW9S8I 

bisHytd5IcOXGz337coYkdJLzx1AdpOMGN4n5qymlrhjBIvV2a/R+mweUAD7Il8I 

Ynj58lalrp2kLmnoJacL0R9R2ZbSjDBevKpitmy3kqHS59vChw80asBRWr10++Ea 

V0LnWDKKbc1U809RP1Ac0l66KjKj3mmiQQKDpb2oHHD0uJsx84kqCOkoWdqF12wR 

stygYsAc8CJXnsAKThdDvsQTkMX6WKg4wtSJw0ELRtNCQZzH8iE6eq9MXZijvG6H 

j9WyZ2L2eeO0bKn0uEDGvpPMLWcFfOjCxL32x/Jr95sqAt2p0DcBFH5d4jK7tqHQ 

YzNwt8ibbbGlwzRFTgq/5igV+n9q9P/h8bWQhUJyqbjyJuwt4l/oTSTKZ5bZ0IAr 

KS/+Y/Y9b/BBXRzRP/D1LhaOndH43E6HmEWGS2PhUUPn3V6TQzOq5npaTXKhq/f8 

XMYEqvbQ3qjfREa+LLgmFLAwD7rc8h2WYVp7ABEBAAGJAh8EGAEIAAkFAlTZ0A8C 

GwwACgkQIQYnqrpwn+GCVhAAscO0pYCRzcgDwDWOrT3g5yi8dt3NmDGL9c6/ohKV 

waWSIDlwFtbZNiZ/fr91VCdDfhUSohtn6E7XvKYdVNO4NRLIbSgRc7Y/C4P+9lEh 

k+6mlXYlEil/GN6YXBsQvDSz1xw+Csz3Y6kq2m1xiSHFuZrP0PS75x+vIAKbIspa 

uu5IyEh/wAW1vY/pnzs7TJtY2r8Qsv/5xt+zUdlGB0ZJq7IZ/1GveltRMJrfhcCT 
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KPQRWdMv0aEioeBwYAM8sc9UrrePM9jSpT3uCYwuJlld4M94+tqt7tqvkR6dluXF 

+4WWeuPXo65jSBl094BEfT5dVbt0TqmG6eTgnPghh1j7PpIghyqUU0v8YPl5DUnZ 

UuHzi4CEcQWNUEq+xK9N2/nflaq8R4LPDJjupSWIw5tZv8NWj+EA/zyxggX+q2pr 

3qlD+IUnO8cR/RT1LvZ9L5t1fvTqjpgDqXJIremihObLOGEV0+0xWEaN085OVzyU 

QTt2EBhzSxHkC0CEd6CgR8l48YGsKJrHCjuOvQ+lgVtAkgYBeVFefhrKa242TmVB 

NlZCkS25wUhGhWbLv334p+KTG4d79J+iKYbh8n0C/gBK0YzDX3gLbL+6wes0xYia 

WSRBfx9hfPCfFLDGG5sY7yViH8YcOGig6IV9+DWBCSyOZ0d0IXWNvTLF+3d1BFD4 

dlG5Ag0EVNnQNwEQANZNoFI4cM9TYFCMOYIiH1UaXoibNE7kZ1qDM/O6y5HTUOSn 

m2koCYMTqtVaigAq/tXiUJLBzoHwh17CzDx5L3/IShMHdqwAFCcUZII2NW/XEEH7 

knwnqn5tki2CZCzfE+GXtUm7M7fBW2pgPvVt/Ord+DhmEKP0A+fdKHS3x/EUn8Vs 

vJoYEkxg9fT14eqYk+oALFxm6vW9UAFO0VZ/JOXzeDTux0+6p6NQjcykKeG5GiXA 

dHpRopfeksLQx3sZqfFBEhuiIX7PllAQxHpPqKcPG82aVqT5x9tvZ2RVdk/55hcK 

gNhdcbDGWqkNENbOvTmom2a/gDNgb7pf12jJa9t2RRVC8oyYh+zVftLhf2GlwMVv 

vwuXO1U2A0/lUQ7K33t6lQ2mEmbudyeFJCso3kIJ598efTw2ZPkeEkZ+adsIBQbd 

CSEm0B/S+DS8CDTLTfS5nN5T3rGnO7lzPf983uP9CLbODyt05dqF1Hl+4XicMT3P 

Qtz1T+P7X7nPQL9FUwOWUBHqfhYhNsnV17m6M/ODoKsyjdl92njOxvyD6zVaffcx 

2zX+SYEaIIiDFhxVFprhwTuruKOfax3nNTLd1JeiraUejSNCnP60VxTsp203Y0H8 

quLtvsWF6V5lr57WQxGQxQmS5JQV9wreYzuA339ApUqukfWmhiPDHbQVWAe3ABEB 

AAGJBD4EGAEIAAkFAlTZ0DcCGwICKQkQIQYnqrpwn+HBXSAEGQEIAAYFAlTZ0DcA 

CgkQYvJbWStvdtq1jg/8Dm6BicjEbcNphWpsjj0uoPB49I0fKFxSM2uUh6PI+wtc 

LtikJsNyGvXDm7oGE/uXIki5S++91pZ5oTV931HVzp8e4vip5IRCcWFk6NisRmiZ 

nN/xMejLnK3s51pmK5UJhoYymrETGiUKj1uu5BqewRXZ4wWH2kzIusBzIc537shR 

Gqk+LgwY7/x4aKY+5Z46VpAGSlO4a6WdWtlRLZzOz0x+tPIrAYo0f72hdHg2enZE 

rqkhi90dy/5hCsaJRl+raEZVDSggOtO0hmhTnLSWAX3YPINp1qSqvn5EQk8FhZuh 

RaonpXg0wZLc82oIYEZ0KnhJ7HBgV/jF78lI5ZPdk9m22GbASWkIjwNmfzAhGEPu 

/NX3iweDPfU4ULbOvejs3ivQTEOrF47u3ps/6SOrBXS7f23ZBw7nwYryezCeQUV8 

RCKkk+xUPv5YU0DpGtViDrfxeucXW8W05VOBsCfpa2PTXvj4VjP6UGRUcX3SVTcA 

VnvKAmfsDa/4+4AOEvfgQFRzuex8tthFbPW2pLJEQPpVFuxAK0foUHw78HFL7NRV 

TFx3jUWgGAM7PA9FI9h1rrU5dXyi8uXwBjaXcEaIts7WE0NGjFzEbub6kJldryhl 

5ZCMkmOcBU7SkSmI95bOJwvYdGGiEcO4eh7ci4pOFH0ZNqKfpjyfpTgtFgS5Ldne 

pBAA8ubnR6+b7gGaOQk/rROTYHoSq9GXVAqhhmY69lfsXQ9EXoiAzNZnhJLtj1J7 

86Z3Bgd9X+MXrrPoJLVGmBTT8yT337KY/+rbk16E5oL1eItnsJ0xgprD1gkWUNaa 

pRXLKdA86ogoU8sE/9Wr2CN6dCdPCmjmc0mWvGHY5V6lMf3NPIAQbS4izuU/w+IE 

gPnBo45BPkxP2HyvhoOek+pxpsqL8uLQzuIjtwgWvMOocVQrpBNr6kQ99hvr8feY 

6kOI5MoGsagW3R65m7DAfz/x1oO3QmWT/kg2dcWqiEbzL3phX1QpQtdJkO5+JTYQ 

F0WP5sPzQ7DaIP7Mo2NjhqvnO5NR9/kEzX1yEQck3BI4vKNHSiAQ1/J94uiu9Aze 

W6ddPO4Ax7LycK0WOeNVNAT6a3tFJbQrve3ZoDDSNXAa70VKmpdrsrwnX+/4+rly 

Z7lj7rnMWCe9jllfZ2Mi+nIYXCrvhVh0t7OHVGwpSq28B/e2AFsQZxXcT4Y+6po7 

aJADVdb+LlOAuF6xB3sylE1Im0iADCW9UAWub1oiOr9jv0+mHEYc3kaF0kPU5zKO 

I9cg891jcOBV/qRv89ubSHifw9hTZB0dDjXzBjNwNjBHqkYDaLsf1izeYHEG4gEO 

sjoMDQMqgw6KyZ++6FgAUGX5I1dBOYLJoonhOH/lNmxjQvc= 

=Hkmu 

-----END PGP PUBLIC KEY BLOCK----- 


