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 هقذهَ 1

هٌبثغ،  ثب هدبصی وشدى ػبصی سٍؿی اػت وِ دس آى هٌبثغ وبهپیَتش ثِ كَست اًتضاػی ٍخَد داسًذ. هدبصی

سٍؽ  د.افضاس اخشا ؿَ سٍی یه ػختتَاًذ ثِ كَست ّوضهبى  ػبهل هی ًظش چٌذیي ػیؼتن ثؼتش هَسد

 CP/CMSػبهل تمؼین صهبًی  ػیؼتن IBMصهبًی وِ  ،گشدد ثشهیهیلادی  72ػبصی ثِ اثتذای دِّ  هدبصی

تَاًذ  اهب یه ّىش وبهپیَتش هی ،ػبصی هٌبفغ ثؼیبسی سا ثشای هب فشاّن وشدُ اػت هدبصی خَد سا هؼشفی وشد.

ػبهل اكلی سا دس اختیبس  ، وٌتشل ػیؼتنافضاس ایدبد یه لایِ اص ًشم ػبصی ٍ دػتَسات هدبصیشداسی اص ث ثب ثْشُ

تَاًذ ثؼیبس  لشاس دّذ. لشاس گشفتي دس ایي ػغح هی VMMتَاًذ یه ثذافضاس سا دس ػغح  ّىش هی ثگیشد.

ایي ثذافضاس هوىي اػت یه  ثب ثبلاتشیي دػتشػی ػولیبت خَد سا اًدبم دّذ.ّىش ای وِ  گًَِ آٍس ثبؿذ ثِ صیبى

یب ثِ دیؼه اص  ٍ ػبهل هْوبى ثِ دًجبل سهض ػجَس ثگشدد ػیؼتن ی ًلت وٌذ، دس حبفظِ سا ولیذ ی وٌٌذُ ثجت

افضاس اػتفبدُ وٌذ وِ ثِ آى  ػبصی ػخت تَاًذ اص سٍؽ هدبصی ویت هی یه سٍت ساُ دٍس دػتشػی داؿتِ ثبؿذ.

هحیظ فیضیىی  وٌتشل تَاًذ ػبصی سا ثِ خغش ثیٌذاصد، هی هدبصیهحیظ  اگش ؿخلی گَیٌذ. هی HVMویت  سٍت

ایي ػغح هخفی ثگیشد. وـف ٍ ثیشٍى وشدى ثذافضاسی وِ دس  ؿَد سا دس دػت اخشا هیسٍی آى  وِ ػیؼتن

 تش اص ثذافضاسی اػت وِ دس ػغح ّؼتِ لشاس داسد. ؿذُ ثبؿذ ثؼیبس ػخت

ّبیی وِ ثبػث  ویت دس هَسد ثذافضاسّب ٍ سٍت ػپغ ،دُثٌذی وش ضاسّب سا عجمِاثتذا ثذاف ،دس ایي گضاسؽ

ّبی ثِ وبس سفتِ دس آًْب  ؿًَذ ٍ ّوچٌیي سٍؽ ػبهل هیضثبى هی هبؿیي هدبصی ٍ ّوچٌیي ػیؼتن گیآلَد

 وٌین. كحجت هی

 ُاتٌذی تذافضاس طثقَ 2

صدى ثِ یه ػیؼتن  ت وِ ثشای ًفَر یب كذهِافضاس اػ تَاى گفت ولاػی اص ًشم ثِ ػٌَاى تؼشیفی اص ثذافضاس هی

ّبی هختلفی اص یه  احی ؿذُ اػت. یه ثذافضاس هوىي اػت لؼوتوبسثش عش ی ثذٍى اخبصُ ،وبهپیَتشی

 ی یب ثِ تٌْبیی ثِ ػٌَاى یه ثشًبهِ ، ٍػبهل سا خؼل وٌذ تب وٌتشل سا ثِ ػوت وذ خَد تغییش دّذ ػیؼتن

ّبی هختلف ثذافضاس سا  دس لؼوت ثؼذ ولاعوذام اص هٌبثغ ػیؼتن اخشا ؿَد.  وبسثشدی هؼتمل ثذٍى تغییش ّیچ

دس  Joanna Rutkowskaثٌذی تَػظ  عجمِ. ایي وٌین ػبهل تَكیف هی هجتٌی ثش ًَع سٍؽ خؼل ػیؼتن

 .ِ اػتای هَسد پزیشؽ لشاس گشفت پیـٌْبد ؿذ ٍ ثِ عَس گؼتشدُ Black Hatوٌفشاًغ 

 تذافضاس صفشًْع  2-1

وبسثشدی هؼتمل  ی ایي ًَع اص ثذافضاس ثِ ػٌَاى یه ثشًبهًِـبى دادُ ؿذُ اػت،  1گًَِ وِ دس ؿىل  ّوبى

ضاس ّیچ تغییشی ایي ًَع اص ثذاف ،یيٌػیؼتن ػبهل ًذاسد. ّوچ ی وٌذ ٍ ّیچ تأثیشی سٍی وذ ٍ دادُ ػول هی

وٌذ. ثذافضاسّبی  یٌشی تضسیك ًویثب ی ٍ وذ خَد سا دسٍى ّیچ ثشًبهِّبی ػغح وبسثش ًذاؿتِ  سٍی سفتبس پشداصُ

یب  ، ٍذٌدّ وشدُ یب تغییش هی ص ّش هؼیشی پبنّبی هشثَط ثِ وبسثش سا ا هؼوَلاً فبیلهتؼلك ثِ ایي گشٍُ 
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 ثِ ػٌَاى ًَػی آصاس تلمی ؿذُ ثِ عَس ولی ّبذ. ایي ًَع اص ثذافضاسٌوٌ یشاتی سٍی ولیذ سخیؼتشی اػوبل هیتغی

 ّبیىی اص ایي ًَع ثذافضاس 1افضاس خبػَع ؿًَذ. دس هؼشم خغش هحؼَة ًویًظش ػیؼتن ٍ تْذیذ ثضسگی اص 

 اػت.

 تذافضاس 1ًْع  2-2

ی اص ّبی ثذافضاس هشثَط ثِ ایي دػتِ، ثخؾ وٌذ. هؼوَلاً ّبی همبٍم اص ػیؼتن سا خؼل هی وتثذافضاس لؼ 1ًَع 

دس فضبی وبسثش یب ّؼتِ، یب سخیؼتشّبی پشداصًذُ سا ثشای  2ّبی وبسثش یب ّؼتِ، خذاٍل هشاخؼِ وذ پشداصُ

، 3خؼل خذاٍل هشاخؼِ ،ّبی خؼل دس ایي دػتِ اص ثذافضاس دّذ. سٍؽ هیتغییش  Trampolineاخشای تَاثغ 

 .ثبؿٌذ ٍ خؼل سخیؼتشّبی پشداصًذُ هی 4وشدى وذ ٍكلِ

 تذافضاس 2ًْع  2-3

وٌذ. هؼوَلاً ثذافضاس هتؼلك  غیشهمبٍم دس حبفظِ سا خؼل هیّبی  ثذافضاس لؼوت 2ثذافضاس، ًَع  1ع ثشخلاف ًَ

دّذ وِ  ّب سا تغییش هی پشداصُ ای ّبی دادُ ّؼتِ یب ثخؾ ی دس ػبختبسّبی دادُ ای ّبی دادُ ثخؾ ،ثِ ایي دػتِ

ٍ  5دس ّؼتِ ء خؼل ؿی ّبی اػتفبدُ ؿذُ دس ایي دػتِ اص ثذافضاس، اًذ. سٍؽ ثشای تغییش عشاحی ؿذُ

 ذ.ٌثبؿ هی 6دس ّؼتِ ء هؼتمین ؿیوبسی  دػت

 تذافضاس 3ًْع  2-4

 ّبی هدبصی عشاحی ؿذُ اػت. اًَاع اس اػت وِ ثِ كَست خبف ثشای هحیظایي دػتِ ًَع خبكی اص ثذافض

ذاى ًجشد سا ثِ یه ثذافضاس هی 3اهب ًَع  ،وٌٌذ ػبهل ػول هی ّویـِ دس ػغح یىؼبى اص ػیؼتن ّبضاسدیگش ثذاف

ّبی پٌْبى ػیؼتن دػتشػی  ایي ثذافضاس تَاًؼتِ اػت ثِ لؼوت. (1)ؿىل  اػت ػبهل ثشدُ ػغح صیش ػیؼتن

بل ًفَر ثِ ػیؼتن پـتیجبًی وشدى( ثلىِ ثب اػو ػبهل )ثذٍى َّن ػیؼتنتغییش  پیذا وشدُ ٍ ًِ تٌْب ثذٍى

ٍ  SubVirt، Blue Pillوٌذ. افضاس ثِ ػیؼتن دػتشػی پیذا  ، ثِ اًذاصُ ػختػبصی دس ًشم افضاس هدبصی

Vitriol ًَِگیشًذ وِ دس ایي دػتِ لشاس هی ّؼتٌذ یّبی ویت ّبیی اص سٍت ًو . 
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 ثٌذی ثذافضاسّب عجمِ  1ؿىل 

 Blue Pillکیت  سّت 3

ّبی هبؿیي هدبصی  دبد ؿذُ اػت. ایي ثذافضاس اص ثؼظای Joanna Rutkowskaتَػظ  Blue Pillویت  سٍت

ٍیظگی اكلی وبسی ایدبد وٌذ.  ٍیٌذٍص ٍیؼتب خشاة ی وٌذ تب دس ّؼتِ اػتفبدُ هی AMD64( SVMاهي )

وٌذ. ثٌبثشایي ّیچ ًیبصی ثِ تغییش دس  ایي اػت وِ ّؼتِ سا دس حبلت اخشا ٍاطگَى هی Blue Pillویت  سٍت

BIOS ّبی ػیؼتوی ًیؼت. ایي ثذافضاس یه لایِ اص  ّبی ثخؾ ثَت ٍ فبیل فبیلVMM ػبهل  دس صیش ػیؼتن

 ػبهل هْوبى وٌتشل ٍ هـبّذُ وٌذ. َسد ًظشخَد سا دسٍى ػیؼتنّبی ه وٌذ تب فؼبلیت ًلت هی

Blue Pill یگش سٍد. اص عشف د اًذاصی هدذد اص ثیي هی حبفظِ اػت، ثٌبثشایي ثؼذ اص ساُ ویت تحت یه سٍت

 د تب ثب اػتفبدُ اص تحلیل حبفظِ وـف ؿَد.گزاس ّیچ سدپبیی اص خَد ثِ خب ًوی

 Blue Pillهذل حولَ  3-1

ثِ ػٌَاى یه هبطٍل دسایَس دس ّؼتِ  Blue Pillًـبى دادُ ؿذُ اػت.  2دس ؿىل  Blue Pillهذل حولِ 

 اًذاصی وٌذ: وٌذ تب هبؿیي هدبصی سا ساُ شا هیؿَد. ػپغ هشاحل صیش سا اخ ثبسگزاسی هی

( اص سخیؼتش SVMEػبصی هبؿیي هدبصی اهي ) سا ثب تٌظین ثیت فؼبل SVMّبی  ایي ثذافضاس ثؼظ (1

 وٌذ. ( فؼبل هیEFERّبی تَػؼِ دادُ ؿذُ ) یظگیػبصی ٍ فؼبل

وٌذ. دس تىٌَلَطی  ( سا همذاسدّی هیVMCBثلان وٌتشل هبؿیي هدبصی ) Blue Pillػپغ  (2

AMD64 SVM ،VMCB ػبهل هْوبى سا تؼییي ٍ ّوچٌیي  دادُ ػبختبسی اػت وِ حبلت ػیؼتن

 وٌذ. یي هییؼتؿًَذ سا  هیگیشی  سُ VMMدػتَسات ٍ سٍیذادّبیی وِ تَػظ 

3) Blue Pill ِثشای  سا ّبی خلَكی خذٍل كفحVMM دّذ. خَد اختلبف هی 
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اًذاصی هبؿیي هدبصی  سا ثشای ساُ VMRUNدػتَسات  VMCB ،Blue Pillاًذاصی  ثؼذ اص ساُ (4

 VMMوِ تحت وٌتشل یه  ؿَد ػبهل هْوبى هتَخِ ًوی وٌذ. ػیؼتن ػبهل هْوبى( اخشا هی )ػیؼتن

 دس دام افتبدُ VMM ػبهل هْوبى تَػظ ٍیظُ تَػظ ػیؼتناػت. ّش تلاؿی ثشای اخشای دػتَسات 

 اتفبق ثیفتذ. VMسٍیذاد خبسج ؿذى  وِ ؿَد ٍ ثبػث هی

5) Blue Pill VMM  َػضVMCB.exitcode  اص دادُ ػبختبسیVMCB وٌذ تب  سا ثشسػی هی

پیذا وٌذ. ػپغ دػتَسات ٍ  ؿَد سا اعلاػبت هشثَط ثِ سٍیذادی وِ ثبػث خبسج ؿذى هی

دػتَسات  یػبهل هْوبى سا ثب اخشا ؿذُ سا تملیذ وشدُ ٍ اخشای ػیؼتنگیشی  سُسٍیذادّبی 

VMRUN دّذ. اداهِ هی 

 
 Blue Pillهذل حولِ   2ؿىل 

وٌذ،  اػتفبدُ هی VMMاص  Blue Pillًـبى دادُ ؿذُ اػت. اص آًدبیی وِ  3دس ؿىل  VMRUNوبسثشد 

ػبصی  ّبی ٍسٍدی ٍ خشٍخی سا هدبصی ػیؼتن Blue Pillؿَد. ّوچٌیي  تـخیق آى ثؼیبس ػخت هی

 Blue Pill. گزاسد لبثل تـخیق ًیؼت افضاس هی ًىشدُ اػت ٍ ثٌبثشایي ثب اثش هؼتمیوی وِ سٍی ػخت

VMM عَس  ؿذُ اخشا وٌذ. ّوبىگیشی  سُادّبی وشدى سٍیذتَاًذ وذ هخشة سا دس وٌبس تملیذ ّوچٌیي هی
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 Blue Pillّبی هخشة وِ تَػظ  ؿَد، توبم صهیٌِ هْوبى اًدبم هیػبهل  وِ ایي ػولیبت دس صیش ػیؼتن

VMM ُؿَد. وبهل دسٍى ػیؼتن ػبهل هْوبى هخفی هی اًذاصی ؿذُ اػت ثِ كَست سا 

 
 VMRUNوبسثشد دػتَسات   3ؿىل 

 پشداصین. هی 3ؿىل دس اداهِ ثِ تَكیف هشاحل ًـبى دادُ ؿذُ دس 

 وٌذ. اًذاصی هبؿیي هدبصی اخشا هی سا ثشای ساُ Blue Pill ،VMRUNویت  سٍت .1

 ؿَد. اخشا هی ػبهل هْوبى( هبؿیي هدبصی )ػیؼتن .2

 ؿَد. هیگیشی  سُ Blue Pill VMMػبهل هْوبى تَػظ  ػیؼتن .3

4. Blue Pill VMM ،VMRUN ِوٌذ. اخشای هبؿیي هدبصی اخشا هی ی سا ثشای اداه 

 کشدى حافظَ پٌِاى 3-2

Blue Pill ِوشدى كفحبت وذ  ّبی خلَكی ثشای پٌْبى اص خذٍل كفحVMM ػبهل هْوبى  اص ػیؼتن

سا ثِ كَست  CR3خلَكی خَد سا داسد. پشداصًذُ ایي همذاس  Blue Pill VMM ،CR3وٌذ.  اػتفبدُ هی

اص  Blue Pillٍخَد داسد.  VMصهبًی وِ یه سٍیذاد خشٍج  ،وٌذ ثبسگزاسی هی CR3هؼتمین دس سخیؼتش 

خذٍل  Blue Pillوٌذ.  اػتفبدُ هی VMMاًذاصی كفحبت  ػبهل هْوبى ثشای ساُ ػیؼتن پـتیجبًی ػیؼتن

سا  Blue Pill VMMّبی خذٍل كفحِ هتؼلك ثِ  دّذ ٍ توبم سدیف ش خَد اختلبف هیّب سا ثِ همبدی كفحِ

 ”garbage“ّب سا ثِ همبدیش  وِ خذٍل كفحِ ػبهل هْوبى ّب سا دس ػیؼتن وٌذ. ػپغ ایي ٍسٍدی وپی هی

خَد سا اص  VMMلبدس اػت وِ كفحبت وذ  Blue Pillوٌذ. ثِ ایي عشیك  اختلبف دادُ اػت ٍكلِ هی

ایدبد ؿذُ  Vitriolویت دیگش ثِ ًبم  ؿَد. سٍت دیذُ هی 4ی وٌذ. ایي سٍؽ دس ؿىل ػبهل هْوبى هخف ػیؼتن

وبسی وٌذ ایي  ایدبد خشاة Intel-VTاص تىٌَلَطی ػخت افضاس  ثب اػتفبدُ Macػبهل  اػت تب دس ػیؼتن

 ثبؿذ. ثبص ًوی هٌجغ Blue Pillدسحبلی اػت وِ وذ هٌجغ آى هبًٌذ 
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 خذٍل كفحِ خلَكی  4ؿىل 

 HVMکیت  سّت 4

زیش ًیؼتٌذ، صیشا ایي پ دّذ آػیت ػبهل اًدبم هی وذام اص اػوبلی وِ ػیؼتن ثِ ّیچ HVMّبی  ویت سٍت

ثِ حضَس حتی ًیبص  7اثشًبظش ؿًَذ. یه ػبهل اخشا هی ّبیی ثب دػتشػی ثیـتشی اص ػیؼتن دس حبلت ّب ویت سٍت

اًذاصی  خَد سا ثِ كَست خَدوبس ساُاثشًبظش ػبهل لبثل دػتشع ثبؿذ. ٍلتی  وِ ثشای ػیؼتن دس حبفظِ ًذاسد

ثب دػتشػی ثیـتشی اص  َد ساؿَد وِ حضَس خ ای هی وٌذ، ثبػث اخشای ّش دػتَس یب دػتشػی ثِ حبفظِ هی

دّذ  اخبصُ هیثِ دام افتبدُ ٍ اثشًبظش ؿًَذ، پشداصًذُ دس  وٌذ. ٍلتی ایي دػتَسات اخشا هی ػبهل فبؽ هی ػیؼتن

ػبهل ًذاسد تب حضَس خَد سا هخفی وٌذ.  ًیبص ثِ ّیچ تغییشی دس ػیؼتناثشًبظش وِ ًتیدِ ػَم ؿَد. ثٌبثشایي، 

بثل لغیش ،ػبهل ذ ٍ ثبػث ؿَد وِ آًْب تَػظ ػیؼتنتغییشات سا ایدبد وٌتَاًذ ّش وذام اص ایي  هیاثشًبظش 

 تـخیق ؿًَذ.

ویت  بت هفَْم سٍتثِ هَاصات ّن سٍی اثج Dino Dai Zovi  ٍJoanna Rutkowskaّبی  دٍ هحمك ثِ ًبم

HVM وشدًذ.  وبس هیZovi ویت  یه چبسچَة ثشای سٍتHVM  دسIntel VT ُػبصی وشد ٍ  پیبد

Rutkowska ویت  هـبثِ آى سا ثشای سٍتHVM  ثبAMD-V ُوشد. ّش دٍ ادػب وشدًذ سٍی ػبصی  پیبد

ب دس اختیبس ًذاسًذ. ّ وبس وشدًذ اهب وذ هٌجؼی اص آى Vitriol  ٍBlue Pillّبی  بی اٍلیِ ثِ ًبمّ ًوًَِ

Rutkowska ػذم  ثب تَخِ ثِ وِغیش لبثل تـخیق عشاحی وشدُ اػت  ویت وبهلاً ادػب وشد وِ یه سٍت

 تحمیمبتی ؿذ. ی اثجبت دس دػتشع ٍ ًبتَاًی دس آصهَى ایي ادػب ثبػث ایدبد خذالی دس خبهؼِ

                                                   

 

 
7
 Hypervisor 
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ٌَّص  Black Hat ی ػبل ثؼذ اص اسائِ خَد سا ثؼبصًذ. حذٍد یه HVMویت  هٌذ ثَدًذ وِ سٍت هحممبى ػلالِ

، دس دػتشع Intel  ٍAMDاص  یتَػظ هٌْذػبً Xenؿذُ ثشای پشٍطُ ، ثِ خض وذ تَصیغ HVMّبیی اص  ًوًَِ

هَسد ًیبص اػت.  HVMویت  ػبصی سٍت د وِ ثشای پیبدُتش اص چیضی ثَ ثؼیبس پیچیذُ Xenػفبًِ وذ ًجَد. هتأ

Xen ًَِای عشاحی ؿذُ اػت تب اص  ثِ گVMشداصًذُ ٍ ؿوبیی اص هؼوبسی ّبی هْوبى ٍ چٌذیي هؼوبسی پ

 جبًی وٌذ.ػبختبس خَد پـتیای اص هتب ػبصی خبف ثب هدوَػِ هدبصی

دسٍى  HVMویت  ؿَد، یه سٍت زاسی هیهْوبى ثبسگ VMهؼوَلی وِ لجل اص سٍؿي وشدى اثشًبظش ثشخلاف 

ویت ثبیذ  ؿَد. ثٌبثشایي سٍت هْوبى خَد تجذیل هی VMٍ ثِ  ثبس ؿذُ ،ِ اص لجل ثبسگزاسی ؿذُػبهلی و ػیؼتن

ػبهل دس حبل  دس ًظش گشفتِ ؿَد ٍ ػیؼتن هیضثبىسا همذاسدّی وٌذ ٍ ثِ كَست پَیب ثِ ػٌَاى اثشًبظش تَاثغ 

ػبهل  ٌیي ػیؼتنؿًَذ ٍ ّوچ ػبهل ثِ كَست ّوضهبى اخشا ًوی ٍ ػیؼتناثشًبظش وٌذ.  اخشا سا ثِ هْوبى تجذیل

 ًیبص ًذاسد تغییش وٌذ یب ثِ خبیی ثشٍد.

 ًیاصُا پیش 4-1

دس ثؼتش ػغح كفش  VMRUNوٌذ. دػتَس  ؿشٍع هی VMRUNخشای هْوبى سا ثب ا AMD-V اثشًبظش یه

ًلت اثشًبظش ثبیذ ثب دسایَس ؿشٍع وٌذ. اهب ٍلتی  HVMویت  وٌذ. سٍت اص دسایَس حبلت ّؼتِ ػول هی

ی هْوبى آؿىبس وٌذ. ثِ سا ثشااثشًبظش ؿَد، آى دسایَس دس هبؿیي هْوبى لشاس داسد ٍ هوىي اػت حضَس  هی

وٌین وِ یه هٌغمِ حبفظِ  اًتخبة هی ویت، دسایَسی سا سٍت ػبدیوشدى دسایَس دس حبلت  خبی پٌْبى

دب وپی وشدُ ٍ دسایَس سا اص سا دس آًاثشًبظش وذ  اختلبف دّذ. ػپغاثشًبظش ًـذُ سا ثشای داؿتي  ثٌذی كفحِ

ٍ ًِ ثِ اثشًبظش سا ًلت وشدُ ثبیذ ثِ ػٌَاى یه ثبسوٌٌذُ ثشای اثشًبظش داسین. ثٌبثشایي دسایَسی وِ  ّؼتِ ثشهی

ًلت ؿذ، فبیل دسایَس ثبیذ اص سٍی دیؼه ٍ ؿبیذ اص اثشًبظش وِ  اص ایي ػول وٌذ. پغ ،ػٌَاى هحیظ حبهل آى

 دسایَس پبن ؿَد. ی سٍتیي ثبس ًـذُ

 Subvirtکیت  سّت 5

 Virtual PC  ٍVMwareثب اػتفبدُ اص  x86ّبی  فشم ثشای پلت VMBRثشای وـف ایي تْذیذ، دٍ هفَْم 

Workstation VMM ُؿَد ّش دٍ هفَْم اص هؼوبسی  هـبّذُ هی 5عَس وِ دس ؿىل  اًذ. ّوبى ػبصی ؿذُ پیبد

VMM صیشیي دػتشػی داؿتِ  ی افضاس لایِ ثبى ًفَر وشدُ تب ثِ ػختػبهل هیض وٌٌذ وِ ثِ ػیؼتن اػتفبدُ هی

وٌذ ٍ  ػبهل هیضثبى اػتفبدُ هی ثشای ػیؼتن XPٍیٌذٍص  ی ؿذُ اص ًؼخِ وَچه Virtual PC VMBRثبؿٌذ. 

VMware VMBR  اص لیٌَوغGentoo ػبصی  وٌذ. ثشای پیبدُ اػتفبدُ هیVMBR ّؼتِ ٍیٌذٍص ،XP 

 دّین. وغ هیضثبى سا تغییش هیٍ ّؼتِ لیٌَ Virtual PCهیضثبى، 
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 VMMّبی سایح اػتفبدُ ؿذُ دس  سٍؽ  5ؿىل 

 ًصة 5-1

ؿَد.  هیّبی وبسثشدی آى اخشا  ػبهل هَخَد ٍ ثشًبهِ دس صیش ػیؼتن VMBR، یه VMBRدس ػبختبس ولی 

ػبهل هَسد ًظش لشاس دّذ ٍ آى سا ثِ ػٌَاى هْوبى  ثبیذ خَد سا دس صیش ػیؼتن VMBRثشای اًدبم ایي وبس 

ثبیذ هشاحل ثَت ػیؼتن سا ثب هْبست  VMBR(. ثشای لشاس گشفتي دس صیش ػیؼتن هَخَد، 6اخشا وٌذ )ؿىل 

ّبی وبسثشدی آى ثبسگزاسی  ػبهل ّذف ٍ ثشًبهِ لجل اص ػیؼتن VMBRاًدبم دّذ تب هغوئي ؿَد وِ 

 وٌذ. دس ًتیدِ ػیؼتن ثَت هی VMM، ػیؼتن ػبهل ّذف سا ثب اػتفبدُ اص VMBRؿَد. ثؼذ اص ثبسگزاسی  هی

 ثِ كَست آسام دس صیش آى لشاس داسد. VMBRؿَد اهب  ػبهل ّذف ثِ كَست ًشهبل اخشا هی

اٍل ثِ ػیؼتن دػتشػی وبفی داؿتِ ثبؿذ تب  ی دس دسخِ ثبیذهْبخن سٍی یه وبهپیَتش،  VMBRثشای ًلت 

ٍخَد داسد تب ثِ ایي ػغح  هْبخنّبی ثؼیبس صیبدی ثشای یه  احل ثَت ػیؼتن سا تغییش دّذ. ساُثتَاًذ هش

، وبسثش سا فشیت دّذ پزیشی ثْشُ ثشداسی وشدُ اص یه آػیت هی تَاًذ هْبخندػتشػی ثشػذ. ثشای هثبل، یه 

هَخَد دس یه ؿجىِ ًمغِ ثِ  DVDیب یه تلَیش  CD-ROMیب یه ٍ ت وٌذ افضاس هخشة سا ًل تب یه ًشم

تَاًذ  سیـِ یب هذیش سا ثِ دػت آٍسدُ هیوِ دػتشػی  هْبخنّب  سا خشاة وٌذ. دس ثؼیبسی اص ػیؼتنًمغِ 

اخشا وٌذ تب ثبیذ وذ سا دس ّؼتِ  هْبخنّبی دیگش یه  وبسی وٌذ. دس ػیؼتن هشاحل ثَت ػیؼتن سا دػت

ی سیـِ تَاًذ وذ دلخَاُ سا دس ػیؼتن ّذف ثب دػتشػ هْبخن هیوٌین وِ  سا تغییش دّذ. فشم هی هشاحل ثَت

 ّبی ّؼتِ سا دس كَست ًیبص ًلت وٌذ. یب هذیش اخشا وٌذ ٍ هبطٍل

خیشُ هذاٍم هحل ر یه سا دس VMBRدػتشػی سیـِ سا ثِ دػت آٍسد، ثبیذ حبلت  هْبخنوِ  اص ایي پغ

تَاًذ اص  هی هْبخندیؼه اػت.  VMBRهذاٍم ثشای حبلت  ی رخیشُتشیي فشم  ًلت وٌذ. هٌبػت

ّبی ػیؼتوی( اػتفبدُ وٌذ ٍ یب  ّبی دیؼه )اص عشیك فبیل ثشای اختلبف ثلَنػبهل ّذف  ػیؼتن

ذ. صهبًی وِ ػیؼتن ّذف، ّبی اػتفبدُ ًـذُ تدضیِ ًوبی سٍی دیؼه سا ثشای پیذا وشدى ثلَنػبختبسّبی 

ی هَخَد  سا دس اثتذای لؼوت اٍل فؼبل دیؼه رخیشُ وشد. دادُ VMBRحبلت تَاى  اػت، هی XPٍیٌذٍص 

دّین. صهبًی وِ ػیؼتن  ُ ًـذُ دس ّش خبی دیؼه اًتمبل هیّبی اػتفبد ّبی دیؼه سا ثِ ثلَن دس ایي ثلَن
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 VMBRّذف، لیٌَوغ اػت خبثدبیی سا غیشفؼبل وشدُ ٍ اص لؼوت تؼَیضی ثشای رخیشُ حبلت هذاٍم 

 ذ.ًگزاس ّذف سا دس هىبى اكلی سٍی دیؼه ثبلی هی ّبی دادُ ؿَد. ّش دٍ سٍؽ ًلت ثیـتش اػتفبدُ هی

ل اص لج VMBRتغییش هشاحل ثَت ػیؼتن اػت تب هغوئي ؿَد وِ  ،VMBRهشحلِ ثؼذی ًلت یه 

وبسی هشاحل ثَت ػیؼتن،  ثشای دػت VMBRتشیي ساُ ثشای  ؿَد. هٌبػت ػبهل ّذف ثبسگزاسی هی ػیؼتن

بی ّ تغییشات ثلَن ،ّبی سایح ٍیشٍع اٍلیِ اػت. ثؼیبسی اص آًتیتغییش سوَسدّبی ثَت سٍی دیؼه ػخت 

 ،ّبی ثَت وبسی ثلَن ػبصی دس تلاؽ اػت تب ثب دػت دٌّذ. ایي پیبدُ ثَت سٍی دیؼه ػخت سا تـخیق هی

هبًغ  ،ّبی ّؼتِ خبسج ؿذًذ ّب ٍ صیشػیؼتن اصؽددس حیي هشاحل ًْبیی خبهَؽ ؿذى ٍ ثؼذ اص ایٌىِ ثیـتش پش

 ایي ًَع تـخیق ؿَد.

سٍیذاد  ی وٌٌذُ وٌین وِ وٌتشل ػت، اص یه هبطٍل ّؼتِ اػتفبدُ هیا XPٍلتی ػیؼتن هَسد ًظش ٍیٌذٍص 

LastChanceShutdown Notification دس هشاحل آخش خبهَؽ ؿذى ٍ ثؼذ اص  . ایي هبطٍلوٌذ سا ثجت هی

سٍیذاد سا فشاخَاًی  ی وٌٌذُ . ٍلتی ٍیٌذٍص ایي وٌتشلؿَد ذ فشاخَاًی هیّبی ػیؼتوی پبن ؿذً وِ فبیل ایي

ػیؼتن،  وِ هی ؿَد ٍ هَختوٌذ  سا دس لؼوت فؼبل دیؼه وپی هی VMBRوٌذ، هبطٍل ّؼتِ وذ ثَت  هی

VMBR ؿَد، وٌتشل  هیػبهل اخشا  . اص آًدبیی وِ وذ حولِ دس ػیؼتنسا دس ثَت ثؼذی ػیؼتن ثبسگزاسی وٌذ

افضاس ضذ ثذافضاس  یٌذ خبهَؽ ؿذى اخشا ؿَد هبًغ ًشموبفی سا سٍی ػیؼتن داسین تب حتی اگش دس حیي فشآ

 ؿَد.

دّین.  دُ اص وذ دس حبلت وبسثش تغییش هیٍلتی ػیؼتن هَسد ًظش لیٌَوغ اػت، هشاحل ثَت سا ثب اػتفب

ّب وـتِ ؿذًذ اهب لجل اص  ىِ توبم پشداصؽیٌاػىشیپت خبهَؽ ؿذى سا تغییش دادُ تب وذ ًلت ثؼذ اص ا

خبهَؽ ؿذى ػیؼتن اخشا ؿَد. سوَسد ثَت دیؼه اكلی سا ثب اػتفبدُ اص ثلَن دػتگبُ ّبسد لیٌَوغ 

 دس ثَت ػیؼتن ثِ خبی ػیؼتن ػبهل ّذف ثبسگزاسی ؿَد. VMBRثبصًَیؼی وشدُ تب 

گیشد. ثؼذ اص ثَت ؿذى دٍثبسُ،  هی لت، فضبی دیؼه ػیؼتن هَسد ًظش دسٍى دیؼه هدبصی لشاساص ً پغ

VMM ًَِگشداًذ وِ ثِ هَلؼیت سٍی دیؼه فیضیىی هشثَعِ  ای ثشهی دیؼه هدبصی هَسد ًظش سا ثِ گ

 Virtualهجتٌی ثش  VMBRدػتشػی داؿتِ ثبؿذ. ثشای اخشای پـتیجبًی تغییش هىبى ثش سٍی دیؼه ثشای 

PC ػبصی دیؼه  هدبصی، هبطٍلVMM ی دّین. ثشا سا تغییش هیVMBR  هجتٌی ثشVMware  دػتگبُ ثلَن

 دّین. ّبسد دسایَ لیٌَوغ سا تغییش هی

 ُای هخشب سشّیس 5-2

كحجت  ّبیی اخشا وشد. دس ایي ثخؾ دس هَسد تىٌیهّبی هخشة سا  تَاى ػشٍیغ ، هیVMBRاص ًلت  پغ

 ػبصی وٌذ. ّبی هخشة سا پیبدُ تب اًَاع ػشٍیغ گیشد هَسد اػتفبدُ لشاس هی VMBR تَػظ وِ وٌین هی
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وٌٌذ. ایي ثذافضاسّب  جبدلِ هیػبصی سا ثب تَاًبیی خلَگیشی اص تـخیق ه فضاسّبی هؼوَلی اغلت ساحتی پیبدُثذا

صیشا ًَیؼٌذگبى  دٌّذ هیتشخیح  سا ؿًَذ ساحتی پیبدُ ػبصی ػبهل ّذف اخشا هی دس حبلت وبسثش وِ دس ػیؼتن

ّبی هخشة اػتفبدُ وٌٌذ. ّوچٌیي،  ًَؿتي ایي ػشٍیغًَیؼی ثشای  تَاًٌذ اص ّش صثبى ثشًبهِ ضاس هیثذاف

اص  ثشخیػبهل دػتشػی داسًذ تب اًدبم  ٍ هٌبثغ ػغح ػیؼتنّب  ّبی حبلت وبسثش ثِ توبم وتبثخبًِثذافضاس

ف ػبهل ّذ افضاس اهٌیتی اخشا ؿذُ دس ػیؼتن تَاًذ تَػظ ًشم آػبى وٌذ. اگشچِ، ایي ثذافضاس هیػولیبت سا 

 ػبهل ّذف لبثل دیذى ّؼتٌذ. ّب ٍ سٍیذادّبی هخشة ثشای ػیؼتن شا توبم حبلتتـخیق دادُ ؿَد صی

VMBR ػبهل  وٌذ وِ اص دیذ ػیؼتن ل ثشای گؼتشؽ ثذافضاس اػتفبدُ هیػبه ذاگبًِ ثِ ػیؼتناص یه حولِ خ

ّب ٍ سٍیذادّبی حولِ  وذام اص حبلت ػبصی آى ساحت اػت. ّیچ ّن پیبدُ ّذف هخفی اػت اهب ٌَّص

ػبهل  ثشایي ّش وذی وِ دسٍى حولِ ػیؼتنػبهل ّذف لبثل دیذى ًیؼت، ثٌب بهل اص دسٍى ػیؼتنػ ػیؼتن

ثِ  ،ػبهل ػیؼتن ی ّبی هخشة هخفی دس حولِ اخشای ػشٍیغ د وبهلاً هخفی ًیؼت. تَاًبییّذف اخشا ؿَ

 دّذ وِ اص وذ حبلت وبسثش ثب تشع ووتشی اص تـخیق اػتفبدُ وٌٌذ. هضاحوبى ایي آصادی سا هی

ػبهل ّذف  ثٌذی وشدین. آًْبیی وِ ًیبص ثِ تؼبهل ثب ػیؼتن دػتِ تمؼین ػِّبی هخشة سا ثِ  هب ػشٍیغ

هضاحن اخشای  وٌٌذ ٍ آًْبیی وِ ػوذاً ػبهل ّذف سا هـبّذُ هی اعلاػبتی دس هَسد ػیؼتن وِ ًذاسًذ، آًْبیی

ّش دػتِ اص ػشٍیغ سا  VMBRوِ چگًَِ  ایي ثخؾ دس هَسد ایي ی ؿًَذ. دس اداهِ ػبهل ّذف هی ػیؼتن

 وٌین. وٌذ كحجت هی پـتیجبًی هی

ّب  ّبیی اص ایي ػشٍیغ ٌذ. هثبلوٌ ّذف استجبط ثشلشاس ًویػبهل  ّبی هخشة ثب ػیؼتن ی اٍل اص ػشٍیغ دػتِ

ایي  VMBRّب اػت. یه  ػشٍیغ ؿذُ ٍ خؼل ٍة ّبی خَدداسی اص ػشٍیغ تَصیغ ، صاهجی8اًتـبس اػپن

ّبی  وِ ػشٍیغ ثذٍى ایي ،. دس ًتیدِػبهل اخشا ؿًَذ وٌذ تب دس حولِ ثِ ػیؼتن پـتیجبًی هیّب سا  ػشٍیغ

 ؿَد. ػبهل ّذف افـب ؿًَذ، ثبػث اخشای آػبى دس حبلت وبسثش هی هخشة ثِ دسٍى ػیؼتن

ثجت  VMBRوٌٌذ.  ػبهل ّذف سا هـبّذُ هی بی هخشة دادُ یب سٍیذاد اص ػیؼتنّ ی دٍم اص ػشٍیغ دػتِ

افضاس تملیذ اص  ّبی ؿجىِ( ثب تغییش ًشم صدى ثِ ولیذ، ثؼتِ افضاس سا ثِ كَست پٌْبًی )ضشثِ دادُ دس ػغح ػخت

ػبهل ّذف ًذاسد.  ّبی هدبصی هَخَد دس ػیؼتن وٌذ. ایي تغییش تأثیشی ثش دػتگبُ فؼبل هی VMMدػتگبُ 

ثجت  VMMّبی ؿجىِ تملیذ ؿذُ  ش وبستّبی ؿجىِ سا ثب تغیی تَاًذ توبم ثؼتِ هی VMBRثشای هثبل، یه 

                                                   

 

 
8
 Spam relays 
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 VMBRوٌذ اهب  ت صیشا ساثظ وبست ؿجىِ تغییش ًویػبهل ّذف پٌْبى اػ ٌذ. ایي تغییشات اص دیذ ػیؼتنو

 ّبی ؿجىِ سا ضجظ وٌذ. تَاًذ توبم ثؼتِ ّن هی ٌَّص

ّبی  ًبهِػبهل ّذف یب ثش وٌذ تب اخشای ػیؼتن ّبی هخشة سا فؼبل هی گشایی هبؿیي هدبصی ػشٍیغ دسٍى

تَاًذ اص  افتذ، یه ػشٍیغ هخشة هی ّی ثِ دام اًذاصد. ٍلتی ایي تلِ اتفبق هیوبسثشدی سا دس ّش دػتَس دلخَا

ػبصی وٌذ. ثشای هثبل اگش یه  گشایی هبؿیي هدبصی اػتفبدُ وشدُ ٍ دادُ سا اص ػیؼتن ّذف دٍثبسُ دسٍى

ی اػتفبدُ گشایی هبؿیي هدبص تَاًٌذ اص دسٍى هْبخویي هیثشًبهِ ّذف اص یه ػَوت سهض ؿذُ اػتفبدُ وٌذ، 

ؿذى هتي آؿىبس سا لجل اص سهضّبی  سا ثِ دام اًذاختِ ٍ دادُ SSLّبی ًَؿتي ػَوت  وشدُ تب توبم فشاخَاًی

هخشة ثیشٍى اص ّبی آى ٍاضح اػت صیشا وذ  ػبهل ّذف ٍ ثشًبهِ ٌٌذ. ایي ثجت وشدى ثشای ػیؼتنثجت و

 ؿَد. ضاحن حبلت ػیؼتن ّذف ًویگشایی هبؿیي هدبصی ه یي دسٍىؿَد ٍ ّوچٌ ػیؼتن ّذف اخشا هی

دّذ. ثشای هثبل یه ػشٍیغ هخشة  ی ػَم اص ػشٍیغ هخشة ػوذاً اخشای ػیؼتن ّذف سا تغییش هی دػتِ

ّذف سا تغییش دّذ. یه  ی ّبی ایویل سا پبن وٌذ یب اخشای ثشًبهِ ستجبعبت ؿجىِ سا تغییش دّذ، پیبمتَاًذ ا هی

VMBR اًذ لایِ تملیذ دػتگبُ تَ هیVMM افضاس سا تغییش دّذ.  ای ایدبد وٌذ تب دادُ ػغح ػخت ِ گًَِسا ث

 گشایی هبؿیي هدبصی تغییش دّذ. اخشای دسٍى ّذف سا اص عشیك دسٍى تَاًذ دادُ یب هی VMBRّوچٌیي یه 

 
 VMMخَد دسٍى هبؿیي هدبصی فشاّن ؿذُ تَػظ َػیؼتن ه گی اخشایچگًَ  6ؿىل 

 ُای هخشب اص سشّیس ُایی هثال 5-3

یی وِ ًَیؼٌذُ ّب تَلیذ وشدین وِ تؼذادی اص ػشٍیغ ػشٍیغ هخشة سا، چْبس VMBRثب اػتفبدُ اص هفَْم 

 ی وٌٌذُ ی ٍة، ثجت دٌّذُ ػشٍیغدّذ. هب خؼل  خَاّذ گؼتشؽ دّذ سا ًـبى هی افضاس هخشة هی ًشم
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حؼبع اػىي ّبی  ّذف سا ثشای فبیلّبی ػیؼتوی  كفحِ ولیذ، ػشٍیؼی وِ خؼل وشدى فبیلولیذّبی 

وشدین. ثشای  ػبصی ، سا پیبدُوٌذ ّبی هبؿیي هدبصی غلجِ هی دٌّذُ وٌذ ٍ دفبع هتمبثل وِ ثِ تـخیق هی

وٌین ٍ ًیض ثشای  ػبهل اػتفبدُ هی ل هیضثبى ثِ ػٌَاى حولِ ثِ ػیؼتنػبه ّب اص ػیؼتن گؼتشؽ ایي ػشٍیغ

 ن.دّی سا تغییش هی VMMّب  ثؼضی اص ػشٍیغ

دّذ  خؼل وشدُ وِ ثذافضاسی سا ًـبى هیسا  ی ٍة دٌّذُ ػشٍیغ، VMwareهجتٌی ثش  VMBRثب اػتفبدُ اص 

ّبیی  ػبیت ّبی ٍة خؼل ؿذُ ثشای گؼتشؽ ٍة دٌّذُ ػشٍیغػبهل ّذف ًذاسد.  وِ ّیچ تؼبهلی ثب ػیؼتن

اعلاػبت ؿخلی هبًٌذ ؿوبسُ ؿَد ٍ وبسثشاى سا ثشای ٍاسد وشدى  یِ وبسّبی لبًًَی اػت اػتفبدُ هیوِ ؿج

هؼشم خغش ثشای گؼتشؽ ّبی دس  اص ػیؼتن هؼوَلاً هْبخویيدّذ.  وبست اػتجبسی ٍ سهض ػجَس آى فشیت هی

اخشا ؿذُ  httpd، اص ٍة ػشٍس ػبصی ػبیت خؼل ؿذُ وٌٌذ. ثشای پیبدُ ّبی هخشة اػتفبدُ هی ػبیت ایي ٍة

یش دادین وِ ثیـتش یای تغ بت ؿجىِ هدبصی سا ثِ گًَِب تٌظیوػبهل اػتفبدُ وشدین. ه دس حولِ ثِ ػیؼتن

ثِ ػشٍس خؼل ؿذُ  8282ٍی پَست ٍاسد ؿذُ س TCPتشافیه ؿجىِ ثِ ّذف ثشػذ اهب ّش دسخَاػت 

هَخَد ًفَر ی ٍة  دٌّذُ ػشٍیغًیبصی ثِ ّیچ وذ خذیذی ًذاسد صیشا ثِ  ی ٍة دٌّذُ ػشٍیغسػذ. ایي  هی

توبم ػیبس سا ی ٍة  دٌّذُ ػشٍیغٍ ٌَّص لبدسین یه  وٌذ هیسا تٌظین وشدُ ٍ تٌظیوبت ؿجىِ هدبصی هَخَد 

ای وِ ّیچ حبلت یب سٍیذادی ًذاؿتِ ثبؿذ وِ دسٍى ػیؼتن ػبهل  اخشا وٌین ثِ گًَِ VMBRدسٍى هحیظ 

 ّذف لبثل دیذى ثبؿذ.

ػبصی  پیبدُكفحِ ولیذ سا ، یه ػشٍیغ ثشای ثجت ولیذّبی Virtual PCهجتٌی ثش  VMBRثب اػتفبدُ اص 

افضاس هشثَط ثِ اخشای ػیؼتن ّذف سا  ػغح ػخت ی دّذ وِ دادُ ی سا ًـبى هیوشدین. ایي ػشٍیغ ثذافضاس

بت حؼبع هثل دػت آٍسدى اعلاػِ ثشای ث كفحِ ولیذّبی ولیذ  وٌٌذُ اص ثجت هْبخویيوٌذ.  هـبّذُ هی

سا دسٍى  كفحِ ولیذ ی وٌٌذُ تملیذ وٌتشل وٌٌذُ، هبطٍل ػبصی ایي ثجت وٌٌذ. ثشای پیبدُ سهض ػجَس اػتفبدُ هی

Virtul PC VMM ُػبهل  كفحِ ولیذ ثِ یه ثشًبهِ دس حولِ ثِ ػیؼتنثٌبثشایي توبم ضشثبت  ٍ تغییش داد

 ؿَد. ػبهل ّذف فشػتبدُ هی لجل اص سػیذى ثِ ػیؼتن

 حفظ کٌتشل 5-4

ثبیذ حبلت خَد سا اص عشیك حفظ وٌتشل ػیؼتن حفبظت وٌذ. تب  VMBRثشای خلَگیشی اص حزف، یه 

تَاًذ ّش تلاؿی تَػظ ػیؼتن ّذف سا ثشای تغییش حبلت  وٌذ، هی ػیؼتن سا وٌتشل هی VMBRوِ  صهبًی

VMBR  خٌثی وٌذ. حبلتVMBR ؿَد صیشا ػیؼتن ّذف تٌْب ثِ دیؼه هدبصی ٍ ًِ دیؼه  حفبظت هی

 فیضیىی دػتشػی داسد.

ؿَد  وِ ػیؼتن سٍؿي هی دّذ صهبًی اػت وِ ثؼذ اص ایي وٌتشل ػیؼتن سا اص دػت هی VMBRوِ  یتٌْب صهبً

تَاًذ ثِ كَست هؼتمین ثِ حبلت  ؿَد هی . ّش وذی وِ دس ایي صهبى اخشا هیسٍؿي اػت VMBRٌَّص 
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VMBR ؿَد ػیؼتن  ٍلیي وذی وِ دس ایي صهبى اخشا هی. اؿتِ ثبؿذدػتشػی داBIOS  اػت. ػیؼتنBIOS 

 BIOSهؼوَلی  یوٌذ وِ وذام ٍاػظ ثَت ؿشٍع ؿَد. دس ػٌبسیَ ّب سا همذاسدّی وشدُ ٍ اًتخبة هی دػتگبُ

وٌذ. ثب ایي ٍخَد، اگش  سا ثَت هی VMBRوٌتشل ػیؼتن سا دٍثبسُ ثِ دػت آٍسد  VMBRوِ  ثؼذ اص ایي

BIOS ت تَاًذ ثِ حبل ٍاػظ دیگش ثَت وٌذ آى ثشًبهِ هی یه ثشًبهِ سا سٍی یهVMBR  ِدػتشػی داؿت

 ثبؿذ.

وٌٌذ  ّب تلاؽ هی ، آىدّذ ًی وِ ػیؼتن خبهَؽ ؿذ اص دػت هیوٌتشل سا دس صهب VMBRاص آًدبیی وِ 

ؿًَذ  سٍیذادّب ثِ كَست هؼوَل ثبػث هی ّبی خبهَؽ ؿذى وبهل ػیؼتن سا وبّؾ دٌّذ. تؼذاد صهبى

اًذاصی هدذد سا ثب دٍثبسُ سٍؿي وشدى  ساُ VMBRٍ خبهَؽ ؿَد.  اًذاصی ؿذُ ی ثشق دٍثبسُ ساُ چشخِ

وٌذ. ثب دٍثبسُ سٍؿي  افضاس فیضیىی صیشیي هذیشیت هی افضاس هدبصی ثِ خبی تٌظین وشدى دٍثبسُ ػخت ػخت

افضاس فیضیىی ثذٍى اص دػت دادى وٌتشل  فشیجی ثشای تٌظین هدذد ػخت VMBRافضاس هدبصی،  وشدى ػخت

ؿَد، تحت وٌتشل  اًذاصی هدذد ّذف اػتفبدُ هی ٍثی وِ ثؼذ اص ساُوٌذ. ّش ٍاػظ لبثل ثَت هتٌب سا فشاّن هی

VMBR د.گشد اخشا هی 

ای وِ ػیؼتن  ًَِگ ػیؼتن خبهَؽ ؿذى سا تملیذ وٌذ ثِتَاًذ  هی VMBRاًذاصی هدذد،  ػلاٍُ ثش هذیشیت ساُ

 دس حبل اخشا ثش سٍی ػیؼتن ثبلی ثوبًذ. VMBRخبهَؽ ؿذُ ثبؿذ اهب  ظبّشاً

6 Crisisار پیشرفته: بدافز 

ضهبى ثب افضایؾ اخشا ؿَد. ّو Macتؼذادی ثذافضاس پیـشفتِ ایدبد ؿذ تب دس وبهپیَتشّبی ب چٌذ ػبل اخیش ت

ًیض افضایؾ پیذا وشد. ثشای هثبل دس ػبل گزؿتِ ثذافضاسّبی  آى هشثَط ثِثذافضاسّبی  ،Macاص اػتفبدُ 

 ثبؿذ. هی OSX.Flashback, OSX.Imuler  ٍOSX.Sabpaوِ ؿبهل  ُ اػتوـف ؿذ Mac ثشای خذیذی

ّن  یه ثذافضاس پیـشفتِ اػت وِ ّن سٍی ٍیٌذٍص ٍ Crisisثذافضاس  .سا وـف وشدین OSX.Crisisهب  اخیشاً

ّبی هشٍسگش ٍ  وِ ؿبهل فؼبلیت اػتدصیذى اعلاػبت آى وبسثشد . لبثل اخشاػت Macسٍی وبهپیَتشّبی 

 دٍسثیياعلاػبت دیذاسی ٍ ؿٌیذاسی اص عشیك هیىشٍفَى ٍ عَس تَاًبیی ضجظ  ّویي اػت.ّب  توبع فْشػت

 وبهپیَتشّب سا داسد.

 اّذاف تحمیمبت خلَكی یب خبػَػی داسد ثذافضاس وِ ایي هـخق وشد افضاس دس ایي ًشم ّبی پیذا ؿذُ ٍیظگی

ثذافضاس ی ٍیٌذٍصی ایي  هتَػظ ثذافضاسّبی دصدی اعلاػبت اػت. ثِ ػلاٍُ ًؼخِ تش اصِ ٍ خیلی پیـشفت

 هوىي اػت افضاس هخشة ًشمّوچٌیي ایي  .وٌذ سٍی اثضاسّبی هَثبیل ٍیٌذٍصی ایدبد هی اّبی خَد س هبطٍل

 وٌذ. ًفَرّبی هدبصی  هبؿیي ثِوٌذ  اٍلیي ثذافضاسی ثبؿذ وِ تلاؽ هی
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 ساختاس تذافضاس 6-1

 فایل اًتقال دٌُذٍ ًشم افضاس جاّا 6-1-1

Crisis  ایي ثذافضاس ػیؼتن ػبهل وبهپیَتش دس هؼشم خغش سا ثشسػی  .وشدخبٍا ؿشٍع  افضاس ًشم اصًفَر سا

 دّذ. یه ًشم افضاس لبثل ًلت هٌبػت ثش سٍی وبهپیَتش لشاس هی وٌذ ٍ هی

 
 Crisisسٍؽ ًفَر   7ؿىل 

یه اهضبی  وٌذ اهب ثشداسی ًوی ثْشُ سٍی وبهپیَتش اخضای خَد دادىلشاسپزیشی ثشای  اص ّیچ آػیتافضاس ثذایي 

ثذافضاس ثشای هدجَس وشدى  ی ّبیی وِ ًَیؼٌذُ هب اص سٍؽ. تَلیذ یه فبیل هحلی ٍ اخشای آى داسدػذدی ثشای 

ّبی  ىبى ٍخَد داسد وِ ًَیؼٌذُ اص حمِاهب ایي اه ،اػتفبدُ وشدُ اػت آگبُ ًیؼتین افضاس وشدى ًشمثِ ثبس وبسثش

 ًىشدُ اػت. ػَءاػتفبدُیشی پز ّیچ آػیتصیشا ایي ثذافضاس اص ثبؿذ. ٌْذػی اختوبػی اػتفبدُ وشدُ ه

ثشداسی اص  ّبی ػیؼتوی ثذٍى ثْشُ تَاًٌذ ثِ هٌبثغ هحلی اص لجیل فبیل افضاسّبی خبٍا ًوی ًشم دس حبلت ولی

دػتشػی وبهل ثشای  یهتَاًذ  هی افضاس اهضب ؿذُ ثبؿذ اهب اگش ایي ًشم ،پزیشی دػتشػی داؿتِ ثبؿٌذ آػیت

 اخشای ّش ػولیبتی سا ثِ دػت آٍسد.

 

if (isWindows()){ 

str2=str2+”win”; 

} 

else if (isMac()){ 

Str2=str2+”mac”; 

} 
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else{ 

System.out.println(“Unknown operating system, quitting!”); 

System.exit (0); 

} 

د ّبی خبٍا ثِ ػٌَاى اٍلیي لذم ثشای حولِ ثِ دسایَس اص عشیك داًلَ پزیشی اص آػیت حولات اغلتدس حبلی وِ 

خَاّذ سیؼه تـخیق  ًوی Crisisًَیؼٌذُ  . چشا وِوٌذ ًوی ثِ ایي عشیك وبس Crisis ،وٌٌذ هی ػَءاػتفبدُ

 اهىبىوشد  ثشداسی هی ّب ثْشُ پزیشی صیشا اگش اص آػیت ،ثپزیشدسا ٍیشٍع  افضاسّبی آًتی تَػظ ًشم دادُ ؿذى

 .ؿذ تـخیق دادُ ؿذًؾ ثیـتش هی

 
 ؿَد وِ ًشم افضاس هَسد ًظش اخشا ؿَد. دادُ هیایي پیبم ٍلتی ًـبى   8ؿىل 

 دس غیش ایي كَستؿَد  تش هی یه وبهپیَتش ػخت حولِ ثِپزیشی اػتفبدُ ًىٌذ  اگش ثذافضاس اص ّیچ آػیت

 ثِ وبسثش ثؼتگی داسد.ًیض هَفمیت ایي ػولیبت  وِ ّبی هٌْذػی اختوبػی اػتفبدُ وٌذ ثذافضاس ثبیذ اص سٍؽ
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 ؿبهل ّیچ خضئیبتی اص اهضب ًیؼت.ًبهِ  گَاّی  9ؿىل 

 تستشیًفْر چٌذ 6-2

 دّذ ػپغ ًلت ثشای ّش ثؼتش دس یه پَؿِ هَلت لشاس هیفبیل تٌْب یه  افضاس خبٍا ًشم ی دٌّذُ فبیل اًتمبل

 وٌذ. هی هٌتملاخضای هْن سا  فبیل ایي

 فایل تایٌشی 6-3

ػبهل هشثَعِ سا ًـبى  ّبی ًَع فبیل ٍ ػولیبت ػیؼتن ،ثبیٌشی ًلت ؿذُّبی  فبیلٍ هؼیش  ًبم 2ٍ  1ٍل اخذ

 دّذ. هی

 ّیٌذّص 6-3-1

 ؿًَذ. ًلت هی % UserProfile%\Local Settings\jlc3V7weّبی ثبیٌشی تحت ٍیٌذٍص دس هؼیش  فبیل

 

 ػبهل ٍیٌذٍس ًَع فبیل ٍ ػولیبت ػیؼتن ،ثبیٌشی ًلت ؿذُّبی  فبیلًبم ٍ هؼیش   1خذٍل 
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6-3-2 Mac 

 ؿًَذ. ًلت هی $HOME\Library\Preferences\jlc3V7we.appدس هؼیش  Macّبی ثبیٌشی  فبیل

 

 Macػبهل  ًَع فبیل ٍ ػولیبت ػیؼتن ،ثبیٌشی ًلت ؿذُّبی  فبیلًبم ٍ هؼیش  : 2خذٍل 

 

 ًقطَ تاسگزاسی 6-4

وٌذ  تلاؽ هی Crisis خبهَؽ ٍ دٍثبسُ سٍؿي ؿَد افضاس  ثؼذ اص ًلت ًشم ،اگش وبهپیَتش دس هؼشم خغش

 ؿَد. ، كحجت هیؿَد اػتفبدُ هی Crisisتَػظ  وِثبسگزاسی بط ًمدس هَسد  دس اداهِ .اخشا ؿَد دٍثبسُ

 ّیٌذّص 6-4-1

 وٌذ تب ٍلتی ٍیٌذٍص ؿشٍع ثِ وبس وشد اخشا ؿَد. سا ایدبد هی صیشولیذ سخیؼتشی  ایي ثذافضاس

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\”*J7PugHy

” = “%System%\rundll32.exe,%UserProfile%\Local Settings\jlc3V7we\IZsROY7X.-

MP,F1dd208” 
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6-4-2 Mac 

ّبی اضبفِ سٍؿی ایدبد  وٌذ. ایي اػىشیپت ّبی ثیـتشی ًیض اػتفبدُ هی اص اػىشیپت Macایي ثذافضاس دس 

. ایي وذّبی اضبفِ ذٌاًتمبل دّ ،ؿَد اػتفبدُ هی AppleScriptای سا وِ دس  ذ وِ ػولیبت اضبفٌِوٌ هی

سا ثش ػْذُ داسًذ. ّش صهبى  Appleآهیض ّبی تْذیذ ٍ سٍیذادّبی دادُ Appleثشسػی سٍیذادّبی  ی ٍظیفِ

ایي اػىشیپت  ّبی ؿَد. دس صیش لؼوتی اص لیؼت ٍیظگی ثِ كَست خَدوبس اخشا هی Crisisای اخشا ؿَد  ثشًبهِ

 ؿَد. اضبفِ دیذُ هی

 

 هشتشکات 6-5

تَػظ ایي ثذافضاس اًدبم ؿذُ سا  Macایي ثخؾ ػولیبت هـتشوی سا وِ ثش سٍی ّش دٍ ًؼخِ ٍیٌذٍصی ٍ 

 دّذ. تَضیح هی

 ساصی فایل ًصة هثِن 6-5-1

ب ایي ٍخَد فبیل ثٌذی، ث ؿًَذ ٍ ًِ ثؼتِ ثشای ّیچ ّذف ٍ هملَدی ًِ هجْن هی Crisisّبی ثبیٌشی  فبیل

فبیل ًلت هَسد ًظش  ،ػبهل وبهپیَتش دس هؼشم خغش ثِ ػیؼتنصی ؿذُ اػت. ثب تَخِ ػب اخشایی ًلت هجْن

 ؿَد. هٌتمل ؿذُ ٍ تَػظ ًشم افضاس خبٍا اخشا هی

 ّیٌذّص 6-5-2

دس حبل حبضش دٍ ًَع فبیل ًلت ثشای ٍیٌذٍص ٍخَد داسد. ًَع اٍل یه فبیل ػبلن اػت وِ تغییش دادُ ؿذُ 

اػت. وذ فبیل ًلت ثِ یه ًشم افضاس لبثل اعویٌبى اضبفِ ؿذُ ٍ ًمغِ ٍسٍدی اكلی ثشای ساُ اًذاصی وذ 

ُ اًتْبی فبیل اضبفِ گشدیذ ٍی ػیؼتن ثِلشاس دادُ ؿذُ ثش س ّوچٌیي اخضای .اضبفِ ؿذُ تغییش یبفتِ اػت

 اػت.

ای تغییش وشدُ تب ثِ فبیل ًلت  اػت وِ ثِ گًَِ SSHؿٌبػبیی ؿذُ یه ثشًبهِ وبسثشی  ّب یىی اص ًوًَِ

Crisis ًَِسػٌذ وِ تَػظ ًَیؼٌذُ  ای ثِ ًظش هی ّبی دیگش ثِ گًَِ تجذیل ؿَد. ًوCrisis  ثب اػتفبدُ اص یه
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ٍ ثب  اػتفبدُ وشدُ Luaّب اص وتبثخبًِ هشتجظ ؿذُ  اًذ. ایي ًوًَِ ایدبد ؿذُ scratchًَیؼی ثِ ًبم  صثبى ثشًبهِ

 ؿًَذ. ثؼتِ ثٌذی هی UPXاػتفبدُ اص 

 
 افضاس ًشم ی فبیل ثبیٌشی تغییشیبفتِ  12ؿىل 

6-5-3 Mac 

ثبص وٌیذ  IDA Proووی پیچیذُ اػت. اگش ایي فبیل سا ثب اػتفبدُ اص اثضاس تحلیل هبًٌذ  Macفبیل ًلت ثشای 

 تَاى هـبّذُ وشد. سا هی 11وذ ًـبى دادُ ؿذُ دس ؿىل وذی هبًٌذ 

 

 Macلغؼِ وذ فبیل ًلت   11ؿىل 

دّذ اهب اگش ثیـتش  ؿَد دس ظبّش وبسی اًدبم ًوی هـبّذُ هی 11تبثغ اكلی دس ایي ثخؾ اص وذ وِ دس ؿىل 

 ٍسٍدی تغییش دادُ ؿذُ سا ثجیٌیذ.تَاًیذ ًمغِ  دلت وٌیذ هی
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 ًمغِ ٍسٍدی تىشاس ؿذُ  12ؿىل 

ایي آدسع سا ثب اػتفبدُ اص دػتَس ثبسگزاسی  EIPًمغِ ٍسٍدی اكلی دس یه لؼوت هخفی لشاس داسد ٍ 

LC_UNIXTHREAD دّذ. لشاس هی 

 

ّبی  تَاًذ ثِ ساحتی فبیل هی Crisisاًذ ثٌبثشایي ًَیؼٌذُ  توبم وذّبی هْن دس ثخؾ هخفی لشاس دادُ ؿذُ

جذیل وٌذ. خذیذ ت Crisisافضاس هغوئي دیگشی سا اًتخبة وٌذ ٍ ثِ یه فبیل ًلت  ایدبد یب ًشمثبیٌشی خذیذی 

 تجذیل ؿَد. Crisisتَاًذ ثِ یه فبیل ًلت  ّش فبیل اخشایی هی دس ٍالغ

 دصدی اطلاعات 6-5-4

تَػظ ّبی تَلیذ ؿذُ  تَاًذ اعلاػبت ٍ دادُ دصدی اعلاػبت اػت. ایي ثذافضاس هی Crisisّذف اكلی ثذافضاس 

آٍسی ؿذُ  آٍسی وٌذ. ػپغ اعلاػبت خوغ ّبی اًدبم ؿذُ سٍی وبهپیَتش سا خوغ افضاسّب یب فؼبلیت خیلی اص ًشم

ذ سا ًـبى ًؿَ ًظبست هی Crisisؿوبسی وِ تَػظ  ػولیبت ثی 13فشػتذ. ؿىل  هْبخن ساُ دٍس هیسا ثِ 

 دّذ. هی
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 Crisisتَػظ  ػولیبت ًظبست ؿذُ  13ؿىل

 سایح یه ثذافضاسػولیبت   3خذٍل 

 

ؿَین. اگشچِ ایي اٍلیي  ػولیبت سایح یه ثذافضاس اػت وِ هب ّش سٍص ثب آًْب هَاخِ هی 3خذٍل  هَخَد تَاثغ

عَس وِ دس  الجتِ ّوبى ثیٌین. هی Macػبهل ٍیٌذٍص ٍ  ّبی م آًْب سا دس یه صهبى ثشای ػیؼتنثبسی اػت وِ توب

 هتفبٍتٌذ. Macي ٍیٌذٍص ٍ افضاسّبی هَسد ًظش ثی ثیٌین ًشم هی 4خذٍل 

 

 

 

 

 Macّبی وبسثشدی هَخَد ثشای ٍیٌذٍص ٍ  ثشًبهِ  4خذٍل 
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ؿذُ اػت صیشا وِ لیؼت  َلیذت ػبهل ٍیٌذٍص ثیـتش ثش اػبع ػیؼتن Crisisدّذ وِ ثذافضاس  ًـبى هی 4خذٍل 

ؿبهل لبثلیت  Crisisّبی تحت پَؿؾ ًؼخِ ٍیٌذٍصی ثیـتش اػت. ثِ ػلاٍُ ًؼخِ ٍیٌذٍصی ثذافضاس افضاس ًشم

ایي لبثلیت سا  Macافضاسّبی لیؼت ؿذُ اػت اهب ًؼخِ  ثِ ًشم دصدیذى خضئیبت حؼبة ٍ سهض ػجَس هشثَط

 ًذاسد.

ذ تَػظ ٌتَاً هی ،ّبی اًدبم ؿذُ دس وبهپیَتش دس هؼشم خغش توبم فؼبلیت ّبی هشثَط ثِ تمشیجبً دس ٍالغ دادُ

Crisis َگیش ؿذى ایي ثذافضاس ؿذُ اػت. ًذ وِ ایي اهش ثبػث ّوِدصدیذُ ؿ 

 (C&C)فشهاًذُی ّ کٌتشل  ی دٌُذٍ سشّیس 6-5-5

ٍالغ دس اًگلٌذ هتلل ّؼتٌذ  C&Cّبی  دٌّذُ ػشٍیغوِ تب وٌَى تحلیل وشدین ثِ  Crisisّبی  توبم ًوًَِ

یىؼبًی هتلل  ی دٌّذُ ػشٍیغثِ  Macثشای ٍیٌذٍص ٍ  Crisisوٌٌذ.  ایؼتب اػتفبدُ هی IPّبی  وِ اص آدسع

 سهض ؿذُ اػت. AES128اػت وِ ثب  JASONفبیل  دٌّذُ ثشای ّش دٍ ػشٍیغؿَد ٍ فبیل پیىشثٌذی  هی

خلَكی هدبصی(  ی دٌّذُ ػشٍیغ) VPS، یه ػشٍیغ C&C ی دٌّذُ ػشٍیغخبلت تَخِ اػت وِ هیضثبى 

لیٌَوغ اػتفبدُ  ّبی هدبصی ثِ عَس ػوذُ ثشای هبؿیي VPSثبؿذ. ػشٍیغ  ؿٌبختِ ؿذُ دس اًگلٌذ هی

اػت. ثِ عَس  asp.ؿَد ؿبهل یه فبیل ثب پؼًَذ  اػتفبدُ هی Crisisای وِ تَػظ ثذافضاس URLؿَد اهب  هی

 ؿَد. افضاس ٍیٌذٍصی اػتفبدُ هی ثشای ٍة ػشٍیغ ًشم asp.ولی فبیل 

 ُای هٌحصش تَ ًسخَ ّیٌذّصی ّیژگی 6-6

، Macوٌذ. ثشخلاف ًؼخِ  داسد سا تَكیف هی Crisisّبیی وِ ًؼخِ ٍیٌذٍصی ثذافضاس  ایي ثخؾ تٌْب لبثلیت

 ّبی پیـشفتِ اػت. ًؼخِ ٍیٌذٍصی ؿبهل ثؼضی لبثلیت
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6-6-1 Social 

 Facebook  ٍTwitterّبی ؿجىِ اختوبػی  لاػبت اص ػشٍیغوِ ثشای دصدیذى اع Socialیه تبثغ ثب ًبم 

سٍّب سا ًیض  لیؼت دٍػتبى ٍ دًجبلِّب،  ّبی ایي ػبیت ؿَد. ایي ثذافضاس ػلاٍُ ثش دصدیذى پؼت اػتفبدُ هی

 وٌذ. اػتفبدُ هی gmailّب اص ػشٍیغ ایویل تحت ٍة  ّوچٌیي ثشای دصدیذى ایویل Socialدصدد. تبثغ  هی

 آلْدٍ کشدى هاشیي هجاصی 6-6-2

. یه هبؿیي هدبصی ثِ افضاس هفیذ ّؼتٌذ تفبٍتی اص لجیل تَػؼِ ٍتحلیل ًشمّبی هدبصی ثشای اّذاف ه هبؿیي

ثِ  VMMافضاس ٍ یه هْوبى اػت.  ، ًشم(VMM)گش هبؿیي هدبصی  ؿبهل یه هیضثبى، یه ًظبسُعَس ػوذُ 

خشا وٌذ. ثِ عَس ولی، وبسثشاى ػبهل هیضثبى ا دس ػیؼتندّذ تب وبهپیَتشّبی هْوبى صیبدی سا  وبسثش اخبصُ هی

ػبهل هیضثبى، تلَیش  ؿَد سا ًلت وٌٌذ. سٍی ػیؼتن پـتیجبًی هی VMMػبهلی وِ تَػظ  تَاًٌذ ّش ػیؼتن هی

ّبی تٌظیوبت ٍ تلبٍیش دیؼه ٍخَد داسد. ایي ٍیظگی ّذف  ّبیی اص لجیل فبیل هبؿیي هدبصی ؿبهل فبیل

 ثبؿذ. هی Crisisًؼخِ ٍیٌذٍصی ثذافضاس 

لبثلیت پخؾ ؿذى ثِ دسٍى هبؿیي هدبصی سا داسد. دس حبل حبضش، ایي  Crisisًؼخِ ٍیٌذٍصی ثذافضاس 

هحذٍد اػت اهب سٍؿی وِ  VMwareشاحی ؿذُ اػت وِ ثِ ثشخی هحلَلات ًشم افضاس ای ع ثذافضاس ثِ گًَِ

 گؼتشؽ یبثذ. VMwareتَاًذ ثشای تْیِ ثؼیبسی هحلَلات  ؿَد هی اػتفبدُ هی

 
 VMسٍؽ آلَدُ وشدى   14ؿىل 

 دّذ. اًدبم هی VMwareایي تْذیذ، ػولیبت صیش سا ثِ ٌّگبم آلَدُ وشدى هبؿیي هدبصی 

تَاًذ دس هىبى  هی preference VMwareوٌذ. فبیل  سا ثبص هی preference VMwareفبیل . 1

UserProfile%\Application Data\VMware\preferences.ini.یبفت ؿَد % 
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 داسد. VictimGuestهثبل ثبلا یه هبؿیي هدبصی ثِ ًبم 

یه فبیل تٌظیوبت ثشای  vmx.سا پیذا وٌذ. فبیل  vmx.سا تدضیِ وشدُ تب هؼیش فبیل  preferenceفبیل . 2

 لشاس داسد. preferenceتلَیش هبؿیي هدبصی اػت وِ دسٍى فبیل 

اػت  vmdk.ؿبهل هؼیش فبیل  vmx.سا پیذا وٌذ. فبیل  vmdk.سا تدضیِ وشدُ تب هؼیش فبیل  vmx.فبیل . 3

 ثبؿذ. وِ هشثَط ثِ فبیل تلَیش دیؼه هبؿیي هدبصی هی

 

 ثبؿذ. هی vmdk.اػت وِ ؿبهل ًبم فبیل  vmx.ثخـی اص فبیل  هثبل ثبلا

وِ ثِ كَست صیش هی ثبؿذ  vixDiskMountServer.exe. دٍ ٍسٍدی سخیؼتشی سا ثبص وشدُ تب هؼیش فبیل 4

 سا پیذا وٌذ: 

 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\A

pp Paths\vmplayer.exe\”@” = “C:\\ Program Files (x86)\\VMware\\VMware 

Player\\vmplayer.exe” 

 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\A

pp Paths\vmplayer.exe\“Path” = “C:\\Program Files (x86)\\VMware\\VMware 

Player\\” 

 ؿَد هی تَاًذ تغییش وٌذ. لت هیهؼیش ثبلا فمظ یه هثبل اػت. ایي هؼیش ٍلتی هبؿیي هدبصی ً
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یه اثضاس اػت وِ ثب  vixDiskMountServer.exeوٌذ. فبیل  ثبسگزاسی هی Zسا هبًٌذ دسایَ  vmdk.. فبیل 5

اػتفبدُ ؿَد. ثذافضاس  vmdk.تَاًذ ثشای ثبسگزاسی تلَیش  ؿَد. ایي فبیل هی ًلت هی VMwareثشًبهِ 

Crisis  ثِ خؼتدَی یه دػتگبُ اػت وِ ًبهی ؿبهل“vstor2”  َداسد ٍ دس دسایZ گیشد. لشاس هی 

 startupوٌذ. ثذافضاس فبیل ًلت خَد سا دس پَؿِ  وپی هی Zدس دسایَ  startup. فبیل ًلت خَد سا دس پَؿِ 6

 وٌذ: وپی هی Zصیش دس دسایَ 

 Z:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\mWgpX-al.exe 

 Z:\Documents and Settings\All Users\Start Menu\Programs\Startup\mWgpX-al.exe 

اػت. اگشچِ صهبًی وِ تلاؽ وٌذ تب فبیل  XPاػت ٍ دٍهی ثشای ٍیٌذٍص  7اٍلی ثشای ٍیٌذٍص ٍیؼتب ٍ ٍیٌذٍص 

شآیٌذ ًفَر هبؿیي هدبصی وِ دس حبل خَسد. ثٌبثشایي ف وپی وٌذ فشآیٌذ ؿىؼت هی XPًلت سا سٍی ٍیٌذٍص 

 7 ٍیٌذٍص تَاًذ هَفك ؿَد وِ ػیؼتن ػبهل هْوبى ٍیٌذٍص ٍیؼتب یب حبضش دس حبل اخشاػت تٌْب صهبًی هی

 ثگَیین وِ ایي یه اؿىبل اػت. یتَاًین ثِ عَس لغؼ تَاًذ یه اؿتجبُ دس وذ ثبؿذ اهب ًوی ثبؿذ. ایي هی

ػت ثذافضاس ا ِ یه ثذافضاس دس یه هحیظ هدبصی دس حبل اخشاؿذ و دس گزؿتِ ّش صهبى تـخیق دادُ هی

 Crisisؿذ.  وشد، ثذیي ٍػیلِ تلاؽ ثشای خٌثی وشدى تحلیل ایي تْذیذ ًیض هتَلف هی ػولیبت سا هتَلف هی

وٌذ ثِ  وٌذ صیشا ایي اٍلیي ثذافضاس ثیشٍى اص هبؿیي هدبصی اػت وِ فؼبلاًِ تلاؽ هی ثِ ایي عشیك وبس ًوی

هبؿیي هدبصی گؼتشؽ یبثذ ًِ ایٌىِ اخشای آى سا هتَلف وٌذ. ایي عجیؼت ػشكِ ثذافضاس اػت وِ دسٍى 

ػبصی ؿذ دیگش ًَیؼٌذگبى ثذافضاس ػشیغ آى سٍؽ سا ثشای وذ هخشة خَد  ٍلتی یه هفَْم خذیذ پیبدُ

ؼتشؽ ثِ دسٍى ّبی ثیـتشی وِ ثذافضاس ثشای گ ثِ ایي هؼٌی وِ احتوبل داسد دس آیٌذُ ثب سٍؽ .تغجیك دٌّذ

 گیشد آؿٌب ؿَین. هبؿیي هدبصی ثِ وبس هی

ای ثشای تَػؼِ ٍ تحلیل ٍ  ّبی هدبصی ثشای اّذاف هحذٍدی اص لجیل اثضاس حشفِ دس اثتذا، هبؿیي

ّبی هدبصی خیلی ؿبیغ ّؼتٌذ. هب  ّبی ثضسي تَلیذ ؿذُ ثَدًذ. اهب ایي سٍصّب اػتفبدُ اص هبؿیي دٌّذُ ػشٍیغ

 Crisisؿًَذ. ثذافضاس  اخشا هی VPSّبی  وٌین وِ سٍی ػشٍیغ ّبی صیبدی اػتفبدُ هی ّوچٌیي اص ٍة ػشٍیغ

 Crisisدّذ. خَؿجختبًِ، ثذافضاس  ًـبى هی ، سایه ػشی حولات خذیذ وِ هبؿیي هدبصی سا ّذف گشفتِ اػت

ّبی  ؿیيتَاًذ ثِ توبم هب وٌذ ٍ ّوچٌیي ًوی ثشداسی ًوی ثْشُ VMwareافضاس  پزیشی دس ًشم اص ّیچ آػیت

وٌذ ٍ ًِ  ًفَر هی VMware Workstationهدبصی دس ایي صهبى ًفَر وٌذ دس ٍالغ ایي ثذافضاس تٌْب ثِ 

VMware ESX  اهب هب ثبیذ خَد سا ثشای ًؼل ثؼذی ثذافضاسCrisis .آهبدُ وٌین 

 ثِ هْوبى ثحث وشدین. احتوبل دیگشی دس ایي گضاسؽ هب دس هَسد فشآیٌذ آلَدُ وشدى هبؿیي هدبصی هیضثبى

ًفَر هیضثبى ثِ هْوبى  یتَاى ثشسػی وشد آلَدُ وشدى هبؿیي هدبصی هْوبى ثِ هیضثبى اػت. ػٌبسیَ وِ هی
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داسد. ثب ایي ٍخَد اگش ًفَر هْوبى ثِ  VMثِ كَست هؼتمین ثؼتگی ثِ اهتیبص دػتشػی ثِ تلَیش دیؼه 

عَس وِ  ؿَد. اگشچِ ّوبى VMMپزیشی دس  داسد وِ ثبػث آػیتهیضثبى ٍالؼیت پیذا وٌذ، احتوبل صیبدی 

دس ایي ًمغِ دس صهبى  VMwareافضاس  پزیشی دس ًشم اص ّیچ آػیت Crisisدس ایي گضاسؽ گفتِ ؿذ،  لجلاً

افضاس لبدس اػت اص خؼجِ ؿي  وٌذ. ًفَر هْوبى ثِ هیضثبى ثش ایي هَضَع دلالت داسد وِ ًشم ثشداسی ًوی ثْشُ

ایي اهىبى ٍخَد داؿتِ ثبؿذ ایي  ی فشاس وٌذ. دس حبل حبضش سٍؽ دٍم هوىي ًیؼت اهب اگش ٍالؼبًهبؿیي هدبص

تَاًذ  ذ وِ ًفَر هْوبى ثِ هْوبى ًیض هیًٍاسی ؿَ وبثَع تَاًٌذ ثبػث ٍلَع ػٌبسیَی دٍ سٍؽ ًفَر هتمبعغ هی

ایوٌی هَسد ًظش دس هَسد ایضٍلِ وشدى هبؿیي هدبصی سا  هوىي اػت اتفبق ثیفتذ. دس ایي كَست ایي اتفبق

 هَسد ّذف لشاس دّذ.

هؼئَل آصادوشدى ایي تْذیذ ثِ خْبى  Crisisثذافضاس  ی ثشًبهِ ی لِ وِ آیب ًَیؼٌذُدس ًْبیت، ثشسػی ایي هؼأ

س ایتبلیب اػت یب ًِ اسصؽ داسد. ثؼضی اص فشٍؿٌذگبى هحلَلات اهٌیتی ٍ هحممبى ثبٍس داسًذ وِ یه گشٍُ د

ّبی اخشای لبًَى تَلیذ وشدًذ. دس ٍالغ تؼذادی  سا ثِ ػٌَاى هحلَلی ثشای فشٍؽ ثِ ػبصهبى Crisisثذافضاس 

اص لجیل ضجظ كذا ٍ دصدیذى اعلاػبت دفتشچِ آدسع ثشای تحمیمبت خلَكی ٍ  Crisisاص تَاثغ ثذافضاس 

ؿجیٌْذ. ثب ایي  دس ٍالغ وبهلاً Crisisس ّبی ثذافضا خبػَػی هٌبػت اػت. هتي سٍی ٍة ػبیت گشٍُ ٍ لبثلیت

 اػت. Crisisاثجبت وشد وِ چِ وؼی هؼئَل ایدبد  تَاى لضٍهبً ٍخَد ًوی

ؼٌذُ اغلت ثؼیبس عَلاًی وذ صدُ اػت تب یدس حبلت ولی، دًجبل وشدى هٌجغ ثشًبهِ هخشة هـىل اػت صیشا ًَ

ؿَد اص تحلیل فبیل  دیذُ هی 15دس ؿىل  اص فبؽ ؿذى َّیتؾ خلَگیشی وٌذ. ثب ایي ٍخَد ثخـی اص دادُ وِ

 ثبؿذ. ٍ ؿبهل ًبم ًَیؼٌذُ هیدػت آهذُ اػت ِ ث Crisisًلت 

 

 ؿَد ًبم ًَیؼٌذُ دس وذ دیذُ هی  15ل ؿى

ثب تحمیك ثِ دًجبل ایي اػن دس  .وِ ًبم وبسثش سا دسثشداسدثبؿذ  هییشی دادُ ؿبهل هؼیش فبیل پشٍطُ ٍ هؼ

ایٌتشًت وـف وشدین وِ وبسثش یىی اص اػضب گشٍّی دس ایتبلیب اػت. دس ًتیدِ ایي احتوبل ٍخَد داسد وِ اػضب 

سا ایدبد وشدًذ اص ایي گشٍُ ثبؿٌذ. ثب ٍخَد وـف وشدى ایي استجبط هب ٌَّص  Crisisگفتِ ؿذُ وِ ثشًبهِ 

ػبصی فبیل ًلت گفتِ  ًذاسین. ّوبى عَس وِ دس ثخؾ هجْنًبهِ اػت َّیت دسػتی اص وؼی وِ پـت ایي ثش
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تَاًذ ّوبى ًشم افضاس لجلی  افضاسی ثبؿذ وِ تغییش یبفتِ اػت ثٌبثشایي دیگش ًوی تَاًذ ّش ًشم ؿذ ایي فبیل هی

 ثبؿذ.

 گیشی ًتیجَ 6-7

تب تحمیمبت  اّذاف اخشای لبًَى تَلیذ ؿذُ ثبؿذ دس اثتذا ثشای Crisisاهىبى پزیش اػت وِ ثذافضاس  لغؼبً

ػت. ثؼیبس پیـشفتِ ٍ هٌبػت ا اسد ٍّبیی وِ دسٍى وذ ٍخَد د هبًٌذ لبثلیت ،خلَكی یب خبػَػی اًدبم دّذ

 Appleثش سٍی  Macػبهل هبیىشٍػبفت ٍیٌذٍص ٍ  ّبی ثؼتشی سا ثشای ػیؼتنایي ثذافضاس لبثلیت ًفَر چٌذ

تَاًذ  داًین وِ ایي ثذافضاس هی تَاًبیی پخؾ اص عشیك هحیظ هبؿیي هدبصی سا داسد. هیوٌذ ّوچٌیي  فشاّن هی

ٍ  ّبی هَخَد ثشای تحلیل سا ًذاؿتِ ػفبًِ هبطٍلذٍص هَثبیل لشاس دّذ اهب هتأّبی خَد سا سٍی ثؼتش ٍیٌ هبطٍل

 ّبی آى سٍی هَثبیل ًذاسین. ثٌبثشایي ّیچ هذسوی اص لبثلیت

Crisis ثذافضاسی ثبؿذ وِ لبثلیت پخؾ ثِ دسٍى هبؿیي هدبصی سا داسد. وبسثشد سٍؽ  تَاًذ اٍلیي هیVM  ّش

ثِ  خْی سا ثشای كٌؼت اهٌیتپیبهذّبی لبثل تَ Crisisّبی پیذا ؿذُ دس  ؿَد ثٌبثشایي ٍیظگی سٍص صیبد هی

ثشای ثؼتش  تٌْب Crisisّوشاُ داسد. لبثل تَخِ اػت وِ لبثلیت اًتـبس هبًٌذ لبثلیت دصدیذى اعلاػبت دس 

پیبدُ ػبصی ثْتشی  Macٍیٌذٍصی ایدبد ؿذُ اػت. ػلاٍُ ثشایي حتی تَاثغ سایح دس ّشدٍ ًؼخِ ٍیٌذٍصی ٍ 

 سٍی ثؼتش ٍیٌذٍصی داسًذ.

 


