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 همذهَ 

 ثَ پیبهکی فیؾیٌگ   کوپیي یک ثشسعی   ٌُگبم ،6102 آّسیل دس 

 سا اًذسّیذ ػبهل عیغتن ثب اسّپب اص ُبیی ُذف کَ RuMMS ًبم

 ؽذین دیگش پیبهکی فیؾیٌگ   کوپیي   عَ هتْخَ داد، هی لشاس ُذف

 دس ،(۶۱۰۶ فْسیَ)داًوبسک دس ُب گضاسػ ثَ ثٌب کَ

( ۶۱۰۶ آّسیل)داًوبسک ّ ایتبلیب دس ّ( ۶۱۰۶ فْسیَ)ایتبلیب

 .ؽذًذ هی پخؼ

 اص اسّپب دس کوپیي عَ ایي ،RuMMS کوپیي ثشخلاف 

 SlemBunk ثذافضاس دس کَ ُبیی تکٌیک ُوبى،view overlay ُبی تکٌیک
 ثب هؾبثَ ُبیی ّسّدی تب کشدًذ اعتفبدٍ ثْد، ؽذٍ اعتفبدٍ

 دس ّ ثگزاسًذ، ًوبیؼ ثَ ّسّد اعلاػبت ثشای گْؽی ُبی ثشًبهَ

 تب ثضًٌذ گْل سا ًجْدًذ خشیبى دس کَ کبسثشاًی اداهَ

 سًّذ ۰ؽکل.دٌُذ لشاس اختیبسؽبى دس سا خْد ثبًکی اعلاػبت

 پخؼ پیبهکی فیؾیٌگ   تْعظ پْؽؾی ثذافضاسُبی ایي چغْس کَ ایي

 ًؾبى سا کشدًذ هی آلْدٍ سا اًذسّیذ کبسثشاى ّ ؽذًذ هی

 .دُذ هی

 

 کلی ًوبی. ۰ؽکل



 

 

 

 

 ّ  (C2)کٌتشل ّ دعتْس عشّسُبی اثتذا هؼوْلا  تِذیذ ػبهلاى 

 عپظ کٌٌذ، هی پیکشثٌذی سا ثذافضاس هیضثبًی   ُبی عبیت

 لیٌکی ّ دٌُذ هی لشاس هیضثبًی ُبی عبیت سّی ثش سا ثذافضاسُب

 لشثبًی ثشای SMS عشیك اص سا کٌذ هی ُذایت ثذافضاس ثَ کَ

 سا پشّعَ یک ثذافضاس دعتگبٍ، سّی ؽذى ًقت اص پظ. فشعتٌذ هی

 سّی اخشا زبل دس ثشًبهَ کذام کَ ایي کشدى هبًیتْس ثشای

 کبسثش ّلتی. کٌذ هی اًذاصی ساٍ اعت،  (foreground)کبسثش ی ففسَ

 ثشای ثذافضاس کَ کٌذ هی اخشا ففسَ سّی سا آؽٌب ی ثشًبهَ یک

 اپلیکیؾي هثلاا )اعت ؽذٍ عشازی ثشًبهَ آى دادى   لشاس ُذف

 ثَ ثشًبهَ آى سّی دس فیؾیٌگ ثشای view یک ثذافضاس ،(ثبًک

 خشیبى دس کَ کبسثشی. آّسد هی دس ًوبیؼ ثَ( پْؽؾی)overlay فْست

 اعتفبدٍ هؼتجشی ی ثشًبهَ اص کَ ایي فشك ثب ًیغت، زولَ ایي

 ّاسد سا( ثبًکی کبست اعلاػبت)ًیبص هْسد ُبی ّسّدی کٌذ، هی

 ایي گشداًٌذگبى تْعظ کَ C2 عشّس ثَ اعلاػبت ایي کَ کٌذ؛ هی

 .ؽًْذ هی اسعبل ؽْد هی کٌتشل ّیشّط

 عشیك اص کَ ثذافضاسُبیی سّی هْؽکبفبًَ ُبی ثشسعی دس 

 کَ این کشدٍ هؾبُذٍ تبصگی ثَ هب ؽًْذ، هی پخؼ پیبهکی فیؾیٌگ

 دس کوبکبى اهٌیتی هسممبى سعبًی اعلاع ّخْد ثب زولات ًْع ایي

 هب ،هٌذ ًظبم تسمیمبت ایي ثش ػلاٍّ. ُغتٌذ اخشا زبل

 پیذا سا ُغتٌذ کٌٌذٍ ًگشاى ثْدى، خبلت ػیي دس کَ ُبیی یبفتَ

 :کشین کَ ػجبستٌذ اص کشدٍ

 کَ هخشة ی ثشًبهَ 55 هب ،6102 ژّئي تب 6102 ی فْسیَ اص 

 ثْدًذ سفتَ کبس ثَ اسّپب دس پیبهکی فیؾیٌگ ُبی عشی دس

 یview تکٌیک اص ثذافضاسُب  ًوًَْ ی ُوَ. این یبفتَ سا

 کٌٌذ هی اعتفبدٍ ثبًکی اعلاػبت عشلت ثشای هؾبثِی پْؽؾی  

 ثِشٍ هؾبثِی C2 گزاسی   اؽتشاک سّػ پشّتکل اص ُب آى ی ُوَ ّ

 دس ػوْهی فْست ثَ کَ کوپیٌی عَ کٌبس دس. ثشًذ هی

 سا هؾبثِی ثذافضاس هب ؽذًذ، هؾخـ ایتبلیب ّ داًوبسک

 ه ی تب 6102 آّسیل دس اتشیؼ دس ّ 6102 هبسط دس آلوبى دس

 ُبی ًوًَْ ٌُْص هب ،6102 ژّئي دس. کشدین هؾبُذٍ 6102

 چٌذ ّ داًوبسک دس ؽذى اعتفبدٍ ّ ظِْس زبل دس خذیذی

 لشاس ُذف سا کبسثشاى کَ ثیٌین هی اسّپبیی کؾْس

 .اًذ دادٍ

 ایي ثب اعت؛ یکغبى ُوَ ُب ًوًَْ ایي کلیذی کبسثشد 

 ی ؽبخَ چٌذ دس ُب ًوًَْ کَ ؽذین هتْخَ صهبى عی ّخْد،



 

 

 هثبل، ثشای. ُغتٌذ تْعؼَ ّ تسْل زبل دس هختلف

 ثَ ًغجت سا تشی ؽذٍ ؽٌبختَ ُبی ثشًبهَ اخیش، ُبی کوپیي

 ثب هثبل ػٌْاى ثَ اًذ، دادٍ لشاس ُذف اّلیَ ُبی کوپیي

 همبثل دس سعبى، پیبم ُبی ثشًبهَ سّی خبفی توشکض  

 دس کَ هخشثی ُبی اپلیکیؾي عْس، ُویي. ثبًکی ُبی ثشًبهَ

 اص اعتفبدٍ دلیل ثَ اًذ ؽذٍ اعتفبدٍ اخیش ُبی کوپیي

 آًبلیض ُب لجلی اص تش عخت ًغجت ثَ  obfuscation ُبی تکٌیک

 ُب آى ثَ ثیؾتشی کبسثشدُبی ثشخی ػلاٍّ، ثَ. ؽًْذ هی

 کَ ؽذین ایي هتْخَ هب خبؿ عْس ثَ اعت؛ ؽذٍ اضبفَ

 عشّیظ صدى دّس ثشای reflection تکٌیک اص خذیذتش، ُبی ًغخَ

App Ops ًَْؽتي سّی ک SMS دس ؽذٍ هؼشفی)گزاسد هی هسذّدیت 

 ایي ُب ایي ی ُوَ. کٌٌذ هی اعتفبدٍ( 3.4 ی ًغخَ اًذسّیذ

 فؼبلًَ فْست ثَ تِذیذ ایي ػبهلاى کَ سعبًٌذ هی سا هؼٌی

 .ُغتٌذ ثذافضاسؽبى کذ   ی تْعؼَ زبل دس

 کوپیي ثشخلاف RuMMS، َُبی عشّیظ اص کلی عْس ثَ ک 

 کشد، هی اعتفبدٍ ثذافضاس پخؼ   ثشای shared ُبعتیٌگ  

 دس ثیؾتشی تٌْع   اسّپبیی پیبهکی فیؾیٌگ   ُبی کوپیي

 اص اعتفبدٍ هثبل ثشای ؽذٍ، اعتفبدٍ ُبی صیشعبخت

 کشدى کْتبٍ ُبی عشّیظ ّ ؽذٍ، ُک ُبی عبیت ؽخقی، ُبی داهٌَ
URL، لیٌک ۶۲ هب ،6102 ی فْسیَ اص. دٌُذ هی ًؾبى bit.ly سا 

 ؽذٍ اعتفبدٍ آى پخؼ ّ ثذافضاس دس کَ کشدین هؾبُذٍ

 URL کشدى کْتبٍ عشّیظ عَ هتْخَ هب ،۶۱۰۶ ژّئي دس. ثْدًذ 
 دس کَ tr.im, jar.mar ّ is.gd اص ثْدًذ ػجبست کَ ؽذین دیگش

 سا هؼٌی آى هغئلَ ایي. ثْدًذ ؽذٍ اعتفبدٍ آخشی کوپیي

 ثب داسًذ عؼی تِذیذ ایي گشداًٌذگبى کَ سعبًذ هی

 ؽذى دادٍ تؾخیـ اص ،URL ُبی کٌٌذٍ کْتبٍ تٌْع اص اعتفبدٍ

 .کٌٌذ خلْگیشی

 عشّس   ۰۶ هب هدوْع، دس C2 لشاس هختلف کؾْس ۵ دس کَ سا 

 ؽٌبعبیی سا ؽذًذ هی اعتفبدٍ ُب کوپیي ایي دس ّ داؽتٌذ

 ی ثشًبهَ 63 تْعظ 85.95.5.109 آدسط   پی آی ُب، آى ثیي. کشدین

 هخشة ی ثشًبهَ 8 تْعظ 85.93.5.139 ّ کوپیي دّ دس هخشة

 کشدین هؾبُذٍ سا C2 عشّس   ۴ ُوچٌیي هب. ثْد ؽذٍ اعتفبدٍ

 ُب ایي ی ُوَ. ثْدًذ 85.93.5.0/24 آیپی سًح دس ُوگی کَ

 هٌبثغ ثش دعتشعی تِذیذ گشداًٌذگبى کَ اعت آى ًؾبًگش

 .داسًذ تْخِی لبثل استجبعی ی ؽجکَ

 کشدى کْتبٍ ُبی عشّیظ URL  ثبصدیذ آًبلیض ُبی عشّیظ هؼوْلا 

 کبسثش تؼذاد چَ کَ ایي یبفتي دس سا هب کَ کٌٌذ هی اسائَ

 کلیک کْتبٍ هب لیٌک سّی صهبًی چَ دس( ُبیی کؾْس چَ اص)



 

 

 هب ُب، عشّیظ ایي اص اعتفبدٍ ثب. کٌذ هی کوک اًذ، کشدٍ

 لیٌک ۰۱ سّی ثش کلیک 020439 زذالل کَ ؽذین هتْخَ

 ؽذٍ اًدبم ؽذًذ، هی هٌتمل پْؽؾی ثذافضاس ثَ کَ کْتبُی

 دعتگبٍ یک آلْدگی   هْخت اعت تْاًغتَ هی یک ُش کَ اعت

 ثیؾتشیي کَ کشد هؾخـ صهبًی اعلاػبت. ؽْد اًذسّیذی

 ؽذٍ اًدبم لیٌک ؽذى عبختَ اثتذایی سّص چٌذ دس ُب کلیک

 .اعت

 

 

 

 ؽشذ آعیت پزیشی 

 اص خجش اهٌیتی هسممبى ،6102 آّسیل تب 6102 ی فْسیَ اص 

 کَ ثْد اًذسّیذی پْؽؾی ثذافضاس ؽبهل کَ دادًذ کوپیٌی عَ

 تْضیسبت عجك. ؽذ هی پخؼ پیبهکی فیؾیٌگ   اص اعتفبدٍ ثب

 گْؽی ثَ کَ فیؾیٌگی پیبهک عشیك اص ُب کوپیي ایي ُب، گضاسػ

 هثبل ثشای هتٌی پیبم یک. اًذ ؽذٍ هی ؽشّع ؽذٍ هی اسعبل کبسثش

 عفبسػ ًتْاًغتین هب» ثَ عختی ثَ پیبم. اعت آهذٍ ۰ؽکل دس

 لیٌک دس سا خْد ثبسثشی اعلاػبت لغفب. دُین تسْیل سا ؽوب

 ّ داًوبسکی کبسثشاى. ؽْد هی تشخوَ «کٌیذ ثشسعی... 

 .اًذ ؽذٍ گضاسػ کوپیي عَ ایي ی اّلیَ اُذاف اص ایتبلیبیی

 دس ُوچٌبى ُب فؼبلیت ایي کَ کشدٍ هؾخـ هب اخیش تسمیمبت 

 اتشیؼ ّ آلوبى هبًٌذ اسّپب، دیگش کؾْسُبی دس تْعؼَ زبل

 ایي هب. اًذ داؽتَ اثشاتی ُن خب آى دس کَ ُغتٌذ ًیض

 لبثل ۰خذّل دس کَ عْس ُوبى کوپیي، پٌح دس سا ُب فؼبلیت

 .این کشدٍ ثٌذی دعتَ اعت، هؾبُذٍ



 

 

 

 

 ؽشّع صهبى اعبط ثش کَ اسّپبیی پیبهکی فیؾیٌگ کوپیي پٌح کلی ًوبی. ۰خذّل

 ؽذ ػوْهی FireEye هسممبى تْعظ اثتذا )*(دس .اًذ ؽذٍ هشتت



 

 

 کوپیي پٌح ایي ی ُوَ دس هؾتشک فْست ثَ کْتبٍ ُبی لیٌک 

. یبفتین ؽذٍ کْتبٍ لیٌک ۰۱ هب هدوْع دس. ثْدًذ ؽذٍ اعتفبدٍ

 کٌٌذ، هی اسائَ آًبلیض عشّیظ آدسط، کشدى کْتبٍ ُبی عبیت ثشخی

 لیٌک سّی ًفش چٌذ کَ ثجیٌذ تْاًذ هی کظ ُش آى عشیك اص کَ

 ًؾأت کؾْسُبی چَ اص ُب کلیک ایي ّ اًذ کشدٍ کلیک

 اص کلیک ۰۰۵ کَ دُذ هي ًؾبى ۶تقْیش هثبل، ثشای. اًذ گشفتَ هی

 اص کلیک Whats-Germany، ّ 0244 ُبی ًوًَْ اص یکی سّی ثش آلوبى

 .اعت ؽذٍ اًدبم  Post-Austria ُبی ًوًَْ اص یکی سّی اتشیؼ

 

 Whats-Germany ّ post-Austria ُبی ًوًَْ آًبلیض ی ففسَ. ۶تقْیش

 

 تکبهل کذ::: 

 کَ کشدین هؾبُذٍ هب فْق، پیبهکی فیؾیٌگ ُبی کوپیي دس 

 ُبی  عبصًذٍ .اعت تسْل زبل دس صهبى گزس ثب ثذافضاس کذ

 کذ ثِجْد ثشای تلاػ زبل دس پؾتکبس ثب ًظش ثَ ثذافضاس

 خذیذ، ُذف   ُبی ثشًبهَ کشدى اضبفَ ثب هثبل ثشای ُغتٌذ.

obfuscate ثشای تلاػ ّ ؽذى، دادٍ تؾخیـ اص خلْگیشی ثشای کذ کشدى 

 .App Ops ُبی هسذّدیت صدى دّس

 

 



 

 

 

 

 خذیذ ُذف   ُبی ثشًبهَ کشدى اضبفَ::: 

 ُذفی، خبؿ ُبی ثشًبهَ اص تب داسًذ تلاػ کوپیي پٌح ی ُوَ 

 ثَ ؽشّع هخشة ی ثشًبهَ ّلتی. کٌٌذ ُْیت تؼییي اعلاػبت دصدی  

 ُبیی ثشًبهَ تب ؽْد هی اخشا صهیٌَ پظ دس عشّیظ یک کٌذ، هی کبس

 ّلتی. کٌذ هبًیتْس سا ُغتٌذ ففسَ سّی ًوبیؼ زبل دس کَ

 ففسَ، سّی ًوبیؼ زبل دس ی ثشًبهَ کَ ؽْد هی آى هتْخَ عشّیظ

 دلت ثب کَ سّکؾی ًوبی یک اعت، ُذف هْسد ُبی ثشًبهَ اص یکی

 دس ًوبیؼ ثَ ُذف ی ثشًبهَ سّی سا اعت ؽذٍ عشازی آى هؾبثَ

 .آّسد هی

 ثب ّظیفَ ایي کَ دُذ هی ًؾبى ثذافضاس کذ آًبلیض 

 دس) initInjTask ًبم ثَ افلی، عشّیظ دس هتذ یک اص اعتفبدٍ

 اص یکی دس سا initInjTask کذ ۰ؽکل. ؽْد هی اخشا( هْاسد اکثش

 یک آى دس کَ دُذ هی ًوبیؼ MPayDenmark کوپیي ُبی ًوًَْ اّلیي

 .ثْد گشفتَ لشاس ُذف هْسد MobilePay ًبم ثَ هسلی ی ثشًبهَ

 

 dk.danskebank.mobilepayای با ًام  قرار است اجرا شَد تا پَششی باشذ برای برًاهِ MobileBank. کلاس ۳شکل

دّذ؛ کِ در آى ّذف بِ یک  ًوایش هی Whats-Italyی  را در یک ًوًَِ initInjTaskکذ  ۴شکل 

 .WhatsAppتر تغییر کردُ بَد: هسٌجر  برًاهِ با کاربرد گستردُ

 



 

 

 com.whatsappی  قرار است اجرا شَد تا پَششی باشذ برای برًاهِ Cards. کلاس 3شکل

 بِ ّذف آى در کِ دّذ، هی ًوایش Whats-Germany ی ًوًَِ یک در را initInjTask کذ 5شکل 

 .بَد کردُ تغییر WhatsApp ٍ Google Play Store ی برًاهِ دٍ

 

 

ّ  WhatsAppُبی  لشاس اعت اخشا ؽْد تب پْؽؾی ثبؽذ ثشای ثشًبهَ Cards. کلاط 5ؽکل

Play Store 

 ًوبیؼ Post-Austria ی ًوًَْ یک دس سا initInjTask کذ 2ؽکل 

 کذ ثْد. ؽذٍ obfuscate هخشة ی ثشًبهَ کذ هْسد، ایي دس)دُذ هی

 ی ثشًبهَ ُؾت هدوْع، دس(. اعت ؽذٍ اعتخشاج jar فبیل اص

 .ثْدًذ آى ساداس دس Uber ّ WeChat خولَ هي خِبًی، هسجْة



 

 

 

ی  لشاس اعت اخشا ؽْد تب پْؽؾی ثبؽذ ثشای ُؾت ثشًبهَ cqkwjqjtoz. کلاط 2ؽکل

 هسجْة

  

 

 

 :::Obfuscate کشدى کذ 

-MPay-Denmak, Whats-Italy ّ Whats خولَ هي اّلیَ، ُبی کوپیي دس 
Germany، فْست ثَ هخشة ُبی ثشًبهَ ثیؾتش obfuscate ٍثْدًذ ًؾذ ّ 

 کذ ثب تْاًغتٌذ هی عبدگی ثَ ،تدشثَ ثب Reversing هٌِذعبى
disassembled  ٍکٌٌذ کبس آى ؽذ. 

 سا اثتذایی ُبی ًوًَْ کذ عبختبس ّ manifest کذ ،7ؽکل 

 receiver عَ کَ ثیٌین هی اعلاػبت اص ثخؼ دّ ایي ثب. دُذ هي ًؾبى

 ُبیSMS هذیشیت ثشای .اًذ ؽذٍ سخیغتش هختلفی اُذاف ثشای

 ؽشّع ثشای ّ ؛admin دعتشعی ثشای دسخْاعت ثشای دسیبفتی؛

 ثَ هشتجظ سّیذاد دّ هذیشیت ّ ؽذى ثْت ٌُگبم دس ثشًبهَ

 دس اخشا ثشای کَ داسًذ ّخْد عشّیظ دّ عْس ُویي. اپلیکیؾي

 ثب تؼبهل ثشای کَ activity چِبس ّ اًذ ؽذٍ عبختَ صهیٌَ پظ

 داسین، دعت دس کَ ای کلی اعلاػبت ثب. ُغتٌذ کبسثش



 

 

 ُش کَ ثفِوٌذ عبدگی ثَ تْاًٌذ هی هبُش ثذافضاس آًبلیضّسُبی

 چغْس کَ ؽًْذ هتْخَ اداهَ دس ّ داسد ًمؾی چَ کذ اص لغوت

 ثذافضاس ی ًتیدَ ثَ تب کٌٌذ هی کبس یکذیگش ثب ُب لغوت ایي

 .ثشعٌذ

 

 ًؾذٍ obfuscateاص یک کذ اّلیَ ّ  manifest. عبختبس کذ ّ فبیل 7ؽکل

 دیتبثیظ ُبی ًوًَْ ی ُوَ کَ کشدین هؾبُذٍ ،6102 آّسیل اص 

 ،obfuscation ثب. اًذ کشدٍ اعتفبدٍ obfuscation ُبی تکٌیک اص هب

 ثَ کذ عبختبس ّ ؽذ تش عخت خْاًذى ثشای ًغجت ثَ manifest فبیل

 .ؽذ هتفبّت کبهل عْس

 PostDanmark کوپیي دس کَ دُذ هی ًؾبى سا ًوًَْ یک 8ؽکل 

 ثَ class چِبس کَ دُذ هی ًؾبى چپ عوت دس کذ عبختبس. اعت

 com.atrdectn.ioitsrc هؾتشک پکیح ًبم ثب a,b,c,d ّ mrtbeig ُبی ًبم

 چِبس کَ دُذ هی ًؾبى manifest فبیل ساعت، عوت دس. داسًذ ّخْد

receiver چِبس ّ عشّیظ ُفت داسد؛ ّخْد activityًبم ثب الجتَ ؛ 

 ُبی کلاط ایي کذ   پظ خْة. com.lpygioep.tjzcverotl هتفبّت   پکیح

 گزاسی ًبم چپ دس کَ ُبیی کلاط ایي ُذف   کدبعت؟ ؽذٍ تؼشیف

 ؽذٍ تش پیچیذٍ ؽذیذاا  آًبلیض ثشای کذ خب ایي چیغت؟ اًذ ؽذٍ

 .اعت



 

 

 

 ؽذٍ obfuscateاص کذ  manifest. عبختبس کذ ّ فبیل 8ؽکل

ُب کَ دس عوت چپ  تش ًؾبى داد کَ ایي کلاط تسمیمبت ػویك 

فیؾیٌگ سا سّی  viewعبصًذ ّ  ّالؼی سا هی payloadاًذ  تؼشیف ؽذٍ

ُب دس  دٌُذ. کذ آى ی هؼشّف ًوبیؼ هی ؽذٍ ی ؽٌبختَ ُؾت ثشًبهَ

رخیشٍ ؽذٍ اعت کَ ثَ  mptxip.datای ثَ ًبم assetّالغ دس فبیل 

 ؽذٍ اعت. encodeفْست خبفی 

کٌٌذ تب فبیل  هی unpackُبی عوت چپ دس ّالغ کذ سا  کلاط 

asset  سا دیکذ کٌٌذ، تبpayload  ّالؼی سا دس صهبى اخشا

 payloadثشای اخشای کذ هخشة دس  reflectionثبسگزاسی کٌٌذ ّ اص 

تش اعت ّ اثتذا یک  اعتفبدٍ کٌٌذ. ایي پشّعَ ثَ ًغجت پیچیذٍ

عشی آًبلیض کذ اعتبتیک ًیبص داسد تب هؾخـ ؽْد چَ چیضی دس 

 payloadکذ هْخْد اعت، عپظ آًبلیضُبی دیٌبهیک)صهبى اخشا( تب 

 payloadّالؼی سا ثَ دعت آیذ؛ ّ عپظ ُش دّ آًبلیض ثشای فِن  

گًَْ  ُب ُوْاسٍ دس ؽٌبعبیی ایي طّیشّ ُبی آًتی ّالؼی. عبصًذٍ

، تٌِب 6102ژّئي  8کَ دس  تِذیذُب دچبس هؾکل ُغتٌذ. ثَ عْسی

ُب سا ثَ ػٌْاى  تب، تْاًغتٌذ ایي ًو53ًَّْیشّط اص  آًتی 2

 ّیشّط تؾخیـ دٌُذ.

 

 



 

 

 

 

 

 App Ops هسذّدیت صدى دّس::: 

 کٌذ هی اعتفبدٍ ُب اپلیکیؾي ثشای ُبpermission اص اًذسّیذ 

 تْاًذ هی زغبعی سفتبسُبی چَ ثشًبهَ یک کَ کٌذ هؾخـ تب

 یک ّلتی اًذسّیذ، ػبهل عیغتن لجلی   ُبی ًغخَ دس. دُذ اًدبم

 کَ ُبیی دعتشعی تب ؽذ هی خْاعتَ کبسثش اص ؽذ، هی ًقت ثشًبهَ

 ایي ثب کبسثش اگش. کٌذ تبییذ سا کٌذ هی دسخْاعت ثشًبهَ

 ُوَ» هفِْهؼ کَ ؽذ؛ ًوی ًقت ثشًبهَ کشد، هی هخبلفت ُب دعتشعی

 زذ ؽْد، ًوی ًقت کلاا  یب ؽْد هی ًقت ثشًبهَ یب)اعت «ُیچ یب

 ثشای 3.4 اًذسّیذ دس کَ اعت عشّیظ یک (.App Opsًذاسین ّعغی

 دُذ هی اخبصٍ کَ اعت آى کبسػ ّ سفت، کبس ثَ ثبس اّلیي

 اعتفبدٍ ثب. کٌذ تغییش اخشا صهبى دس ثشًبهَ یک ُبی دعتشعی

 دس سا ثشًبهَ ُبی دعتشعی ثؼضی تْاًذ هی کبسثش ،App Ops اص

 کَ کشدین هؾبُذٍ خبلجی عْس ثَ. کٌذ سد یب تبییذ اخشا صهبى

 اضبفَ ثَ ؽشّع پْؽؾی ثذافضاسُبی ثؼذ، ثَ What-Italy کوپیي اص

 .ثضًذ دّس سا هسذّدیت ایي داؽت عؼی کَ کشدًذ کذُبیی کشدى

 دس کَ دُذ هی ًؾبى MainService کلاط   دس سا کذی لغؼَ ۰۱ؽکل 

 ایي. کشدد هي اخشا launcher activity تْعظ اپلیکیؾي ؽشّع صهبى

 یؼٌی) 09 دعتگبٍ ایي build version آیب کَ کٌذ هی ثشسعی کذ لغؼَ

 دعتشعی   App Ops آیب کَ ایي ّ ًَ؛ یب ُغت( 3.3 اًذسّیذ

WRITE_SMS ثبؽٌذ، فسیر ؽشط دّ ُش اگَ. ًَ یب کشدٍ هسذّد سا 

 خظ دس)SmsWriteOpUtil کلاط   اص سا setWriteEnabled تبثغ ثذافضاس

 .کٌذ فؼبل سا SMS ًْؽتي   دعتشعی   دّثبسٍ تب کٌذ هي فذا( 94

 

 SMS ًْؽتي دعتشعی   ی دّثبسٍ عبصی فؼبل ّ کشدى چک ثشای کذی. 9ؽکل

 ی دّثبسٍ عبصی فؼبل ثشای سا SmsWriteOpUtil افلی   کذ ۰۱ؽکل 

 عشّیظ ثَ handle یک ،21 خظ دس. دُذ هی ًؾبى SMS ًْؽتي دعتشعی

 گشفتي ثشای reflection ،20 خظ دس. اعت ؽذٍ ّفل App Ops عیغتوی  

 هتذُبی ،25 ّ 23 خظ دس. اعت ؽذٍ اعتفبدٍ خبؿ کلاط   ثَ دعتشعی

reflection، یؼٌی getMethod ّ invoke ًبم ثَ هتذ یک صدى   فذا ثشای 



 

 

setMode ٍهتذُبی ایي. اًذ ؽذٍ اعتفبد API  اعتفبدٍ ثشای هؼوْلا 

 ؽذٍ ًقت پیؼ اص ُبی اپلیکیؾي یب ّ دیگش ُبی ّسک فشین کذ تْعظ

 تِذیذ گشداًٌذگبى خبؿ، ًوًَْ ایي دس چٌذ ُش. ؽًْذ هی عبختَ

 .کٌٌذ هی اعتفبدٍ App Ops هسذّدیت صدى دّس ثشای reflection اص

 

 

 

 

 

 

کٌذ تب  اعتفبدٍ هی App Opsثشای فذا کشدى عشّیظ  reflection. کذی کَ اص 01ؽکل

 سا فؼبل کٌذ. SMSدعتشعی ًْؽتي 

 

 

 

 ::: عبیتِبی هیضثبًی

، گشداًٌذگبى ُبی فیؾیٌگ پیبهکی شای اخشای کوپیيث 

اّل ثبیذ هؾخـ کٌٌذ کَ کدب لشاس اعت ثذافضاسؽبى سا  ،تِذیذ

ُبی ُبعتیٌگ اؽتشاکی ثَ ؽذت دس کوپیي  هیضثبًی کٌٌذ. عشّیظ

RuMMS  اعتفبدٍ ؽذٍ ثْدًذ، اهب گشداًٌذگبى تِذیذ دس ایي

ُبی ؽخقی،  سا ثَ اعتفبدٍ اص داهٌَ  پٌح کوپیي آى

 ادًذ.ؽذٍ کوی تغییش د ُبی ُک ، ّ عبیتURLُبی  کٌٌذٍ کْتبٍ

 

 



 

 

 ::: داهٌَ ُبی ؽخقی

ُبی  دس تسمیمبت، هب هتْخَ ؽذین کَ ثؼضی اص داهٌَ 

URLُب هیضثبًی  عبیت کَ ثذافضاس سّی آى ُب، چٌذ سّص لجل اص ایي

ؽْد سخیغتش ؽذٍ ثْدًذ. ُوچٌیي هتْخَ ؽذین کَ ُیچ عشّیظ 

ُب هب  ُب دس زبل اخشا ًجْد. ایي ّالؼیت دیگشی سّی ایي داهٌَ

شفبا ُب ف سعبًذ کَ ثبّس کٌین آى عبیت زمیمت هیسا ثَ ایي 

 ثجت ؽذٍ ثْدًذ. ُبی فیؾیٌگ پیبهکی ثشای کوپیي

کَ کبسثشاى لشثبًی فشیت ثخْسًذ ّ سّی ایي  ثشای ایي 

ُب ُش کذام فشفبا ثشای یک کوپیي  ُب کلیک کٌٌذ، داهٌَ لیٌک

ی  عبصی ًبهی ؽذٍ ثْدًذ. ثشای هثبل، دس کوپیي اّلیَ ثِیٌَ

MPay-Denmark گشداًٌذگبى تِذیذ اص عشّیظ ،Danish postal service 

ثَ ػٌْاى یک ًوبیَ اعتفبدٍ کشدٍ ثْدًذ ّ پیبم دسیبفت ؽذٍ 

ایذ. لیٌک  دسیبفت کشدٍ XXXاص  MMSؽوب یک »ػجبست ثْد اص 

دس «. ... سا دًجبل کٌیذ تب ایي پیبم سا هؾبُذٍ ًوبییذ

ثْدًذ؛  mms ّ ،youی  ُب زبّی کلوَ ًتیدَ ثغیبسی اص داهٌَ

دس صثبى  mmsforyou.pw ،mmsservice.pw  ّmmstildig.net (til digهبًٌذ 

 اعت(.« ثشای ؽوب»داًوبسکی ثَ هؼٌبی 

، پیبم فیؾیٌگ اعوغی ثَ فْست PostDanmarkدس کوپیي ثؼذی  

ی ؽوب ثشای دسیبفت آهبدٍ اعت. لیٌک ... سا دًجبل  ثغتَ»

ثْد. دس « سا هؾبُذٍ کٌیذتبى  ی اعلاػبت ثغتَ کٌیذ تب ُوَ

، ّ یب postُبیی هبًٌذ  ُب ػجبست ًتیدَ ثغیبسی اص آدسط داهٌَ

danmark  سا داسا ثْدًذ؛ هبًٌذpostdanmark.net ،

postdanmark.online ،postdanmark.menu  ّpostdanmarks.com دلت کٌیذ .

اعت. دس  www.postdanmark.dkکَ آدسط عبیت سعوی  پغت  داًوبسک، 

ی  ُبی فیؾیٌگ دس ّالغ لقذ تملیذ  داهٌَ ی ایي آدسط یدَ ُوًَت

 اًذ. پغت داًوبسک افلی سا داؽتَ

 

 

 

 ::: لیٌک ُبی کْتبٍ ؽذٍ

ؽذٍ سا  ُبی کْتبٍ ی کْچک، لیٌک یک ففسَ ًوبیؼ ثب اًذاصٍ 

عبصد. گشداًٌذگبى تِذیذ ثَ  ًمـ هی ُبی تلفي ثی ثشای دعتگبٍ

اًذ  اًذ، ّ اص آى اعتفبدٍ کشدٍ داًغتَ ظبُش ایي ّالؼیت سا هی



 

 

تب ثَ همقْد خْد ثشعٌذ. صهبًی کَ ایي پٌح کوپیي سا دس 

ی  ؽذٍ ُبی کْتبٍ کَ لیٌک کشدین، هتْخَ ؽذین اسّپب هبًیتْس هی

اًذ. دس هدوْع، هب  ؽذٍ ؽذٍ ثَ تؼذاد صیبد اعتفبدٍ هی هؾبُذٍ

عبصی لیٌک سا هؾبُذٍ کشدین کَ ُش کذام  چِبس عشّیظ کْتبٍ

ّ  bit.ly, tr.im, is.gdخولَ  زذالل یک ثبس اعتفبدٍ ؽذٍ ثْدًذ، هي

jar.ma. 

لشاس  اص ُوَ ثیؾتش هْسد اعتفبدٍ bit.lyاص ایي چِبستب،  

 6102ی  سا کَ اص فْسیَ bit.lyلیٌک  ۶۲گشفتَ ثْد. دس هدوْع هب 

اعتفبدٍ ؽذٍ ثْدًذ، ؽٌبعبیی کشدین. عَ عشّیظ  6102تب ژّئي 

هؾبُذٍ ًؾذٍ ثْدًذ، ّ  6102عبصی لیٌک دیگش تب ژّئي  کْتبٍ

دُی  ُب ثشای ُش عشّیظ اعتفبدٍ ؽذٍ ثْد. تٌْع فمظ یکی اص آى

دُذ  ی لیٌک ثَ هب ایي اهش سا ًؾبى هیعبص ُبی کْتبٍ ثَ عشّیظ

کَ گشداًٌذگبى ایي تِذیذ عؼی داسًذ اص ؽٌبعبیی ؽذى فشاس 

 کٌٌذ.

 

 ::: عبیتِبی ُک ؽذٍ

ُبی ؽخقی ثشای  ثش اعت کَ ثخْاُین اص داهٌَ ُضیٌَ 

هیضثبًی ثذافضاس اعتفبدٍ کٌین. گشداًٌذگبى تْاًبتش تِذیذ 

تش ُک ؽذٍ ّ  یی کَ پیؼُب عبیت هوکي اعت ثخْاٌُذ اص یکی اص ّة

ثَ آى دعتشعی داسًذ ثشای اهش هیضثبًی اعتفبدٍ کٌٌذ. الجتَ 

ایي ازتوبل هْخْد اعت کَ عبیت لشثبًی هتْخَ هیضثبًی 

سا ززف کٌذ، دس غیش ایي فْست سّػ  ثذافضاس ثؾْد ّ آى

آیذ. ؽٌبعبیی  ؽذٍ ثَ ًظش ػولی هی ُبی ُک هیضثبًی سّی عبیت

ب ػوذتبا تب صهبى عْلًی اًدبم ُ ؽذى ثذافضاس سّی ُبعت

ُب هؼوْلا دس اثتذای صهبى  ُبی لشثبًی ؽْد، ّ تؼذاد کلیک ًوی

 ُب سّص ثؼذ ثیؾتش اعت. ؽشّع کوپیي، ًغجت ثَ دٍ

، کشدى ایي پٌح کوپیي فیؾیٌگ پیبهکی دس صهبى هبًیتْس 

ؽذٍ ثَ کشات اعتفبدٍ  ُبی ُک هب هؾبُذٍ کشدین کَ عبیت

ی  ؽذٍ ؽذًذ. ثشای هثبل، لیٌک  آًبلیض ثشای لیٌک کْتبٍ هی

hxxps://bitly[.]com/1qRey7a آّسیل ۰۰دُذ کَ دس  ثَ هب ًؾبى هی

 post.apkی اًذسّیذ ثب ًبم  یک ثشًبهَ kgiexport.comعبیت   ، ّة۶۱۰۶

 کشدٍ اعت. سا هیضثبًی هی

 



 

 

 

 ::: چٌذ کلیک؟

 bit.ly  ّtr.imعبصی  لیٌک، یؼٌی  ُبی کْتبٍ دّتب اص عشّیظ 

اسائَ  ،عبصًذ ای کَ هی ؽذٍ ُبی کْچک ففسبت آًبلیض ثشای لیٌک

اعت سا  bit.lyی آًبلیضی کَ ثشای لیٌکی اص  ففسَ ۶کٌٌذ. ؽکل هی

ی آًبلیضی کَ تْعظ  ؽبت اص ففسَ یک اعکشیي ۰۰دُذ. ؽکل ًؾبى هی

tr.im دُذ. ثشای ایي ففسبت، هب  اسائَ ؽذٍ اعت سا ًؾبى هی

کَ چٌذ ًفش سّی لیٌک  تْاًین اعلاػبتی دس هْسد ایي هی

اًذ، ّ ُوچٌیي کؾْس هجذا  ؽذٍ دس صهبًی خبؿ کلیک کشدٍ کْتبٍ

 ُب ثَ دعت آّسین. ایي کلیک

 

َ ای ک ؽذٍ لیٌک کْتبٍ 68اعلاػبتی سا هشتجظ ثب  ۶خذّل 

 ًوبیؼ هی دُذ. اًذ سا هبًیتْس ؽذٍ



 

 

 



 

 

اًذ.  ثبس کلیک ؽذٍ ۰۶۰۰۴۱ؽذٍ،  لیٌک کْتبٍ ۶۲دس هدوْع  

 PostDanmarkُب اص کوپیي  آى اص ۰۰۱۶۰۶ُب،  اص ایي کلیک

ُبی فیؾیٌگی کَ ادػب ؽًْذ اص  دُذ پیبم اًذ، کَ ًؾبى هی آهذٍ

تش خْاٌُذ ثْد)!(. هب ُوچٌیي هتْخَ  اًذ هْفك اداسٍ پغت آهذٍ

ُب  ُب چٌذ سّص ثؼذ اص عبخت ایي لیٌک د کلیکایي ؽذین کَ تؼذا

ُب دس سّص اّل  ( کلیک٪27.12کلیک) 92240افت کشدًذ. ثشای هثبل 

کلیک  41739اًذ ّ  ُبی کْتبٍ اًدبم ؽذٍ عبختَ ؽذى لیٌک

ُب ثَ  اًذ. ایي کلیک ؽذى اًدبم ؽذٍ ( دس سّص دّم عبخت60.44٪َ)

( ّ ٪88.22داًوبسک)اًذ:  آهذٍ فْست ػوذٍ اص دّ کؾْس هی

(. یک عشی کؾْسُبی دیگش ًیض هوکي اعت هْسد ُذف ٪5.41اتشیؼ)

لشاس گشفتَ ثبؽٌذ؛ هي خولَ آلوبى، لْکضاهجْسگ، اعپبًیب، 

 عْئذ، ًشّژ، ثشیتبًیب، ُلٌذ، ایتبلیب، یًْبى ّ تشکیَ.

 

 

 C2::: عشّس 

ی ثذافضاسُبیی کَ آًبلیض کشدین ثب یک عشّس  ُوَ 

ثشای اسعبل اعلاػبت هشتجظ ثب دعتگبٍ ّ  C2ی  ؽذٍ پیکشثٌذی

گشفتي دعتْسات هشتجظ ثْدًذ. آدسعی کَ ثشای استجبط ثب عشّس 

ثْد.  http://$C2.$SERVER.$IP/?action=commandؽذ ثَ فشم  اعتفبدٍ هی

کَ دس پٌح کؾْس هختلف هیضثبًی  C2عشّس  ۰۶دس هدوْع هب 

د اعتفبدٍ ُب هْس ؽذًذ سا پیذا کشدین کَ دس ایي کوپیي هی

اعلاػبتی سا هشتجظ ثب ایي عشّسُبی  ۰لشاس گشفتَ ثْدًذ. خذّل

C2 کٌذ. اسائَ هی 



 

 

 

ثذافضاس دس  63تْعظ  85.93.5.109ثَ عْس خبؿ، آدسط آیپی   

اعتفبدٍ ؽذٍ ثْد. آدسط  PostDanmark  ّpost-Austriaُبی  کوپیي

اعتفبدٍ  PostDanmarkثذافضاس دس کوپیي  8تْعظ  85.93.5.139آیپی  

دس سًح آیپی هؾبثَ  C2ؽذٍ ثْد. دلت کٌیذ کَ چِبس عشّس اّل 

ًوًَْ ثذافضاس پیذا کشدین  48ُغتٌذ. دس هدوْع هب  85.93.5.0/24

دس  6102تب ژّئي  6102اص هبسط  C2کَ ثب ایي چِبس عشّس 

 استجبط ثْدًذ.

 

 

 

 چیض یک اص کْچکی لغوت ثذافضاسُب ایي آیب::: 

 ُغتٌذ؟ ثضسگتش

کشدین،  ُبی ؽخقی سا ثشسعی هی اعلاػبت ثجت ایي داهٌَ ّلتی 

، یک 6102یک چیض خبلت پیذا کشدین: دس هبسط 

خولَ  سا، هي ( ثَ تٌِبیی عَ داهl[REDACTED]a@gmail.comٌَایویل)

postdanmark.org, postdanmark.menu  ّmmstildig.info  سا ثشای دّتب اص

، هب reverse lookupص پٌح کوپیي ثجت کشدٍ اعت. ثب اعتفبدٍ ا

ی هؾبثَ سا پیذا کشدین کَ ثب ایویل آدسط هؾبثِی  چِبس داهٌَ



 

 

اعلاػبتی سا دس ساثغَ  3ثجت ؽذٍ ثْدًذ. خذّل  6102دس هبسط 

 کٌذ. ُب اسائَ هی ثب ایي داهٌَ

 

( l[REDACTED]a@gmail.comی تِذیذ ازتوبلی) ُبیی کَ تْعظ گشداًٌذٍ . داه3ٌَخذّل

 اًذ. ثجت ؽذٍ

-MPayُبی  ی اّل ثشای هیضثبًی  ثذافضاس کوپیي عَ داهٌَ 

Denmark  ّPostDanmark  اعتفبدٍ ؽذٍ ثْدًذ. هب ُیچ ؽْاُذی

هؾبثَ ُبی  ی ثؼذی ثشای کوپیي کَ چِبس داهٌَ هجٌی ثش ایي

ی  کٌٌذٍ اهب ایویل آدسط ثجت اعتفبدٍ ثؾًْذ پیذا ًکشدین.

کٌذ کَ  ا هٌتمل هیُب ایي هفِْم س گزاسی هؾبثَ آى هؾبثَ ّ ًبم

 اًذ. ُب ُن ثشای لقذ هؾبثِی عبختَ ؽذٍ ازتوبلا آى

 ::: خوغ ثٌذی

کشدى کبسثشاى  یک الگْی خذیذ ثشای آلْدٍ فیؾیٌگ پیبهکی 

ثؼذی کَ دس  ُبی فیؾیٌگ پیبهکی کٌذ. کوپیي َ هیهْثبیل اسائ

یک  دُذ کَ ٌُْص فیؾیٌگ پیبهکی ًؾبى هیاسّپب پخؼ ؽذًذ 

ثیي گشداًٌذگبى تِذیذُب ثشای پخؼ کشدى اثضاس هسجْة دس 

ُبی  ثذافضاسؽبى اعت. ثَ ػلاٍّ گشداًٌذگبى تِذیذ اص آدسط

کٌٌذ ّ ثَ  هتفبّتی اعتفبدٍ هی C2هیضثبًی هتٌْع ّ عشّسُبی 

کشدى  عْس هذاّم دس زبل ثِجْد دادى کذ هخشة خْد ثشای آلْدٍ

 تؼذاد کبسثشاى ثیؾتش ّ فشاس اص ؽٌبعبیی ؽذى ُغتٌذ.

 FireEyeی هسبفظت اص خْد دس ثشاثش ایي تِذیذُب، ثشا 

ُبی app storeُبیی خبسج اص  کٌذ کَ کبسثشاى ثشًبهَ پیؾٌِبد هی

سعوی ًقت ًکٌٌذ،  ّ لجل اص کلیک سّی ُش لیٌکی کَ هٌجغ آى 

ثشای پیذا کشدى ّ  ُب سا سػبیت کٌٌذ. هؾخـ ًیغت، ازتیبط

خْاُین تب  هیدفبع دس ثشاثش ایي زولات، هب اص هؾتشیبى خْد 



 

 

کَ ثشای اهٌیت هْثبیل اعت سا ًقت  FireEye MTP/MSMی  ثشًبهَ

ُبی هؾبثَ سا  کٌذ تب تِذیذ کٌٌذ. ایي ثَ هؾتشیبًوبى کوک هی

عبصد  ُب سا لبدس هی ی کبسثشی خْد ثجیٌٌذ ّ ُوچٌیي آى دس زْصٍ

ُبیی کَ هوکي اعت ُک ؽذٍ ثبؽٌذ سا پیذا  تب ثَ عبدگی دعتگبٍ

 NXٍ هب هؾتشیبى خْد سا ثَ اعتفبدٍ اص لْاصم کٌٌذ. ثَ ػلاّ

خْد تْعظ آى، دعتشعی  Wi-Fiی  کٌین تب ثب اعکي ؽجکَ تْفیَ هی

 ُب هْثبیل ثشعبًٌذ. تشی ثَ دعتگبٍ کبهل


