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عواقب ناشی از اقدامات ناآگاهانه
وقتی می‌خواهید برنامه‌های موبایلی را روی تلفن همراه خود نصب کنید، پیغام‌هایی به زبان انگلیسی برای شما نشان داده میشود. شاید این عادت رفتاری همه ما باشد که بدون توجه به این پیام‌ها روی گزینه next ضربه می‌زنیم تا به گزینه install برسید و برنامه را نصب کنیم. 
ایران هشدار-وقتی می‌خواهید برنامه‌های موبایلی را روی تلفن همراه خود نصب کنید، پیغام‌هایی به زبان انگلیسی برای شما نشان داده میشود. شاید این عادت رفتاری همه ما باشد که بدون توجه به این پیام‌ها روی گزینه next ضربه می‌زنیم تا به گزینه install برسید و برنامه را نصب کنیم.
وقتی می‌خواهید برنامه‌های موبایلی را روی تلفن همراه خود نصب کنید، پیغام‌هایی به زبان انگلیسی برای شما نشان داده میشود. شاید این عادت رفتاری همه ما باشد که بدون توجه به این پیام‌ها روی گزینه next ضربه می‌زنیم تا به گزینه install برسید و برنامه را نصب کنیم. 
اما این پیغام‌هایی که ما با بی‌تفاوتی از کنار آنها می‌گذریم، چیست؟ این‌ها جملاتی هستند که با حریم خصوصی کاربر مرتبط است؛ یعنی درواقع، سازندگان این نرم‌افزارها با شما قرارداد می‌بندند و درباره مسایل حقوقی محتمل با شما اتمام حجت می‌کنند. موادی که مقابل شما می‌آید، مواد قرارداد دو طرف است و زدن گزینه next به معنای پذیرش این مواد از طرف شماست. از این به بعد هر اتفاقی برای شما بیفتد (برای نمونه اطلاعات شما به شرکت ها و ارگان های دیگر فروخته شود) شما نمی‌توانید ادعایی داشته باشید؛ چون قوانین آنها را پذیرفته‌اید. جالب است! تا شما با این مواد موافقت نکنید، نمی‌توانید برنامه را نصب کنید.
در ادامه مواد قرارداد شما را–که البته شما به آنها توجه نکرده‌اید- در سرویس‌های تلگرام، اینستاگرام، جی‌میل و بازی کلش آو کنز ذکر می‌کنیم:

تلگرام
این نرم‌افزار می‌تواند در گوشی شما به قسمت‌های زیر دسترسی داشته باشد:
• خواندن وضعیت تلفن همراه و شناسایی آن
• دریافت پیام کوتاه
• گرفتن عکس و ویدئو
• ضبط صدا
• تخمین موقعیت مکانی (با استفاده از اینترنت)
• تعیین موقعیت مکانی (با استفاده از GPS و اینترنت)
• تغییردادن مخاطبان
• خواندن برگه مخاطبان شخصی
• تغییر و حذف مخاطبان از SD card 
• ایجاد و حذف حساب
• ایجاد حساب و قراردادن رمز عبور برای آن
• پیداکردن حساب‌های دیگر از طریق دستگاه
• خواندن پیکربندی خدمات گوگل
• دسترسی کامل به شبکه
• دریافت اطلاعات از اینترنت
• مشاهده اتصالات شبکه
• مشاهده اتصالات وای فای
• اجرا و راه‌اندازی تلفن
• خواندن مستقیم دیگر نرم‌افزارها
• کنترل و تنظیم لرزش موبایل
• خارج‌کردن تلفن از حالت خواب
• خواندن تنظیمات sync
• خاموش و روشن‌کردن sync
• نصب میانبر‌ها
• حذف میانبر‌ها
• امتحان «دسترسی به مخزن حفاظت‌شده»
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اینستاگرام
این نرم‌افزار می‌تواند به موارد زیر در تلفن شما دسترسی داشته باشد:
• گرفتن عکس‌ و ویدئو
• ضبط صدا
• تعیین موقعیت مکانی از طریق GPS و ارتباط شبکه
• خواندن لیست مخاطبان
• خواندن لیست مخاطبان شخصی
• تغییر یا حذف مخاطبان از SD card
• پیداکردن حساب‌ها از طریق دستگاه
• دسترسی کامل به شبکه
• دریافت اطلاعات از اینترنت
• مشاهده اتصالات شبکه
• اجرا و راه‌اندازی دستگاه
• کنترل لرزش تلفن
• خارج‌کردن تلفن از حالت خواب
• امتحان «دسترسی به مخزن حفاظت‌شده»
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جی‌میل
این سرویس می‌تواند به گزینه‌های زیر در دستگاه شما دسترسی داشته باشد:
• تغییر لیست مخاطبان
• خواندن و دسترسی به لیست مخاطبان
• اضافه‌کردن یا تغییردادن وقایع تقویم و ارسال ایمیل به افراد بدون اطلاع فرد
• خواندن وقایع تقویم به‌علاوه اطلاعات محرمانه
• خواندن بخش مخاطبان شخصی
• تغییر یا حذف محتوای SD کارت
• اضافه یا حذف حساب کاربری
• ساخت حساب کاربری و تنظیم پسورد
• پیداکردن حساب‌های کاربری روی تلفن همراه
• پیام‌های گوگل
• خواندن موقعیت خدمات گوگل
• استفاده از حساب‌های کاربری روی دستگاه تلفن همراه
• مشاهده حساب‌هایی کاربری که تغییر داده می‌شوند
• کنترل ارتباطات حوزه‌های نزدیک
• دانلود فایل‌ها بدون اطلاع
• دسترسی کامل به شبکه اینترنت
• مشاهده اتصالات شبکه اینترنت
• اجرای startup
• کنترل لرزش تلفن همراه
• خارج‌کردن تلفن از حالت خواب
• خواندن تنظیمات sync
• تبدیل sync به حالت خاموش یا روشن
• خواندن خوراک‌های اطلاعاتی تعیین‌شده
• امتحان دسترسی به انبار ذخیره اطلاعات محافظت‌شده
• تعریف خوراک‌های اطلاعاتی تعیین‌شده
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کلش آو کلنز
این برنامه می‌تواند به گزینه‌های زیر در دستگاه شما دسترسی داشته باشد:
• تغییر یا حذف محتوای SD کارت
• اتصال به وای‌فای یا قطع اتصال از آن
• دریافت اطلاعات از اینترنت
• مشاهده اتصالات شبکه اینترنت
• مشاهده اتصالات وای‌فای
• خارج‌کردن تلفن از حالت خواب
• امتحان دسترسی به ذخیره‌گاه اطلاعات حفاظت‌شده
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PERMISSIONS

This app can access the following on your phone:

take pictures and videos

record audio

precise location (GPS and network-
based)

read your contacts

read your own contact card

modify or delete the contents of your SD
card

find accounts on the device

full network access

receive data from Internet

view network connections
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based)

read your contacts

read your own contact card

modify or delete the contents of your SD
card

find accounts on the device

full network access
receive data from Internet

view network connections

run at startup

control vibration

prevent phone from sleeping

test access to protected storage
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M Gmail
version 6.5-1.123769152 release
Force stop Ld:ig:::il
Disable
Q Show notifications
STORAGE
Total 26.20MB
App 24.72MB
Data 1.48MB
Clear data
CACHE
Cache 8.00KB
Clear cache
LAUNCH BY DEFAULT
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view configured accounts

control Near Field Communication
download files without notification
full network access

view network connections

run at startup

control vibration

prevent phone from sleeping

read sync settings
read sync statistics

toggle sync on and off

read subscribed feeds

test access to protected storage

write subscribed feeds
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PERMISSIONS

This app can access the following on your phone:

° modify your contacts
read your contacts
° add or modify calendar events and send

email to guests without owners'
knowledge

read calendar events plus confidential
information

read your own contact card

° modify or delete the contents of your SD
card

° add or remove accounts
create accounts and set passwords
find accounts on the device
Google mail

read Google service configuration

use accounts on the device
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Clash of Clans
version 8.332.16

Uninstall
Q Show notifications
STORAGE
Total Computing...
App Computing...
Data Computing...
CACHE
Cache Computing...

LAUNCH BY DEFAULT

No defaults set
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PERFORMANCE MODE

Enable this mode to improve application performance

Enable

PERMISSIONS

This app can access the following on your phone:

° modify or delete the contents of your SD
card

° connect to or disconnect from Wi-Fi
networks

full network access
payment through Bazaar
receive data from Internet
view network connections

view Wi-Fi connections

° prevent phone from sleeping

. test access to protected storage
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Telegram
version 3.11.1

Force stop Uninstall

Q Show notifications

STORAGE

Total Computing...
App Computing...
Data Computing...
CACHE

Cache Computing...
LAUNCH BY DEFAULT

No defaults set
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PERMISSIONS

This app can access the following on your phone:

read phone status and identity

receive messages (SMS)

take pictures and videos

record audio

approximate (network-based) location

precise location (GPS and network-
based)

modify your contacts

read your contacts

read your own contact card

modify or delete the contents of your SD
card
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add or remove accounts

()
create accounts and set passwords
find accounts on the device
read Google service configuration
3 full network access

receive data from Internet
view network connections

view Wi-Fi connections

° run at startup

° draw over other apps

control vibration

prevent phone from sleeping

° read sync settings
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° full network access
receive data from Internet
view network connections

view Wi-Fi connections
° run at startup
° draw over other apps

° control vibration

prevent phone from sleeping

° read sync settings

toggle sync on and off

° install shortcuts

test access to protected storage

uninstall shortcuts
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Instagram
version 9.0.1

Force stop Uninstall

Q Show notifications

STORAGE
Total 26.71MB
App 24.09MB
Data 2.62MB
Clear data

CACHE

Cache 334MB

Clear cache

LAUNCH BY DEFAULT

No defaults set





