
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.25 2016-12-20 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.24 2017-01-28 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

ISC BIND 

CVE-2016-9444 

CVE-2016-9147 

CVE-2016-9131 

goo.gl/8S1Ckh 

goo.gl/e6wC3t 

goo.gl/J1rUZv 

2
0

1
7

-0
1
-1

1
 

 زیاد

 ISCپذیری جلوگییری زز سورسید د    چندین آسیب

BIND ی سجگد نقص د  عملکرد به سزسطهnamed  
 ISCهووای قووگ  د  پووذیریآسوویب

BIND  9.9.9هووووای نسووو ه-P5 ،
9.10.4-P5 ،9.11.0-P2  9.9.9س-

S7 .برطرف یردیده زست 
goo.gl/E3i9do 

goo.gl/ARfMa0 

goo.gl/0yho05 

goo.gl/I18zDO 

WampServer 
CVE-2016-10072 

CVE-2016-10031 
goo.gl/2sbX5z 

2
0

1
6
-1

2
-2

6
 

 زیاد

های زجرزی کد زز  زه دس  س زقززیش سطح پذیریآسیب
بووه  3.0.6ی نسوو ه WampServerدسترسوود د  

ی سطح کنترل دسترسد ضعیف بورزی زعموال   سزسطه
س  wampmanager.exeتغییووووووووووووووورز  د  

unins000.exe  تنظیم سطح دسترسود  س همچنین
س  wampapacheهوووای ضوووعیف بوووه سووورسید 

wampmysqld   

 قوووو   توووواکنگه  زه بلوووود بوووورزی
های قوگ  ز زهوه ندردیوده    پذیریآسیب
 زست.

goo.gl/ItUEzf 

goo.gl/kWD8Xx 

https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-10072
https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-10031


Squid HTTP 

Proxy 

CVE-2016-10003 
CVE-2016-10002 

goo.gl/04qJHu 

goo.gl/Kf85S5 

2
0
1
6

-1
2
-1

6
 

 زیاد

پووذیری آاکا سووازی زط عووا  بسووا  د    آسوویب
 Squid HTTPی دهندههای م تلف سرسیدنس ه

Proxy  

های پذیری قگ  سصلهآسیببرزی  ق  
 زیر منتشر یردیده زست :

 : 3.4ی برزی نس ه
goo.gl/4e8OFq 

 : 3.5ی برزی نس ه
goo.gl/M0zHW9 
goo.gl/ktLrT1 

goo.gl/6ExaQK 

goo.gl/49tCaz 

goo.gl/6GcVO3 

Microsoft 

SQL Server 
MS16-136 goo.gl/27XbVU 

2
0
1
6

-1
1
-0

8
 

 متگسط

پوذیری زقوززیش سوطح دسترسود س بوه      چندین آسیب
دست آس ده تگزناید مشاهده، تغییرز  س یا پاک کرده 

  Microsoft SQL Serverها د  دزده

 SQL Server 2012 SP3بورزی  

32, 64bit : 
goo.gl/x0YdS7 

 SQL Server 2014 SP2بورزی  

32, 64bit : 
goo.gl/MKeoY3 

 : SQL Server 2016 64bitبرزی 
goo.gl/cwsutx 

goo.gl/27XbVU 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Windows MS17-004 goo.gl/iECJhv 

2
0

1
7

-0
1
-1

0
 

 متگسط

زنودززی مدودد   پذیری جلگییری زز سورسید ر زه آسیب
ی نقوص د   سیندسز بوه سزسوطه   LSASSسیستم( د  

 های زبرزز هگیت مدیریت د خگزست

س  SP1 32, 64bit 7بورزی سینودسز   
 Server 2008 R2 SP1سینودسز  

32, 64bit : 
goo.gl/XgzqRo 

goo.gl/c9OP32 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.6.5 2016-12-13 goo.gl/ZEG0Nh 



Drupal 8.2.6 2017-02-01 goo.gl/c5F8At 

WordPress 4.7.2 2017-01-26 goo.gl/DK0Wx 

DotNetNuke 8.00.03 2016-05-26 goo.gl/pT76iH 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

WordPress 

CVE-2017-5612 

CVE-2017-5611 

CVE-2017-5610 

goo.gl/y1G9jh 

2
0
1

7
-0

1
-2

6
 

---- 

س دس  زده  SQL، تز یوو  XSSهوای  پوذیری آسویب 
هوای  نسو ه  WordPressهای زمنیتد د  محدسدیت
 4.7.2ماقبل 

هووووای قووووگ  د  پووووذیریآسوووویب
WordPress 4.7.2ی نسووووووو ه 

 برطرف یردیده زست. 

goo.gl/DK0Wx 

goo.gl/hV3wxo 

goo.gl/sHGY2q 

goo.gl/GS5jiH 

PHP 
CVE-2016-10162 

CVE-2016-10161 

CVE-2016-10160 

goo.gl/2VkFmR 

goo.gl/yGD6AY 

goo.gl/pLJfLP 

, … 2
0
1

7
-0

1
-2

5
 

 زیاد

 PHPپذیری جلوگییری زز سورسید د    چندین آسیب
زلوود  x.7.0، 7.1.1زلوود ماقبوول  x.7.1هووای نسوو ه
  5.6.30های ماقبل س نس ه 7.0.15ماقبل 

 PHPهووای قووگ  د   پووذیریآسوویب
س  7.0.15، 7.1.1هوووووای نسووووو ه

 برطرف یردیده زست.  5.6.30

goo.gl/DGeo 

goo.gl/BxITBA 

goo.gl/XA3iGN 

goo.gl/CwKBzJ 

, … 

Joomla! CVE-2016-9081 goo.gl/0jmAAY 

2
0

1
6
-1

0
-2

6
 

 زیاد

پووذیری زعمووال تغییوورز  رتغییوور نووا  کووا بری، آسوویب
ی عبگ  س یرسه کا بری س همچنوین تغییورز  د    کلمه

 3.4.4های نس ه !Joomlaزکانت سایر کا برزه( د  
 3.6.3زلد 

 !Joomlaپوووذیری قوووگ  د  آسووویب
 برطرف یردیده زست.  3.6.4ی نس ه

goo.gl/ZEG0Nh goo.gl/gdVOJo 

MyBB 

CVE-2016-9421 

CVE-2016-9420 

CVE-2016-9419 

, … 

goo.gl/d3RLqC 
2
0
1
6

-1
0
-1

7
 

---- 

، به دست آس ده زط عا  XSSپذیری چندین آسیب
 MyBBس غیوره د    SQL، تز ی  SSRFبسا ، 
  1.8.8های ماقبل نس ه

 MyBBهوای قوگ  د    پوذیری آسیب
 برطرف یردیده زست.  1.8.8ی نس ه

goo.gl/ccng8I 

goo.gl/xdSltH 

goo.gl/0Qzlj0 

goo.gl/P24KBZ 

, … 



.NET 

Framework 
MS16-155 goo.gl/WjlQ7G 

2
0
1
6

-1
2
-1

3
 

 متگسط

 NET.پذیری دسترسد به زط عا  بسا  د  آسیب

Framework Data Provider س  4.6.2ی نس ه
د  نهایت دسترسد مهاجم به زط عا  محاقظت اده 

 SQLتگسوط   Always Encryptedبوا سیگیود   

Sever  

ی نس ه NET Framework.برزی 
  سی :  4.6.2
 Serverس  SP1 32-64bit 7سیندسز 

2008 R2 64bit : 
goo.gl/kb17S3 

س  64bit-32 1607 10سینووودسز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/R79a2T 

Drupal 

CVE-2016-9452 

CVE-2016-9451 

CVE-2016-9450 

CVE-2016-9449 

 

goo.gl/dBIfsy 

2
0
1
6

-1
1
-1

6
 

 زیاد

، جلووگییری زز URLپووذیری تز یوو  چنوودین آسوویب
سرسید، به دست آس ده زط عا  بسا  س تغییورز   

  Drupalی نهاه د  د  باقظه

 Drupalهوای قوگ  د    پوذیری آسیب
برطوورف  7.52س  8.2.3هووای نسوو ه

 یردیده زست. 
goo.gl/c5F8At 

goo.gl/jlT4zm 

goo.gl/32dZ6t 

goo.gl/qMB7qP 

goo.gl/lWwA9M 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 51.0.1 2017-01-26 goo.gl/yIXtW 

Google Chrome 56.0.2924.87 2017-02-01 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Google 

Chrome 

CVE-2016-9650 

CVE-2016-5226 

CVE-2016-5225 

, … 

goo.gl/55J2MO 

goo.gl/oB1XuD 

goo.gl/DeT3zn 

, … 2
0
1
7

-0
1
-2

0
 

 متگسط

های زمنیتود،  پذیری دس  زده محدسدیتچندین آسیب
XSS   جلووگییری زز سوورسید س غیووره د  مرس یوور ،

Google Chrome   سی سیندسز، زند سید، لینوگکد 
 س مک 

هووای قووگ  د  مرس یوور پووذیریآسوویب
Google Chrome ی نسووووو ه

 سی سینوووووووودسز،  55.0.2883.75
ی زینووووگکد س مووووک س نسووووو ه  

 سی زند سید برطرف  55.0.2883.84
 یردیده زست. 

goo.gl/gSciDL 

goo.gl/gtPGFM 

goo.gl/AbpCFY 

, … 

Microsoft 

Edge 
MS17-001 goo.gl/iTCXcV 

2
0
1
7

-0
1
-1

0
 

 متگسط

پووذیری زقووززیش سووطح دسترسوود د  مرس یوور آسوویب
Microsoft Edge   ی یووک صووگ   مشوواهده د

 ی سب جعلد صفحه

 : 64bit-32 10برزی سیندسز 
goo.gl/rrF3lO 

 : 64bit-32 1511 10برزی سیندسز 
goo.gl/oEW5yK 

س  64bit-32 1607 10برزی سیندسز 
Server 2016 64bit  : 

goo.gl/ihNzPj 

goo.gl/EFEclZ 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.14 2017-01-17 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Citrix 

XenServer 

CVE-2017-5573 

CVE-2017-5572 
goo.gl/MDQWr2 

2
0
1

7
-0

1
-2

5
 

 کم

های جلگییری زز سورسید رجلوگییری زز   پذیریآسیب
های سایر مدیرزه سیسوتم تگسوط مودیر    زندا  قعالیت

سیستم محدسد اده( س زقززیش سطح دسترسد رخرزبد 
  Citrix XenServerهای میزباه( د  پایداه دزده

هووای قووگ   پووذیریبوورزی  قوو  آسوویب 
هوای م تلوف   های زیر برزی نسو ه سصله

Xen Server  یردیده زست :منتشر 
 :  7.0ی برزی نس ه

goo.gl/yc5MSO 

goo.gl/iVkbGL 

 : SP1 6.5ی برزی نس ه
goo.gl/tJaaud 

goo.gl/OGs0o2 

goo.gl/6PfuDX 

goo.gl/GMnxBj 

Xen 

CVE-2016-10025 

CVE-2016-10024 

CVE-2016-10013 

, … 

goo.gl/JHuAPK 

goo.gl/g4dwyO 

goo.gl/0qreK3 

, … 2
0
1
6

-1
2
-2

1
 

 زیاد

پذیری به دست آس ده زط عا  بسا ، چندین آسیب
جلگییری زز سورسید س زقوززیش سوطح دسترسود د      

 Xenهای م تلف نس ه

 : x.4.8های سصله برزی نس ه
goo.gl/bKLsjd 

goo.gl/OxAh0v 

هوای  هوا د  لینوک  سصله برزی سایر نس ه
 منب  خبر

goo.gl/TkkRjG 

goo.gl/g8m0Wh 

goo.gl/M50PHy 

, … 

VMware 

CVE-2016-7461 

CVE-2016-7086 

CVE-2016-7085 

, … 

goo.gl/6NYNEU 

goo.gl/ARoj1t 

2
0
1
6

-1
1
-1

3
 

 زیاد

پذیری زجرزی کد دل گزه، زقززیش سوطح  چندین آسیب
محصووگ    دسترسوود س جلووگییری زز سوورسید د   

  VMware م تلف

 VMwareهوای قوگ  د    پذیریآسیب

Workstation Pro  سVMware 

Workstation Player ی نسوو ه
س  VMware Fusionس د   12.5.2

VMware Fusion Pro  ی نسو ه
 برطرف یردیده زست.  8.5.2

goo.gl/vDsciq 

goo.gl/AR08ME 

goo.gl/ntpDKs 

, … 

QEMU 

CVE-2016-8910 

CVE-2016-8909 

CVE-2016-8669 

, … 

goo.gl/7nTzyN 

goo.gl/oAXdY4 

goo.gl/KdNxtV 

, … 2
0

1
6
-1

1
-0

4
 

 متگسط

پووذیری جلووگییری زز سوورسید د    چنوودین آسوویب 
QEMU  ی خطووا د  عملکوورد تگزبوو    بووه سزسووطه

rc4030_write ،v9fs_iov_vunmarshal ،
rtl8139_cplus_transmit  س غیره 

هوای قوگ    پذیریتاکنگه برزی  ق  آسیب
 goo.gl/gsZuOc  زه بلد ز زهه ندردیده زست. 

goo.gl/4yUygJ 

goo.gl/34uGl2 

, … 

 های آتش و ضدبدافزارشبکه، دیواره تجهیزات

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Cisco ASR 

1000 
CVE-2017-3820 goo.gl/566HtS 

2
0
1

7
-0

2
-0

1
 

 متگسط

 Cisco ASRپذیری جلگییری زز سورسید د   آسیب
ی نقووص د  عملکورد توواب   بووه سزسوطه  1000سوری  

SNMP   س زقززیش زسوتفاده ززCPU    99بوه میوززه 
 د صد

 Cisco ASRپوذیری قوگ  د    آسیب
زقوزز ی  های نر با نس ه 1000سری 

15.5.3S3 ،16.3(0.94)  س غیووووره
 برطرف یردیده زست. 

goo.gl/m1BZBC 

D-Link 

CVE-2017-10186 

CVE-2017-10185 

CVE-2017-10184 

, … 

goo.gl/iu25Kd 

2
0
1

7
-0

1
-2

9
 

---- 

پذیری پیمایش دزیرکتگ ی، زجورزی کود،   چندین آسیب
هووای زمنیتوود، سجووگد زکانووت    دس  زده محوودسدیت

Backdoor رUser: root Pass: 1234 ،User: 

admin Pass: admin      س غیووره د  مسوویریاب )
D-Link DWR-932B 

توووواکنگه  زه بلوووود بوووورزی  قوووو  
های زین مسویریاب ز زهوه   پذیریآسیب

 ندردیده زست.  

goo.gl/7STc0R 

goo.gl/t5fpyB 

goo.gl/hMq1KN 

, … 

Cisco 2960X, 

3750X 
CVE-2017-3803 goo.gl/1Qerj7 

2
0
1

7
-0

1
-1

8
 

 متگسط

 Ciscoپوووذیری جلوووگییری زز سووورسید د  آسووویب
ی نقوص  به سزسوطه  3750Xس  2960Xمحصگ   

  IPv6 NDهای د  پردززش بسته

محصووگ   پووذیری قووگ  د   آسوویب
2960X  3750سX  هووای نسوو هبووا

س  E6، 3.9(1)E(2)15.2زقزز ی نر 
 غیره برطرف یردیده زست.

goo.gl/YT2wJW 

goo.gl/ydiuGG 

Trend Micro 

CVE-2016-6270 

CVE-2016-6269 

CVE-2016-6268 

, … 

goo.gl/x412zH 

goo.gl/D1dtkN 

2
0

1
6
-1

0
-0

6
 

---- 

پذیری زجورزی کود دل وگزه س خگزنوده س     چندین آسیب
 Trend Micro Smartپاک کورده زط عوا  د    

Protection Server  سVirtual Mobile 

Infrastructure  

 Trendهوای قوگ  د    پوذیری آسیب

Micro Smart Protection 

Server  2.5هوای  نسو ه (build 

2200) ،2.6 (build 2106)  3.0س 

(build 1330)   س دTrend 

Micro Virtual Mobile 

Infrastructure 5.1ی نسوووووو ه 
 برطرف یردیده زست. 

goo.gl/Avhdzg 

goo.gl/v0CoFg 

goo.gl/EHURk4 

, … 

Snort CVE-2016-1417 goo.gl/cC1WHQ 

2
0

1
6
-1

0
-0

4
 

 زیاد

د  صوگ     Snortپذیری زجرزی کد دل گزه د  آسیب
 تگسط کا بر زز  سی محیط pcapباز کرده یک قایل 

Share  تگسطSnort    با زستفاده زز تگلید یوک قایول
pcap  سtcapi.dll  جعلد  سیShare  

پوذیری  تاکنگه  زه بلود بورزی آسویب   
 قگ  ز زهه ندردیده زست. 

goo.gl/01jwSi 



Sophos 

UTM 

CVE-2016-7442 

CVE-2016-7397 

goo.gl/zCOi7x 

goo.gl/dTm8To 

2
0
1

6
-1

0
-0

4
 

 متگسط

 Sophosپذیری به دست آس ده زط عوا  د   آسیب

UTM س ماقبول   5-9.405زقوزز ی  های نر با نس ه
 آه

 Sophosپووذیری قووگ  د   آسوویب

UTM 9.408زقزز ی ی نر با نس ه 
 برطرف یردیده زست. 

goo.gl/OekPk5 

goo.gl/OcfLaC 

goo.gl/WrKKbK 

 کاربردیافزارهای نرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

OpenVPN CVE-2016-6329 goo.gl/2khrnh 

2
0
1
7

-0
2
-0

1
 

---- 

پذیری بوه دسوت آس ده زط عوا  بسوا  د      آسیب
OpenVPN   ی  سز تگلود  سی یوک   با زندوا  بملوه

ی بلندمد  د  صگ   زسوتفاده  نشست  مزندا ی اده
  CBCبیتد د  مد  46های زز بلگک

پذیری تاکنگه  زه بلد برزی  ق  آسیب
 قگ  ز زهه ندردیده زست. 

goo.gl/xQtnfW 

TCPDUMP 

CVE-2017-5486 

CVE-2017-5485 

CVE-2017-5484 

, … 

goo.gl/misi4j 

goo.gl/A3cxJA 

goo.gl/T6DrPz 

, … 2
0
1
7

-0
1
-2

7
 

 زیاد

پذیری سر یزی بواقر س سور یزی مقودز     چندین آسیب
هوای ماقبول   نسو ه  TCPDUMPعدد صوحیح د   

4.9.0 

هووووای قووووگ  د  پووووذیریآسوووویب
TCPDUMP 4.9.0ی نسوووووو ه 

 برطرف یردیده زست. 
goo.gl/ycg7ED 

goo.gl/N7BN9o 

goo.gl/aXzKJW 

goo.gl/Bnf5Sc 

, … 

libarchive CVE-2017-5601 goo.gl/R0ggv8 

2
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1
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1
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7
 

 زیاد

 libarchiveپذیری جلوگییری زز سورسید د    آسیب
ی نقوص د  عملکورد تواب     به سزسطه 3.2.2ی نس ه

lha_read_file_header_1()  

پووذیری قووگ  د   بوورزی  قوو  آسوویب 
libarchive ی سصله 3.2.2ی نس ه

 زیر منتشر یردیده زست : 
goo.gl/woUOhr 

goo.gl/MwSDKp 

GNU bash CVE-2016-9401 goo.gl/9bDG3c 

2
0

1
7

-0
1
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 متگسط

-useهای زمنیتود س  پذیری دس  زده محدسدیتآسیب

after-free   دGNU bash ی نقوص د   به سزسطه
  popdعملکرد 

 Debianپوذیری قوگ  تگسوط    آسیب

sid .برطرف یردیده زست 

goo.gl/5blcuu 
 

goo.gl/v29xnu 

LibTIFF 
CVE-2017-5563 

CVE-2016-6223 

goo.gl/aui6lA 

goo.gl/1yJ9oe 

2
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1
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1
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 زیاد

های جلگییری زز سرسید، زجورزی کود س   پذیریآسیب
  LibTIFFبه دست آس ده زط عا  بسا  د  

 LibTIFFهای قوگ  د   پذیریآسیب
 goo.gl/oLrXEU برطرف یردیده زست.  4.0.7ی نس ه

goo.gl/1XVcNL 



phpMyAdmin CVE-2016-6621 goo.gl/3Tnzmm 

2
0

1
7
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1
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4
 

---- 

بوووه  phpMyAdminد   SSRFپوووذیری آسووویب
  setupی نقص د  عملکرد زسکریپت سزسطه

پووووووذیری قووووووگ  د   آسوووووویب
phpMyAdmin 4.6.6های نس ه ،

برطووورف  4.0.10.19س  4.4.15.10
 یردیده زست. 

goo.gl/j3gQ4B 

goo.gl/gJt6Se 

Wireshark 
CVE-2017-5597 

CVE-2017-5596 

goo.gl/8w8M53 

goo.gl/T0bGBS 

2
0
1
7

-0
1
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 زیاد

 Loopپذیری جلگییری زز سرسید رزقتواده د   آسیب
زلود   2.2.0هوای  نسو ه  Wiresharkنهایت( د  بد

با تز ی  بسته س یوا یوک    2.0.9زلد  2.0.0س  2.2.3
 ی جعلد قایل ضبط اده

هووووای قووووگ  د  پووووذیریآسوووویب
Wireshark س  2.2.4هووای نسوو ه

 برطرف یردیده زست.  2.0.10
goo.gl/gY4xk 

goo.gl/eioRMb 

goo.gl/Wn9phQ 

Adobe 

Acrobat, 

Reader 

APSB17-01 goo.gl/fs6j9K 

2
0
1
7

-0
1
-2

0
 

 زیاد

پوذیری زجورزی کود دل وگزه س سور یزی      چندین آسیب
 Acrobatس  Acrobat DCمبتنود بور هیور د     

Reader DC هووووای نسوووو هContinuous  س
Classic   س دAcrobat XI  سReader XI   د

 سیندسز س مک 

 Acrobat DCپذیری قوگ  د   آسیب
 Acrobat Reader DCس 

س  Continuousهوووووای نسووووو ه
Classic هووای بووه ترتیووب د  نسوو ه

س  15.006.30279س  15.023.20053
 Reader XIس  Acrobat XIد  

برطوورف یردیووده  11.0.19ی نسوو ه
 زست. 

goo.gl/9E1Y6 

goo.gl/E5vK57 

goo.gl/3xZuGX 

goo.gl/Bb42XT 

, … 

Microsoft 

Office 
MS17-002 goo.gl/TafviY 

2
0

1
7
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1
-1

0
 

 متگسط

 Microsoftپذیری زجورزی کود زز  زه دس  د    آسیب

Office      د  صوگ   بواز کورده یوک قایوولOffice 
 جعلد د  سیندسز س مک 

 : Office 2016 64bitبرزی 
goo.gl/ztDHgo 

 :  SharePoint Server 2016برزی 
goo.gl/aUl7fX 

goo.gl/vBbnwx 



Adobe Flash 

Player 
APSB17-02 goo.gl/2IVoQP 

2
0
1

7
-0

1
-1

0
 

 زیاد

، دس  زده پووذیری زجوورزی کوود دل ووگزهچنوودین آسوویب
سور یزی   س Use after freeهای زمنیتد، محدسدیت

د   Adobe Flash Playerد  مبتنوود بوور هیوور 
 ل سیندسز، لینگکد س مکهای عامسیستم

 Adobeهووا د  پووذیریزیوون آسوویب

Flash Player  ی هنسووووووو
 س د  سینوودسز س مووک 24.0.0.194

 برطرف یردیده زست.  لینگکد
goo.gl/qDW9E 

، Internet Explorerمرس یرهووای 
Microsoft Edge  سGoogle 

Chrome سز ساند کنید. ز به  
 سز سواند   ز به 10 س 8.1های سزسیند
 نماهید.

goo.gl/jaUkkq 

goo.gl/Puy2U9 

goo.gl/zKdbNA 

, … 

OpenSSH 

CVE-2016-10012 

CVE-2016-10011 

CVE-2016-10010 

CVE-2016-10009 

goo.gl/3ad3R4 

2
0
1
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-0
1
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6
 

 زیاد

پذیری زقززیش سطح دسترسد، به دست چندین آسیب
آس ده زط عووا  بسووا  س زجوورزی کوود دل ووگزه د   

OpenSSH  

هووووای قووووگ  د  پووووذیریآسوووویب
OpenSSH برطوورف  7.4ی نسوو ه
 یردیده زست. 

goo.gl/jYx1r9 

goo.gl/m3KzFX 

goo.gl/5ZZ9gF 

goo.gl/ytoHlC 

goo.gl/CROyMz 

FFmpeg CVE-2016-9561 goo.gl/4su1uC 

2
0
1
6

-1
2
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 متگسط

بوه   FFmpegپذیری جلگییری زز سورسید د   آسیب
با  che_configureی نقص د  عملکرد تاب  سزسطه

 جعلد  MOVزستفاده زز یک قایل 

 FFmpegپوووذیری قوووگ  د  آسوویب 
 برطرف یردیده زست.  3.2.1ی نس ه

goo.gl/FTVIw 
goo.gl/A8um8a 

PuTTY CVE-2016-6167 goo.gl/lUUh8D 

2
0

1
6
-0

7
-0

7
 

 متگسط

بووا  PuTTYپووذیری زجوورزی کوود دل ووگزه د  آسوویب
س یوا   UxTheme.dllهوای جعلود   زستفاده زز قایول 
ntmarta.dll  تگسط کا بر محلد 

پذیری تاکنگه  زه بلد برزی  ق  آسیب
 قگ  ز زهه ندردیده زست.

goo.gl/97QddU 

NTP 

CVE-2016-2519 

CVE-2016-2518 

CVE-2016-2517 

, … 

goo.gl/IeQc0N 

goo.gl/QzIa86 

goo.gl/OhRvJO 

, … 2
0

1
6

-0
4
-2

6
 

---- 

پووذیری بملووه تکوورز ، جلووگییری زز  چنوودین آسوویب
سرسید، به دست آس ده زط عا  بسا  س دس  زده 

  NTPهای زمنیتد د  محدسدیت

 NTPهووای قووگ  د   پووذیریآسوویب
 4.2.8p7س  4.3.92هوووای نسووو ه

 برطرف یردیده زست.

goo.gl/WcTx2 

goo.gl/Luosjt 

goo.gl/aOeQMD 

goo.gl/i8s6Ar 

, … 

WinCC, PCS CVE-2016-9160 goo.gl/LrgfUB 

2
0
1
6

-1
2
-1

6
 

---- 

 مگلفووههووای تگقووف نایهوواند یووک   پووذیریآسوویب
ActiveX   زقزز هوای کنتورل   س خطای باقظه د  نور

د  صوگ   کلیوک    Siemensهوای صونعتد   سیستم
 کرده کا بر  سی یک لینک م رب 

 WinCCهوای قوگ  د    پذیریآسیب
 PCS 7 بووه بعود س  7.2ی هوا نسو ه 
برطورف  به بعود   SP1 8.0ی هانس ه

 یردیده زست.

goo.gl/F985B2 



Intel 

Wireless 

Bluetooth 

Driver 

CVE-2016-8102 goo.gl/iOEqEZ 

2
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6
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2
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 زیاد

د   Unquoted service pathپووذیری آسوویب
 Intel Wireless Bluetoothد زیگ هووووای 

  18.1.1607.3129زلد ماقبل  x.16های  هنس

ی پوووذیری قوووگ  د  نسووو هآسووویب
برطرف یردیوده   18.1.1607.3129

 زست. 
goo.gl/9vY0mg 

goo.gl/q22sgL 

X.org 

CVE-2016-7953 

CVE-2016-7952 

CVE-2016-7951 

, … 

goo.gl/6uTuJm 

goo.gl/8Gd8pA 

2
0
1
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0
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 زیاد

 X.orgپوووذیری جلوووگییری زز سووورسید د  آسووویب
پوذیری  س چنودین آسویب   1.16.4های ماقبول  نس ه

زقززیش سطح دسترسد، جلگییری زز سرسید س غیوره  
، libXvMC ،libXtstهووووووای  د  کتاب انووووووه 

libXrender   س غیره 

 X.orgهووای قووگ  د  پووذیریآسوویب
ی س د  کتاب انوووه 1.16.4ی نسووو ه

libXvMC 1.0.10ی نسووووووو ه ،
 1.2.3ی نسو ه  libXtstی کتاب انه

 س غیره برطرف یردیده زست. 

goo.gl/Awz7PZ 

goo.gl/NOvPhZ 

goo.gl/Tq1q2C 

, … 

 


