
 

  

 
 

 

    سمه تعالياب

  
  

  

      

  

  مستندعنوان 

در  Authenticated Remote File Disclosureآسيب پذيري

 Netgearمودم روترهاي وايرلس

  

  

 

 
 

 

 

 

 
 

  

 

 

  



 

 

 فهرست مطالب

  1  ......................................................................................................................................................  دهيچك  1

  1  ..............................................................................................................................  ريتاث تحت محصولات  2

  1  ..................................................................................................................................  يريپذ بيآس ريتاث  3

  1  ....................................................................................................................يريپذ بيآس يها مشخصه  4

  2  ......................................................................................................................................................  يريپذبيآس بر يمرور  4-1

  2  ..................................................................................................................................  تيهو احراز زدن دور مسائل  1- 4-1

  2  .......................................................................................................................................................  يريپذ بيآس اتييجز  4-2

  2  ...................................................................................................................................................  يبردار بهره تيقابل  1- 4-2

  3  ..................................................................................................................................................  موجود يبردار بهره  2- 4-2

  3  ..................................................................................................................................................  يريپذ بيآس سطح  3- 4-2

  3  ...........................................................................................  يريپذ بيآس شدت كاهش جهت اقدامات  5

  3  .......................................................................................................................  يريگجهينت و يبند جمع  6

  4.........................................................................................................................................................  منابع  7

   



   وايرلس هايمودم روتر آسيب پذيري موجود در: عنوان پروژه

1 

  

 
 

  چكيده 1

  

 Authenticatedداراي آسيب پذيري  Netgearهاي متنوعي از مودم روترهاي وايرلس ساخت شركتمدل

Remote File Disclosure هاي باشند كه اين آسيب پذيري باعث افشاسازي اطلاعات مربوط به فايلمي

پذيري دسترسي به يك ي ادمين مودم خواهد شد. اين آسيبهاي صفحهاساسي مودم روتر و دستكاري فايل

هاي در قسمتكه  سازدخاص ميسر مي URLيا هر فايل ديگري را با تايپ يك  XMLفايل خاص همچون 

  امل بررسي خواهند گرديد.بعد بصورت ك

  

  

  محصولات تحت تاثير 2

  

به و  JNR٢٠١٠،  JNR١٠١٠، WNR٦١٢v٣، WNR٥٠٠ هايمدلبر روي  حملهنتايج اجراي 

تست شده و داراي آسيب  1,0,0,20 و  1,0,0,9،1,0,0,32 ، 1,0,7,2سفت افزاري  هايبا ورژنترتيب 

  د.نباشمي پذيري

  پذيري آسيب تاثير 3

  

مورد استفاده در  مودم روترهايتواند به ميو تنها استفاده از يك سيستم  كمترين امكاناتمهاجم تنها با 

و دخيره سازي و باعث از كار انداختن آنها  و با اجراي دستورات از راه دور سازمانها يا ارگانها حمله نموده

 تمامي كاربران بر يريپذ آسيب نيا ريتاث .شودبه كاربران  هاي سرويسو عدم ارائهافشاي اطلاعات مودم روتر 

ها به سازمانهويداست.  ،ندرببهره مي مدل مودم روترهاين ا و همچنين ارگانها و يا سازمانهايي كه از خانگي

محصول شان  يساز ادهيو پ يمعمار ،ياتيعمل طيرا بر اساس مح هايريپذآسيب نيا ريتاث شوديم هيتوص

  .كنند يابيارز

  

  پذيري آسيبمشخصه هاي  4
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به بحث مفصلاً پرداخته هاي آسيب پذيري و ذكر كامل سناريوي حمله در اين قسمت به مرور كامل مشخصه

  شود.ي در اين خصوص توضيح داده ميهاي آتخواهد شد. در بخش

  

 پذيري مروري بر آسيب 4-1

  

 .ر قابل انجام استاز راه دوتماما  هاي وايرلسمودم روتر از مدلچند پذيري مشاهده شده در اين آسيب

مهاجم بعد از بدست آوردن يوزر و پسورد و تنها با تايپ يك لينك يا آدرس خاص اقدام به افشا سازي، دانلود 

  نمايد.و يا تغيير اطلاعات حساس مودم روتر مي

  

  دور زدن احراز هويت مسائل  1-1- 4

  

وصي در صهاي بخو دستكاري نفوذباعث توان اجراي دستورات از راه دور و از طريق وب ميدر اين حمله با 

به  ي احراز هويت در دستيابيانجام داده و موجب دورزدن پروسه وايرلسمودم روتر  فايلها و اطلاعات حساس

  شد. مودمي تنظيمات صفحهاطلاعات 

  

  پذيري آسيبجزييات  4-2

  

پذيري د آسيبهاي ايجاپذيري و تمامي مسايل و راهكاردر اين بخش به معرفي جزييات مربوط به آسيب

، شماره مدلاز جمله  مودم روترحمله اطلاعات خاص در مورد سيستم از اين نوع در  .پرداخته خواهد شد

اطلاعات به شود. و غيره به دست آورده مي SSIDي ادمين مودم، پسورد وايرلس و صفحه ،و سازنده نسخه

  .باشد يا فايل هاي موقتدست آمده همچنين ممكن است شامل محل فايل هاي پشتيبان گيري و 

  قابليت بهره برداري 2-1- 4

  

 دسترسي بهگيرد و باعث انجام و از طريق وب از راه دور كاملا تواند پذيري مي آسيببهره برداري از اين 

  ها و اطلاعات حساس مودم شود.عات و نقض شدن محرمانگي فايلاطلا
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  بهره برداري موجود 2-2- 4

  

اما به راحتي و با  است. منتشر نشده ،باشد هاپذيري آسيبي عمومي كه در مورد اين تا كنون سوء استفاده

توان بصورت كامل از اين ميتنها با يك سيستم خانگي ساده و يك اينترنت معمولي  وكمترين امكانات 

  سوء استفاده نمود. -حتي در سطح كلان -حملات 

  پذيري آسيبسطح  2-3- 4

  

پس سطح اين  كند. سوء استفادهپذيري آسيبتواند از اين ، ميمتوسطتقريبا هاي يك مهاجم با مهارت

  .بحراني استنيمه يا  ي متوسطپذيري در محدودهآسيب

  

  پذيري آسيباقدامات جهت كاهش شدت  5

  

هاي بالاتر و در نتيجه رفع راهكارهاي مقابله با اين نوع حمله ها، آپديت سفت افزار مودم به نسخه جمله از

  باشد. براي استفاده كنندگان مي ،هاي مشروحپذيريآسيبها و باگ

 

  گيريجمع بندي و نتيجه 6

  

داراي   Netgearوايرلس ساخت شركتهاي مودم روترهاي پذيريهاي پيشين در خصوص آسيبدر قسمت

باعث افشاسازي اطلاعات مربوط به كه  Authenticated Remote File Disclosureآسيب پذيري

به تفصيل به بحث  ي ادمين مودم خواهد شدهاي صفحهاساسي مودم روتر و دستكاري فايلهاي فايل

توان با داشتن ورژن آسيب پذير سفت افزار مودم اقدام به نفوذ و ها ميبا استفاده از اين لينكپرداخته شد. 

مستندات موجود  با توجه بهمودم روتر نمود. وايرلس نقض احراز هويت و سرقت اطلاعات و خصوصا پسورد 

   شود.برداري و استفاده ميايران نيز بهره مانمدل فوق در كشور
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  منابع 7

  

[1]https://www.ibm.com/support/knowledgecenter/en/SSB2MG_4,6,0/com.ibm.i

ps.doc/concepts/wap_information_disclosure.htm 

 

[2] https://www.exploit-db.com/exploits/40737/ 

 

[3] https://www.exploit-db.com/exploits/40736/ 

 

[4] https://www.iranonymous.org/ 

 

[5] https://www.ethical-hacker.org/ 

 

 

 


