
 مرکز ماهر 

 Dyzapبدافزار آشنایی با 

کاربردی و سازمانی است و امرزه بدافزار های های سرقت اطلاعات محرمانه از برنامه اصولا یکی از مبناهای اصلی طراحی بدافزار ها با هدف

این کار را  خانواده است واین  متعلق به Dyzap بدافزار. ه و دنیای سایبری را با مشکل مواجه میکنندشدطراحی  مدعددی با این رویکرد

 FortiGuardد. بخش تحقیقات مرکز دهر مرورگرهای رایج انجام مید (MITB مرد میانی )به اختصار ییک حمله عملیاتی نمودنی بوسیله

تواند شامل اطلاعات سیستمی و مدارک مربوط به اند. اطلاعات به سرقت رفته میکشف کرده را Dyzapتروجان  ی جدیدی ازبه تازگی گونه

شود. در ادامه توضیح خواهیم داد که این بدافزار چگونه اند باشد، اما تنها به این موارد محدود نمیها که در سیستم آلوده ذخیره شدهبرنامه

( C&Cو چگونه با سرور فرمان و کنترل )به اختصار  نمودهلاگر )کلید دزد( عمل یک کی مانند و  بردهای کاربری را به سرقت میحساب

 کند. ارتباط برقرار می  خودش

 Dyzapاطلاعات توسط بدافزار  ی سرقتنحوهآشنایی با 

Dyzap دهد، از جمله مرورگرها، برنامهصد برنامه را هدف قرار میبرای عمل سرقت اطلاعات، بیش از یک( های پروتکل انتقال فایلFTP و ،)

 غیره.

 

 سرقت. عملیات ساده  . روال1شکل 

انایی سرقت اطلاعات از کند. این توبرای هریک به روش مختلفی عمل می Dyzapها، به منظور سرقت اطلاعات از انواع مختلف برنامه

دهد. تعدادی از به بدافزار ذکر شده میاند را هایی که روی سیستم آلوده نصب شدههای برنامهها، و همچنین از فایلهای داده، رجیستریپایگاه

 نشان داده شده است.  2در شکل  است که Fossamail ،Postboxهای مورد هدف این بدافزار، مانند برنامه
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 های مورد هدف بدافزار برای سرقت.. بخشی از برنامه2شکل 

ی دستیابی این بدافزار به اطلاعات وهحایم و نتواند اعمال کند، چهار برنامه را انتخاب کردهمی Dyzapهای مختلفی که  برای درک بهتر روش

اند. مسیرهای اشاره شده انجام شده 7یتی ویندوز ب22هایی که در ادامه خواهند آمد، روی نسخه ورود حساب آنها را بررسی کردیم. تحلیل

 های دیگر، متفاوت باشند. عاملممکن است در سیستم

 .Chromeی خانواده

ای برای )پروژهاست. بعنوان مثال، کرومیوم  sqlite3ی ، سرقت اطلاعات ورود حساب از فایل پایگاه دادهDyzapهای اصلی یکی از روش

کند. این بدافزار با استفاده از ذخیره می "Web Data"یا  "Login Data"لاعات ورود را در فایلی به اسم طا ساخت مرورگر وب متن باز(

اند، به دنبال شوند( نوشته شدهها ثابت قرار داده میقطعه کدها و مسیرهای فایل که بصورت کدسخت )کدی که بجای استفاده از متغیرها، داده

های ذکر شده باشند. اگر این فایل موجود باشد، بدافزار محتوای آن را داخل یک فایل موقت کپی فایلمسیرهایی خواهد گشت که شامل 

 کند تا در عملیات بعدی مورد استفاده قرار دهد. می

را  "منحصر به فرد"ای سپس یک الگوی رشتهاست.  SQlite3برای بدست آوردن اطلاعات ورود، ابتدا باید تایید کند که هدف یک فایل 

ای استخراج کند. در نهایت حساب کاربری را با استفاده از الگوهای رشته "logins"کند تا اطلاعات ورود را از جدول جستجو می

"password_value"  ،"username_value"  و ،"original_url"  .استخراج میکند 
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 برای فایل مربوطه در مسیرهای نوشته شده بصورت کدسخت. Dyzap. جستجوی 2شکل 

 

 های نوشته شده بصورت کدسخت.برای اطلاعات ورود، با استفاده از رشته Dyzap. جستجوی 4شکل 

: شده اندیی که توسط این بدافزار بتازگی آلوده شود. از جمله مرورگرهابرای دیگر مرورگرهای این خانواده، روالی بسیار مشابه تکرار می

Comodo Dragon  ،MapleStudio  ،Chrome  ،Nichrome  ،RockMelt  ،Spark  ،Chromium  ،Titan Browser  ،

Torche  ،Yandex  ،Epic Privacy Browser  ،CocCoc Browser  ،Vivaldi  ،Comodo Chromodo  ،Superbird  ،

Coowon  ،Mustang Browser  ،360Browser  ،CatalinaGroup Citrio  ،Chrome SxS  ،Orbitum  ،Iridium  و ،

Opera . 
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 ی فایرفاکس.خانواده

کند تا مدارک مورد نظر را را جستجو می login.jsonو  signons.sqliteفایلهای  Dyzapفایرفاکس،  یدر مورد مرورگرهای خانواده

است که شامل  sqliteی ای که دارد، درواقع یک پایگاه دادهکنندهبا وجود اسم گمراه login.jsonیابی کند و به سرقت ببرد. فایل مکان

،  Firefox  ،IceDragon  ،Safari  ،K-Melonن خانواده از مرورگرها عبارتند از ست. ایهای کاربریتمامی اسامی و رمزهای عبور حساب

SeaMonkey  ،Flok  ،Thunderbird  ،BlackHawk  ،Postbox ، Cyberfox  و ،Pale Moon . 

 .Farی پروتکل انتقال داده

را از رجیستری به  های پروتکل انتقال دادهبرخی برنامهی کند اطلاعات محرمانههای پایگاه داده، تلاش میعلاوه بر سرقت فایل Dyzapبدافزار 

نشان  5کند، که نحوه امر در شکل مسیرهای زیر را جستجو می ، این بدافزار به راحتیFarی سرقت ببرد. برای نمونه در پروتکل انتقال داده

 داده شده است:

 HKCU\Software\Far\Plugins\FTP\Hosts 

 HKCU\Software\Far2\Plugins\FTP\Hosts 

 

 . Far2. سرقت از رجیستری 5شکل 

 "HostName"، و "Password" ،"User"مقادیر کلیدهای فرعی برای  را پیدا کند، شروع به جستجوی آنها Dyzapبه محض اینکه 

شان مورد هدف قرار گیرند، در جدول زیر نشان داده شده است. در گام هایی که ممکن است با استفاده از رجیستریکند. لیستی از برنامهمی

 شود.نوشته می -شدکه ممکن است حاوی اطلاعات محرمانه با-ای، بصورت کد سخت در مسیر رجیستری بعدی، بدافزار به ازای هر برنامه
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 شان دارد.هایی که بدافزار سعی در سرقت اطلاعات آنها از طریق رجیستری. برنامه1جدول 

 

Pidgin 

هایی که روی سیستم آلوده قرار دارند هایی است که اطلاعات ورودی حساب، سرقت اطلاعات محرمانه از فایلDyzapهای یکی دیگر از قابلیت

دهد که بطور . این برنامه به کاربر این امکان را میگفتگوسترا نام برد که یک برنامه  Pidginی توان برنامهکنند. برای نمونه میرا ذخیره می

در  XMLها را داخل یک فایل مختلف وارد شود. این برنامه اطلاعات ورود به حساب گفتگویهای ری از شبکههمزمان به چندین حساب کارب

با جستجوی مسیرهای ممکن، تلاش  Dyzapکند. بدافزار ذخیره می ".AppData%\Roaming\.purple\accounts.xml%"مسیر 

 خودش ارسال کند.  C & Cبعداً به سرور  گیرد تارا بیابد و از آن کپی می xmlکند فایل با پسوند می

 مسیرهای ممکن برای یافتن فایل هدف در شکل زیر آمده است.
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 گردد، در قالب جدول آمده است.در آنها به دنبا لاطلاعات محرمانه میشان که این بدافزار های مربوطهلها و فایدر ادامه لیستی از همگی برنامه
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 لاگر.کی ویژگی

، و عناوین Clipboardهای های صفحه کلید، دادهی ورودیلاگر خود، نخ جدیدی برای بدست آوردن همهی کیدر مولفه Dyzapبدافزار 

شوند که توسط بدافزار با نشان داده شده است. اطلاعات به سرقت رفته، همگی در فایلی ذخیره می 7کند. این روند در شکل ا ایجاد میهپنجره

%RANDOM-NUMBER%.kdb شود. بدافزار ی موقت ایجاد میداخل یک پوشهDyzap  برای به دام انداختن صفحه کلید، روال

SetWindowsHookExW() لاگر نیز بهمراه ی بدست آمده توسط کیکند تا ورودی صفحه کلید را بدست بیاورد. نتیجهرا فراخوانی می

 شود. بارگزاری می C & Cدیگر اطلاعات به سرقت رفته، به سرور 

 

 . نخ ایجاد شده برای به دام انداختن صفحه کلید.7شکل 

 

 کند.بانی می. روال چنگک که رخدادهای ورودی در سطح پایین صفحه کلید را دیده8شکل

 . C & Cارتباط با سرور 
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شود. داده با ساختار دودویی مرتب شده به ای از اطلاعات به سرقت رفته فراهم میهای مورد هدف، بستهآوری اطلاعات از برنامهپس از جمع

کی از این بخش )بلاک(ها نشانده است. که هر قطعه اطلاعات در ی اصلیشود. ساختار بسته شامل سه زیرساختار ارسال می C & Cسرور 

 اند. نشان داده شده 2ها در جدول بلاک شود. اینمی

 ها.ی بلاک. ساختارهای پایه2جدول 

 

نشان داده  B1تحت عنوان  9در شکل  1های نشانده شده در بلاک ی تگشوند. هههای کد سخت شروع میبندی شده، با تگاطلاعات بسته

 "PWSBin"ی کد سخت، شود. سپس یک رشتهظاهر می x12\x00\x27\x00در بسته تحت عنوان  0x27و  0x12اند. برای نمونه شده

 اضافه شده است.  2های موجود در ساختار بلاک به تگ

دهد و توسط بدافزار رمزنگاری شده ی به سرقت رفته را نمایش میبیت است، داده4اش گیرد که اندازهقرار می *Aی مذکور، سپس در بسته

به بسته اضافه خواهند شد. قابل  2(، با ساختار بلاک *Dو *Cاش)به سرقت رفته و رمزگذاری شده به همراه اندازه یدر پایان نیز دادهاست.

ی دهد که اشاره به برنامهها را نشان میشود که شاخصی از لیست شاخص، با بایتی آغاز میی به سرقت رفتهتوجه است که هر بخش از داده

 مربوطه دارد. 
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 ارسال شده به سرور. HTTPای درخواست . محتو9شکل 
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 ی تبادلات در سرور فرمان و کنترل.. خلاصه4جدول 
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 نتیجه گیری.

Dyzap ها و نه ی برنامههای محلی نصب شدهنه فایلشود. است که تنها به یک راه برای سرقت اطلاعات محدود نمییک بدافزار چندمنظوره

کند، همینطور نسبت به اطلاعات آوری میها جمعنه تنها اطلاعاتی از برنامه Dyzapباشند. رجیستری آنها از خطر این بدافزار در امان نمی

فعال است، توانایی کافی برای دزدی از تعداد اکنون ای که همکند. نسخهآوری میورودی صفحه کلید شما نیز کنجکاو است و آنها را نیز جمع

ی اطلاعات افتد، و نیز چگونه این بدافزار همهها چگونه اتفاق میاین مطلب نشان دادیم که سرقت داده رها را دارد. دبسیار زیادی از برنامه

 رد.آوآوری شده را قبل از ارسال به سرور فرمان و کنترل خود، به شکل دودویی مرتب درمیجمع


