
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.29 2017-10-23 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.27 2017-08-19 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

SharePoint 

Server 

CVE-2017-11820 

CVE-2017-11777 
CVE-2017-11775 

goo.gl/HJGJgV 

goo.gl/j5JhW5 

goo.gl/szU7qQ 

2
0

1
7

-1
0

-1
6

 

 متوسط

 Microsoftی دهندهدر سرویس XSSپذیری آسیب

SharePoint ساایی مناساب   ی عدم پاکبه واسطه
 یک درخواست وب جعلی

 SharePoint Server 2013برای 

SP1  : 
goo.gl/Jy9msY 
goo.gl/QCNhPk 

 : SharePoint Server 2016برای 
goo.gl/u7GkRd 

goo.gl/Nu9zhZ 

goo.gl/j9FayG 

goo.gl/LddYPz 

Skype for 

Business 
CVE-2017-11786 goo.gl/ujuV6g 

2
0

1
7

-1
0

-1
0

 

 متوسط

 Skype forپذیری افزایش سطح دسترسی در آسیب

Business های ی عدم مدیریت درخواستبه واسطه
 احرای هویت خاص

 Skype for Businessباارای 

2016 32bit : 
goo.gl/z27tCV 

 Skype for Businessباارای 

2016 64bit : 
goo.gl/edMJ9z 

goo.gl/Ue9QGB 



Hyper-V 

CVE-2017-8714 

CVE-2017-8713 

CVE-2017-8712 

, … 

goo.gl/zgamGg 

goo.gl/4C7M1A 

goo.gl/onMmPV 

, … 2
0

1
7

-0
9

-1
2

 

 متوسط

پذیری اجرای کد ای راه دور، آشکارسایی چندین آسیب
 Hyper-Vاطلاعات حساس و جلوگیری ای سرویس در 

های کاربران ی اعتبارسنجی ناصحیح ورودیبه واسطه
 احرای هویت شده 

 ,32 1607 10بارای وینادویهای   

64bit  وServer 2016 64bit : 
goo.gl/Myscpi 

و  64bit ,32 8.1برای وینادویهای  
Server 2012 R2 : 

goo.gl/HazGuu 

goo.gl/BQhFzk 

goo.gl/GfUinQ 

goo.gl/v6VUXB 

, … 

Apache 

CVE-2017-9789 

CVE-2017-9788 

CVE-2017-7659 

, … 

goo.gl/en4cWi 

goo.gl/fnW4E4 

2
0

1
7

-0
7

-1
1

 

 ییاد

پااذیری انترااار اطلاعااات محرمانااه،  چناادین آساایب
دسترساای بااه حافخااه، خراباای حافخااه، جلااوگیری ای 

  Apacheسرویس و غیره در 

 Apacheهاای فاود در   پذیریآسیب
 2.2.34و  2.4.27هااااای نساااا ه

 برطرف گردیده است.
goo.gl/ySdR 

goo.gl/kEpP3F 

goo.gl/h5FBYQ 

goo.gl/8H2dfT 

, … 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Apple 

iTunes, iOS, 
iCloud, 

macOS, 

Safari, tvOS, 

watchOS 

CVE-2017-7132 

CVE-2017-7113 
CVE-2017-13852 

, … 

goo.gl/qu229h 

goo.gl/vUCLZy 

goo.gl/9njya5 

, … 2
0

1
7

-1
0

-3
1

 

---- 

هاای امنیتای،   هاای دوریدن محادودیت  پذیریآسیب
افزایش سطح دسترسای، باه دسات آوردن اطلاعاات     
حساس، اجرای کد ای راه دور و جلوگیری ای سارویس  

 Appleدر محصولات 

 iTunesهااا در پااذیریایاان آساایب 
ی نسااا ه iOS، 12.7.1ی نسااا ه

11.1 ،macOS 10.13.1ی نس ه ،
tvOS  11.1ی نساا ه ،watchOS 
 7.1ی نس ه iCloud، 4.1ی نس ه
برطاارف  11.0.1ی نسا ه  Safariو 

  گردیده است.

goo.gl/3nkMTM 

goo.gl/mCaQut 

goo.gl/6o4X6v 

, … 

Windows 
CVE-2017-8718 

CVE-2017-8717 

goo.gl/M4pTLo 

goo.gl/MvKRk1 

2
0

1
7

-1
0

-1
0

 

 متوسط

پااذیری اجاارای کااد ای راه دور در ویناادوی بااه آساایب
 Microsoftی وجود سرریزی بافر در موتاور  واسطه

JET Database   

 : 64bit ,32 1703 10برای ویندوی 
goo.gl/N9kM37 

و  Server 2016بارای وینادویهای   
10 1607 32, 64bit : 

goo.gl/acUsMB 

goo.gl/iBfAmK 

goo.gl/o7Hqdd 

Windows 

CVE-2017-8694 

CVE-2017-8689 

CVE-2017-11824 

, … 

goo.gl/EQMVLS 

goo.gl/BZfHnm 

goo.gl/PNHGH9 

, … 2
0

1
7

-1
0

-1
0

 

 متوسط

پذیری افزایش سطح دسترسای، اجارای   چندین آسیب
های امنیتی و غیاره در  کد دل واه، دوریدن محدودیت

  ویندوی

 : 64bit ,32 10برای ویندوی 
goo.gl/afukKS 

 : 64bit ,32 1703 10برای ویندوی 
goo.gl/N9kM37 

goo.gl/THGXgh 

goo.gl/336QGe 

goo.gl/xSbSzF 

, … 



Windows 
CVE-2017-8715 

CVE-2017-11823 

goo.gl/fCnLYo 

goo.gl/7yhAn9 

2
0

1
7

-1
0

-1
0

 

 متوسط

های امنیتی و اجارای  یدن محدودیتپذیری دورآسیب
 Deviceی نقص در عملکرد کد در ویندوی به واسطه

Guard  و تزریق کد درPowerShell  

و  Server 2016بارای وینادویهای   
10 1607 32, 64bit : 

goo.gl/acUsMB 
 : 64bit ,32 1703 10برای ویندوی 

goo.gl/N9kM37 

goo.gl/dNw6Ak 

goo.gl/hBVoGR 

Windows 

CVE-2017-11815 

CVE-2017-11782 

CVE-2017-11781 

CVE-2017-11780 

goo.gl/jbXVCa 

goo.gl/36vTmc 

goo.gl/T7owQ2 

goo.gl/JGmbyq 2
0

1
7

-1
0

-1
0

 

 متوسط

پذیری آشکارساایی اطلاعاات، افازایش    چندین آسیب
سطح دسترسی، جلوگیری ای سرویس و اجرای کاد ای  
راه دور در ویندوی با استفاده ای ارسال درخواست جعلی 

 SMBی دهندهبه سمت سرویس

و  Server 2016بارای وینادویهای   
10 1607 32, 64bit : 

goo.gl/acUsMB 
 : 64bit ,32 1507 10برای ویندوی 

goo.gl/afukKS 

goo.gl/CxZoCL 

goo.gl/ayY2mg 

goo.gl/bdeTgF 

goo.gl/jRsGfj 

Windows 

CVE-2017-11817 

CVE-2017-11814 

CVE-2017-11785 

, … 

goo.gl/pMmjqn 

goo.gl/ecRVsn 

goo.gl/QeekSw 

, … 2
0

1
7

-1
0

-1
0

 

 متوسط

پذیری آشکارسایی اطلاعات حسااس و  چندین آسیب
ی ویندوی باه  امنیتی در هستههای دوریدن محدودیت

 ی مدیریت ناصحیح اشیاء در حافخهواسطه

 : 64bit ,32 1511 10برای ویندوی 
goo.gl/JDxCdg 

و  64bit ,32 8.1برای وینادویهای  
Server 2012 R2 : 

goo.gl/SudvNH 

goo.gl/yKbgFH 

goo.gl/fQPgBc 

goo.gl/ajUpE1 

, … 

 نویسیهای برنامهمحیط

 ی پایدارنسخهدریافت آخرین 

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.8.2 2017-11-07 goo.gl/bWF9px 

Drupal 8.4.2 2017-11-03 goo.gl/c5F8At 

WordPress 4.8.3 2017-10-31 goo.gl/DK0Wx 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریآسیبای از خلاصه



PHP CVE-2017-16642 goo.gl/7pRWrb 

2
0

1
7

-1
1

-0
9

 

---- 

ی باه واساطه   PHPپذیری نرت اطلاعاات در  آسیب
 dateی نقص در عملکرد افزونه

ی نسا ه  PHPپذیری فود در آسیب
برطرف  7.1.11و  7.0.25، 5.6.32

 گردیده است. 
goo.gl/DGeo 

goo.gl/Q5SSRo 

Joomla! 
CVE-2017-16634 

CVE-2017-16633 

goo.gl/ci75Zv 

goo.gl/g4YSdd 

2
0

1
7

-1
1

-0
9

 

 متوسط

هاای امنیتای و   های دوریدن محادودیت پذیریآسیب
  !Joomlaآشکارسایی اطلاعات حساس در 

 !Joomlaهای فاود در  پذیریآسیب
 برطرف گردیده است.  3.8.2ی نس ه

goo.gl/4cbK75 
goo.gl/QX97wD 

goo.gl/of18eX 

WordPress CVE-2017-16510 goo.gl/2ictgf 

2
0

1
7

-1
0

-1
3

 

---- 

 WordPressدر  SQLپاااذیری تزریاااق  آسااایب
ی نقااص در بااه واسااطه 4.8.3هااای مالباا  نساا ه
  ()wpdb->prepare$عملکرد 

 WordPressپاذیری فاود در   آسیب
 برطرف گردیده است.  4.8.3ی نس ه

goo.gl/DK0Wx goo.gl/zR81BR 

Perl CVE-2017-12814 goo.gl/CjbQXc 

2
0

1
7

-0
9

-2
7

 

 ییاد

ی به واساطه  Perlپذیری اجرای کد دل واه در آسیب
در متااد  Stackوجااود ساارریزی بااافر مبتناای باار   

CPerlHost::Add  

های نس ه Perlپذیری فود در آسیب
5.24.3-RC1  5.26.1و-RC1 

 برطرف گردیده است. 
goo.gl/XfkPGw 

goo.gl/abTesw 

Ruby 
CVE-2017-10784 
CVE-2017-0898 

CVE-2017-14033 

goo.gl/itRCDy 

goo.gl/GCs91Q 

goo.gl/gDnrnZ 

2
0

1
7

-0
9

-1
4

 

---- 

هااای نراات اطلاعااات، جلااوگیری ای  پااذیریآساایب
  Rubyسرویس و اجرای کد دل واه در 

 Rubyهااای فااود در پااذیریآساایب
 2.2.8و  2.4.2، 2.3.5هااای نساا ه

 برطرف گردیده است.

goo.gl/KEdD7D 

goo.gl/sQjo1i 

goo.gl/gVNspo 

goo.gl/S9KmPT 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 56.0.2 2017-10-26 goo.gl/yIXtW 



Google Chrome 62.0.3202.94 2017-11-13 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Internet 

Explorer 

CVE-2017-11822 

CVE-2017-11813 

CVE-2017-11810 

, … 

goo.gl/JZqVT3 

goo.gl/RxGZbf 

goo.gl/1JKv8S 

, … 2
0

1
7

-1
0

-1
0

 

 ییاد

، افازایش  ای راه دورپاذیری اجارای کاد    چندین آسیب
در  به دست آوردن اطلاعات حساس سطح دسترسی و

ی مادیریت  به واسطه Internet Explorerمرورگر 
ناصحیح اشیاء در حافخه با استفاده ای ترغیب لربانی به 

  سایت جعلیی یک وبمراهده

و  Server 2016بارای وینادویهای   
10 1607 32, 64bit : 

goo.gl/acUsMB 
 

goo.gl/8ZkBVV 

goo.gl/1JwSEh 

goo.gl/KwE2YH 

, … 

Microsoft 

Edge 

CVE-2017-8726 
CVE-2017-11821 

CVE-2017-11812 

, … 

goo.gl/vAErfn 

goo.gl/NVh56w 

goo.gl/EcaCBs 

, … 2
0

1
7

-1
0

-1
0

 

 ییاد

اجارای   آشکارسایی اطلاعاات و  پذیریچندین آسیب
 Microsoft Edgeکد ای راه دور در مرورگر 

 : 64bit ,32 1703 10برای ویندوی 
goo.gl/N9kM37 

 : Server 2016برای ویندوی 
goo.gl/acUsMB 

goo.gl/zfXXsm 

goo.gl/UoShbt 

goo.gl/Ewqeag 

, … 

Google 

Chrome 

CVE-2017-5122 

CVE-2017-5121 

CVE-2017-5120 

, … 

goo.gl/KLFQ4F 

goo.gl/fPeKQz 

2
0

1
7

-0
9

-2
1

 

 ییاد

هاای امنیتای،   دوریدن محدودیت پذیریچندین آسیب
 اجرای کد دل واه، به دست آوردن اطلاعات حسااس، 

 Googleدر مرورگار   و غیاره  جلوگیری ای سارویس 

Chrome در ویندوی، لینوکس، مک و اندروید 

مرورگاار  هااای فااود درپااذیریآساایب
Google Chrome ی نسااااا ه

روی ویناااااادوی،  61.0.3163.100
ی لینااااوکس و مااااک و نساااا ه  

اندروید برطرف  روی 61.0.3163.81
 گردیده است. 

goo.gl/Jk2diZ 

goo.gl/CLPu8Y 

goo.gl/dVXghx 

goo.gl/oWvVKw 

, … 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.2.0 2017-10-18 goo.gl/l3wrf 



 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

VMware 

Products 

CVE-2017-4926 

CVE-2017-4925 

CVE-2017-4924 

goo.gl/uftsxo 

2
0

1
7

-0
9

-1
8

 

 ییاد

، جلااوگیری ای ساارویس و XSS هااایپااذیریآساایب
ای جمله  VMwareاجرای کد در محصولات م تلف 

Workstation ،vCenter Server ،Fusion  و
ESXi 

هااااای فااااود در پااااذیریآساااایب
Workstation 12.5.7ی نسااا ه ،

Fusion 8.5.8ی نس ه ،vCenter 

Server  6.5ی نسا ه U1   برطارف
 ESXiشااده اساات. ًاامنا  باارای     

-201707101وصاله   6.5ی نس ه

SG ی وصااله 6.0ی ، باارای نساا ه
201706101-SG  ی و برای نسا ه

 SG-201709101ی وصااااله 5.5
 منترر گردیده است.

goo.gl/QmXj6x 

goo.gl/V2Mz1Z 

goo.gl/PC442r 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Symantec 

Endpoint 

Protection 

CVE-2017-13681 

CVE-2017-13680 

CVE-2017-6331 
goo.gl/6mk1w8 

2
0

1
7

-1
1

-0
6

 

 ییاد

های افزایش سطح دسترسای و دور یدن  پذیریآسیب
 Symantec Endpointهای امنیتی در محدودیت

Protection   

هااااای فااااود در پااااذیریآساااایب
Symantec Endpoint Protection 

 SEP 12.1 RU6هاای  نسا ه 

MP9  وSEP 14 RU1   برطارف
 گردیده است. 

goo.gl/G1eHAU 

goo.gl/PbyXuc 

goo.gl/bHynPS 

Fortinet 

FortiOS 

CVE-2017-7739 

CVE-2017-7733 
CVE-2017-14182 

goo.gl/dB7jip 

goo.gl/qJBSmL 

goo.gl/zcQcY5 
2

0
1
7

-1
1

-0
3

 

 متوسط

و جلاوگیری ای سارویس در    XSSهاای  پذیریآسیب
Fortinet FortiOS الای   5.4.0، 5.6.0هاای  نس ه

  5.2.11الی  5.2.0و  5.4.5

 Fortinetهای فاود در  پذیریآسیب

FortiOS 5.4.6، 5.2.12های نس ه 
 برطرف گردیده است.  5.6.1و 

goo.gl/Sj6uD4 

goo.gl/kFXzdE 

goo.gl/JhUxaw 



Cisco 

Products 

CVE-2017-13088 

CVE-2017-13087 

CVE-2017-13086 

, … 

goo.gl/vjh5ZE 

2
0

1
7

-1
1

-0
3

 

 ییاد

پااذیری دسترساای بااه اطلاعااات در برخاای ای آساایب
ی وجااود نقااص در بااه واسااطه Ciscoمحصااولات 
ی حملااااه" WPA2و  WPAهااااای پروتکاااا 
KRACK" 

 رویرساانی برای برخی ای محصولات به
و برای برخی هنوی راه حلی  شده منترر

 ارائه نگردیده است. 

goo.gl/gS2euy 

goo.gl/ovMrdm 

goo.gl/AWddm8 

, … 

McAfee 

Network 

Data Loss 

Prevention 

CVE-2017-3935 

CVE-2017-3934 

CVE-2017-3933 

, … 

goo.gl/Xf3GGF 

2
0

1
7

-1
0

-1
7

 

---- 

پذیری آشکارسایی اطلاعاات حسااس،   چندین آسیب
MitM   افااازایش ساااطح دسترسااای و ،XSS  در

McAfee NDLP 9.3های نس ه.x و مالب  آن 

ی پذیری فاود، وصاله  برای رفع آسیب
hotfix_1201697_47868_01 

 منترر گردیده است. 

goo.gl/ij3pfY 

goo.gl/82WqRo 

goo.gl/DkfajX 

, … 

Bitdefender 

Internet 

Security 

CVE-2017-10954 goo.gl/nTg4Zj 

2
0

1
7

-0
9

-0
6

 

 ییاد

 Bitdefenderپذیری اجرای کاد دل اواه در   آسیب

Internet Security ی وجود سرریزی مقادار  به واسطه
ی وب و یاا  عدد صحیح در صورت بای کردن یاک صافحه  

 فای  م رب 

 buildی پذیری فود در نس هآسیب

 برطرف گردیده است.  7.72918
goo.gl/1yU2HY 

QNAP NAS CVE-2017-10700 goo.gl/6HQkdD 

2
0

1
7

-0
9

-1
1

 

 ییاد

پذیری اجرای کد در سطح ریراه در تجییازات   آسیب
QNAP NAS ی ی نقااص در برنامااهبااه واسااطه

   Media Streamingکاربردی 

 QNAPپاااذیری فاااود در  آسااایب
 build 4.2.6هااااای نساااا ه

 build 4.3.3.0262و  20170905

 Mediaبااه همااراه   20170727

Streaming 430.1.4.1های نس ه 
 برطرف گردیده است. 421.1.1.1و 

goo.gl/Rmzka4 

Bitdefender 

Total 

Security 

 

CVE-2017-10950 goo.gl/oBvsKg 
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 متوسط

 Bitdefenderپذیری اجرای کاد دل اواه در   آسیب

Total Security 21.0.24.62ی نس ه  
پذیری تاکنون راه حلی برای رفع آسیب

 فود ارائه نگردیده است. 
goo.gl/eUshpF 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Asterisk 
CVE-2017-16672 

CVE-2017-16671 

goo.gl/JyHnd9 

goo.gl/AYjQkn 
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---- 

های جلوگیری ای سرویس و سرریزی بافر پذیریآسیب
 های م تلف نس ه Asteriskدر 

 Asteriskهای فاود در  پذیریآسیب
، 14.7.1، 13.18.1هاااای نسااا ه
برطااااارف   cert7-13.3و  15.1.1

 گردیده است.
goo.gl/w7DrS 

goo.gl/57ZBJQ 

goo.gl/1d5NRu 

MyBB 
CVE-2017-16781 

CVE-2017-16780 
goo.gl/TRtCFc 
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---- 

و اجاارای کااد دل ااواه در  XSSهااای پااذیریآساایب
MyBB ی باه واساطه   1.8.13هاای مالبا    نس ه

 ی آنکنندهوجود نقص در نصب

 MyBBپاااذیری فاااود در  آسااایب
برطاارف گردیااده   1.8.13ی نساا ه
 است. 

goo.gl/ccng8I 

goo.gl/Qit4TV 

goo.gl/2tj44g 

OpenSSH CVE-2017-15906 goo.gl/BFaKs6 
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---- 

 OpenSSHپذیری افزایش سطح دسترسی در آسیب
به علت عدم جلوگیری ای عملیاات نوشاتن در حالات    

 process_openفقط خواندنی توسط تابع 

 OpenSSHپااذیری فااود در آساایب
 برطرف گردیده است.  7.6ی نس ه

 
goo.gl/NYxxvk 

WPA, WPA2 

CVE-2017-13088 

CVE-2017-13087 

CVE-2017-13086 

, … 

goo.gl/3pGKhB 
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 متوسط

پااذیری دسترساای بااه اطلاعااات در  چناادین آساایب
بااا اسااتفاده ای ترغیااب  WPA2و  WPAاسااتاندارد 

  تکانیبانی به نصب مجدد کلید دستلر

پاذیری تااکنون   برای رفع ایان آسایب  
باارای برخاای ای تجییزاتاای کااه ایاان  

ساایی شاده   هاا پیااده  استاندارد در آن
 هایی ارائه گردیده است. است، راه ح 

goo.gl/gS2euy 

goo.gl/ovMrdm 

goo.gl/AWddm8 

, … 

Wireshark 

CVE-2017-15193 

CVE-2017-15192 

CVE-2017-15191 

, … 

goo.gl/j1f3MZ 

goo.gl/QzBytj 

goo.gl/oewKCN 

, … 2
0

1
7

-1
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-1
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 ییاد

پااذیری جلااوگیری ای ساارویس در   چناادین آساایب 
Wireshark 2.4.2های مالب  نس ه 

هااااای فااااود در پااااذیریآساااایب
Wireshark برطرف  2.4.2ی نس ه

 است. گردیده
goo.gl/FdmxfQ 

goo.gl/VFw94s 

goo.gl/jXdu6u 

goo.gl/nHq3Ai 

, … 

Microsoft 

Outlook 

CVE-2017-11776 

CVE-2017-11774 

goo.gl/S3d873 

goo.gl/thuUA7 

2
0

1
7

-1
0

-1
0

 

 متوسط

هاای آشکارساایی اطلاعاات و دور یدن    پذیریآسیب
به  Microsoft Outlookهای امنیتی در محدودیت
ی بروی خطا در برلراری یک اتصال امن و عدم واسطه

 مدیریت صحیح اشیاء در حافخه

 Microsoft Outlook 2016برای 

64bit : 
goo.gl/HcjEZR 

 Microsoft Outlook 2013برای 

SP1 32bit : 
goo.gl/uUZMk9 

goo.gl/zb9k8D 

goo.gl/ZG3gjG 



PRTG 

Network 

Monitor 

CVE-2017-15917 

CVE-2017-15651 

CVE-2017-15360 

, … 

goo.gl/jzJwQj 
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 متوسط

 PRTG Networkدر  XSSپذیری چندین آسیب

Monitor 17.3.33.2830ی نس ه  
تاااکنون راه حلاای باارای رفااع ایاان    

پذیری ارائاه نگردیاده اسات. ای    آسیب
افازار اساتفاده   ی نیایی این نارم نس ه
 نمائید.

goo.gl/DH97Ep 

goo.gl/QXbmMN 

goo.gl/Uuyp6Z 

goo.gl/xWqmYZ 

, … 

SolarWinds 

NPM 

CVE-2017-9538 

CVE-2017-9537 

goo.gl/emXj1s 

goo.gl/xAKEdQ 
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 متوسط

های جلوگیری ای سرویس و اجارای کاد   پذیریآسیب
 SolarWinds NPMدل ااواه جاوااسااکریرت در  

ساایی  ی پیادهبه واسطه 12.0.15300.90ی نس ه
نادرست سایوکار محافخات ای پیماایش دایرکتاوری و    

  Add Nodeدر تابع  XSSوجود 

 SolarWindsی ای آخاارین نساا ه

NPM  .استفاده نمائید 
goo.gl/gNDs3c 

goo.gl/BkqEqF 

OpenVPN CVE-2017-12166 goo.gl/6eASnV 
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 ییاد

پذیری سرریزی باافر و اجارای کاد دل اواه در     آسیب
OpenVPN   در صورت فعال باودنKey Method 1 

بااا اسااتفاده ای ارسااال یااک کلیااد جعلاای بااه تااابع   
read_key() 

 OpenVPNپااذیری فااود در آسایب 
برطارف   2.4.4و  2.3.3هاای  نس ه

 گردیده است. 

goo.gl/xNWvP7 

goo.gl/4HdVLc 

NVIDIA 

CVE-2017-6277 

CVE-2017-6272 

CVE-2017-6271 

, … 

goo.gl/aQX4V8 
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 ییاد

پااذیری افاازایش سااطح دسترساای و  چناادین آساایب
 NVIDIAجلوگیری ای سرویس در درایاور گرافیاک   

و  FreeBSDهای عام  ویندوی، لینوکس، در سیستم
 سولاریس 

هاای  های فود در نسا ه پذیریآسیب
و غیره  385.54، 377.61، 385.69

، 384.90هاای  در ویندوی و در نس ه
و غیاااااره در لیناااااوکس،  384.81

FreeBSD   و ساااولاریس برطااارف
 گردیده است. 

goo.gl/LGhxO 

goo.gl/KbsU3v 

goo.gl/VrME7E 

goo.gl/ZvzKas 

, … 

Aircrack-ng 
CVE-2014-8324 

CVE-2014-8323 
goo.gl/57zoH6 
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 ییاد

افزایش سطح دسترسی، اجرای کد و  هایپذیریآسیب
ی به واسطه Aircrack-ngجلوگیری ای سرویس در 

باا   buddy-ng.cو  network.cنقص در عملکارد  
 استفاده ای یک پاسخ جعلی 

-Aircrackهای فود در پذیریآسیب

ng  1.2ی نسا ه Beta 3   برطارف
 گردیده است.

goo.gl/5SCXqb 

goo.gl/KuyBAB 

goo.gl/y7Tq6G 

AnyDesk CVE-2017-14397 goo.gl/BnPv32 
2

0
1
7

-0
9

-1
2

 
 متوسط

روی  AnyDeskدر  DLLپااذیری تزریااق  آساایب
 ویندوی

 AnyDeskپااذیری فااود در  آساایب
 برطرف گردیده است.  3.6.1ی نس ه

goo.gl/M5tOI8 
goo.gl/Eb6i5g 

 


