
 افـشارهای پـزکـاربزد در کشـور های نـزم پذیـزی ها و آسـیب روسرسـانـی جـذول آخـزین به

 (وب، پست الکترونیک، پراکسی و غیره)ها  دهنده سرویس

 ی پایذار دریافت آخزین نسخه

 لینک دریافت تاریخ عزضه ی پایذار آخزین نسخه موضوع

Apache Web Server 2.4.29 2017-10-23 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.27 2017-08-19 goo.gl/ZCyZ6f 

 ها پذیزی آسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

Samba 
CVE-2017-15275 

CVE-2017-14746 

goo.gl/cvqBNj 

goo.gl/cvnFZw 

2
0

1
7
-1

1
-2

7
 

 سیاد

ّای تِ دست آٍردى اطلاعات حساس ٍ  پذیزی آسیة
تا استفادُ اس ارسال  Sambaاجزای وذ دلخَاُ در 

 دٌّذُ  ّای جعلی تِ سوت سزٍیس درخَاست

 Sambaّای فَق در  پذیزی آسیة
ٍ  4.6.11، 4.5.15ّای  ًسخِ

 . تزطزف گزدیذُ است 4.7.3
goo.gl/Qu2dtt 

goo.gl/YK9yxy 

Microsoft 

SharePoint 

Server 

CVE-2017-11820 

CVE-2017-11777 

CVE-2017-11775 

goo.gl/HJGJgV 

goo.gl/j5JhW5 

goo.gl/szU7qQ 

2
0

1
7
-1

0
-1

6
 

 هتَسط

 Microsoftی  دٌّذُ در سزٍیس XSSپذیزی  آسیة

SharePoint ِساسی هٌاسة  ی عذم پان تِ ٍاسط
 یه درخَاست ٍب جعلی

 SharePoint Server 2013تزای 

SP1  : 
goo.gl/Jy9msY 
goo.gl/QCNhPk 

 : SharePoint Server 2016تزای 
goo.gl/u7GkRd 

goo.gl/Nu9zhZ 

goo.gl/j9FayG 

goo.gl/LddYPz 

 های عامل سیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه



Windows 
CVE-2018-0788 
CVE-2018-0754 

goo.gl/eTEvmN 
goo.gl/QxUVNA 

2
0
1
8

-0
1
-2

2
 

 هتَسط

ّای افشایص سطح دستزسی ٍ  پذیزی آسیة
ی  آضىارساسی اطلاعات حساس در ٍیٌذٍس تِ ٍاسطِ
ی  ًمع در هذیزیت اضیاء در حافظِ تَسط وتاتخاًِ

ATMFD.dll 

ٍ  64bit ,32 8.1تزای ٍیٌذٍس 
 : Server 2012 R2ٍیٌذٍس 

goo.gl/myCgPm 
ٍ ٍیٌذٍس  Server 2016تزای ٍیٌذٍس 

 : 64bit ,32 1607ّای  ًسخِ 10
goo.gl/JicM5M 

goo.gl/RgrYHT 
goo.gl/2KLKgD 

Windows 
CVE-2018-0752 
CVE-2018-0751 

goo.gl/w7oHPf 

goo.gl/HsK3VS 

2
0
1

8
-0

1
-2

2
 

 هتَسط

تا پذیزی افشایص سطح دستزسی در ٍیٌذٍس  آسیة
ٍ در  Kernel APIسَءاستفادُ اس ًمع در عولىزد 

 هیاى لزار گزفتي ارتثاط تَسط هْاجن

ٍ  bit 32,64 8.1تزای ٍیٌذٍس 
 : Server 2012 R2ٍیٌذٍس 

goo.gl/i6mdLM 
 : 64bit ,32 1703 10تزای ٍیٌذٍس 

goo.gl/reSjB9 

goo.gl/iqwrxq 

goo.gl/NbHCgU 

Windows 
CVE-2018-0747 

CVE-2018-0746 

, … 

goo.gl/bHDuqq 

goo.gl/rCYBxs 

, … 

2
0
1

8
-0

1
-2

2
 

 هتَسط

پذیزی آضىارساسی اطلاعات حساس ٍ  چٌذیي آسیة
در ٍیٌذٍس ( ASLR)ّای اهٌیتی  دٍر سدى هحذٍدیت

ی ٍیٌذٍس در  ی ًمع در عولىزد ّستِ تِ ٍاسطِ
 هذیزیت اضیاء در حافظِ 

 Server 2016 (GUIتزای ٍیٌذٍس 

& Core Installation)  ٍیٌذٍس ٍ
10 1607 32, 64bit : 

goo.gl/GwreEp 

goo.gl/Xs2NVs 

goo.gl/NqfWzU 

, … 

Windows CVE-2018-0743 goo.gl/EBTeQF 

2
0
1

8
-0

1
-0

5
 

 هتَسط

پذیزی افشایص سطح دستزسی ٍ اجزای وذ در  آسیة
ی تزٍس سزریشی تافز هثتٌی تز عذد  ٍیٌذٍس تِ ٍاسطِ

 غحیح در سیزسیستن لیٌَوس 

 : 64bit ,32 1703 10ٍیٌذٍس تزای 
goo.gl/TXL1cX 

ٍ  64bit ,32 1709 10تزای ٍیٌذٍس 
 : Server 1709 (Core)ٍیٌذٍس 

goo.gl/4FpyBv 

goo.gl/yuWZKY 

Windows CVE-2018-0741 goo.gl/DmyGQq 

2
0

1
8
-0

1
-0

5
 

 هتَسط

پذیزی آضىارساسی اطلاعات در ٍیٌذٍس تِ  آسیة
در  ICM32.dllی ًمع در عولىزد وتاتخاًِ  ٍاسطِ

ّای  هذیزیت اضیاء در حافظِ ٍ دٍر سدى هحذٍدیت
 ( ASLR)اهٌیتی 

ٍ  SP1 32, 64bit 7ٍیٌذٍس تزای 
 : Server 2008 R2 64bitٍیٌذٍس 

goo.gl/uBH4kz goo.gl/GQJRMe 

Microsoft 

Malware 

Protection 

Engine 

CVE-2017-11940 goo.gl/N5oFBh 

2
0
1
7

-1
2
-1

2
 

 سیاد

 Microsoft Malwareپذیزی اجزای وذ در  آسیة

Protection Engine ی عذم  ٍیٌذٍس تِ ٍاسطِ در
 پایص هٌاسة یه فایل خاظ ٍ خزاتی حافظِ

تاوٌَى راُ حلی تزای رفع ایي 
 . پذیزی ارائِ ًگزدیذُ است آسیة

goo.gl/hz7xD7 



Apple 

iTunes, iOS, 
iCloud, 

macOS, 

Safari, tvOS, 

watchOS 

CVE-2017-7163 

CVE-2017-7162 

, … 

goo.gl/ZGqRSP 

goo.gl/xY5P9p 

, … 

2
0
1
7

-1
2
-0

6
 

---- 

ّای اهٌیتی،  ّای دٍر سدى هحذٍدیت پذیزی آسیة
افشایص سطح دستزسی، اجزای وذ اس راُ دٍر ٍ 

 Appleجلَگیزی اس سزٍیس در هحػَلات 

 iTunesّا در  پذیزی ایي آسیة
ی  ًسخِ iOS، 12.7.2ی  ًسخِ
11.2 ،macOS ِ10.13.2ی  ًسخ ،

tvOS ِ11.2ی  ًسخ ،watchOS 
 7.2ی  ًسخِ iCloud، 4.2ی  ًسخِ

 ٍSafari ِتزطزف  11.0.2ی  ًسخ
  .گزدیذُ است

goo.gl/WfdgtY 

goo.gl/A2N8wi 

, … 

 نویسی های برنامه محیط

 ی پایذار دریافت آخزین نسخه

 لینک دریافت تاریخ عزضه پایذار آخزین نسخه موضوع

Joomla! 3.8.3 2017-12-12 goo.gl/bWF9px 

Drupal 8.4.4 2018-01-03 goo.gl/c5F8At 

WordPress 4.9.2 2018-01-16 goo.gl/DK0Wx 

 ها پذیزی آسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

.NET 

Framework 
CVE-2018-0786 

CVE-2018-0784 

goo.gl/Egnn8t 

goo.gl/ar4oqs 

2
0

1
8

-0
1
-2

5
 

 هتَسط

ّای اهٌیتی ٍ  ّای دٍر سدى هحذٍدیت پذیزی آسیة
ٍ  NET Framework.جلَگیزی اس سزٍیس در 

.NET Core ِی عذم اعتثارسٌجی غحیح  تِ ٍاسط
 XMLّای  ًاهِ ٍ عذم پزداسش غحیح فایل گَاّی

 NET Framework.تزای 
، 4.6.1، 4.6، 4.5.2، 3.5ّای  ًسخِ

 ٍیٌذٍسّایرٍی  4.7.1ٍ  4.7، 4.6.2
 R2 2012ٍ سزٍر  8.1

goo.gl/YwqF6g 

goo.gl/U4n4xX 

goo.gl/gdLN1p 



Yii 

Framework 
CVE-2018-6010 

CVE-2018-6009 

goo.gl/ak2R6D 

goo.gl/p86BNF 

2
0
1

8
-0

1
-2

2
 

---- 

ٍ تِ دست آٍردى اطلاعات  CSRFّای  پذیزی آسیة
الی  x.2ّای  ًسخِ Yii Frameworkحساس در 

2.0.13  

پذیزی  تاوٌَى راُ حلی تزای رفع آسیة
ی  ًسخِ. فَق ارائِ ًگزدیذُ است

 . در حال تَسعِ است 2.0.14
goo.gl/aAnmYA 

goo.gl/Et8Jd5 

PHP CVE-2018-5712 goo.gl/MjAtCU 

2
0
1

8
-0

1
-1

9
 

---- 

تِ  PHPدر  Reflected XSSپذیزی  آسیة
 ّای وارتز ساسی هٌاسة ٍرٍدی ی عذم پان ٍاسطِ

تزگطت خطای )ی ًاهعتثز  ٌّگام دستزسی تِ غفحِ
دٌّذُ جْت  در غَرت پیىزتٌذی سزٍیس (404

  phar.ّای  اجزای فایل

ّای  ًسخِ PHPپذیزی فَق در  آسیة
5.6.33 ،7.0.27 ،7.1.13  ٍ7.2.1 

 . تزطزف گزدیذُ است

goo.gl/agp8nn 

goo.gl/yMsHXV 

JQuery CVE-2015-9251 goo.gl/eEVj4L 

2
0
1

8
-0

1
-1

8
 

---- 

ّای هالثل  ًسخِ JQueryدر  XSSپذیزی  آسیة
3.0.0  

 3.0.0ی  پذیزی فَق در ًسخِ آسیة
اس آخزیي . تزطزف گزدیذُ است

 . استفادُ ًواییذ JQueryی  ًسخِ
goo.gl/EZXFgT 

goo.gl/5VLNgh 

WordPress CVE-2018-5776 goo.gl/QV4d36 

2
0
1

8
-0

1
-1

6
 

---- 

ّای  ًسخِ WordPressدر  XSSپذیزی  آسیة
ّای  ی ًمع در عولىزد فایل تِ ٍاسطِ 4.9.2هالثل 

Flash fallback  

 WordPressپذیزی فَق در  آسیة
 . تزطزف گزدیذُ است 4.9.2ی  ًسخِ

goo.gl/qx325v goo.gl/EkZ7E9 

ASP.NET 
CVE-2018-0785 

CVE-2018-0784 

goo.gl/HS6ttm 

goo.gl/Me2YRd 

2
0

1
8
-0

1
-0

9
 

 هتَسط

ٍ افشایص سطح دستزسی  CSRFّای  پذیزی آسیة
  ASP.NET Core 2.0در 

ی  ًسخِ ّای فَق در پذیزی آسیة
 .تزطزف گزدیذُ است 2.1.4

goo.gl/yR2XcZ 
goo.gl/pgV5ZV 

goo.gl/qJQ1tK 

goo.gl/fNYhqo 

 مرورگرهای اینترنت

 ی پایذار دریافت آخزین نسخه

 لینک دریافت تاریخ عزضه پایذار آخزین نسخه موضوع



Mozilla Firefox 58.0 2018-01-23 goo.gl/yIXtW 

Google Chrome 64.0.3282.119 2018-01-24 goo.gl/Jk2diZ 

 ها پذیزی آسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

Microsoft 

Edge 

CVE-2018-0803 

CVE-2018-0800 

CVE-2018-0781 

, … 

goo.gl/AYAqRe 

goo.gl/aiw5fu 

goo.gl/S347XV 

, … 2
0
1

8
-0

1
-0

3
 

 سیاد

پذیزی افشایص سطح دستزسی،  چٌذیي آسیة
آضىارساسی اطلاعات حساس، خزاتی حافظِ، 

 Microsoftجلَگیزی اس سزٍیس ٍ غیزُ در هزٍرگز 

Edge 

ٍ  1709ی  ًسخِ 10رٍی ٍیٌذٍس 
 Server 2016 1709ٍیٌذٍس 

64bit : 
goo.gl/LQnqVQ 

goo.gl/xXSER2 

goo.gl/iK2WZS 

goo.gl/krzXsK 

, … 

Internet 

Explorer 
CVE-2018-0772 

CVE-2018-0762 

goo.gl/bLm67x 

goo.gl/EXLtHT 

2
0
1

8
-0

1
-0

3
 

 سیاد

اجزای وذ اس راُ دٍر ٍ افشایص سطح  ّای پذیزی آسیة
تِ  Internet Explorerدستزسی در هزٍرگز 

 ی عذم هذیزیت غحیح اضیاء در حافظِ  ٍاسطِ

 Internet Explorerتزای هزٍرگز 
 1709 10رٍی ٍیٌذٍس  11ی  ًسخِ

64bit  : 
goo.gl/7HCQz3 

goo.gl/YgtEuY 

goo.gl/ybz7HZ 

Google 

Chrome 

CVE-2017-5122 

CVE-2017-5121 

CVE-2017-5120 

, … 

goo.gl/KLFQ4F 

goo.gl/fPeKQz 

2
0

1
7

-0
9
-2

1
 

 سیاد

ّای اهٌیتی،  دٍر سدى هحذٍدیت پذیزی چٌذیي آسیة
 اجزای وذ دلخَاُ، تِ دست آٍردى اطلاعات حساس،

 Googleدر هزٍرگز  ٍ غیزُ جلَگیزی اس سزٍیس

Chrome در ٍیٌذٍس، لیٌَوس، هه ٍ اًذرٍیذ 

هزٍرگز  ّای فَق در پذیزی آسیة
Google Chrome ِی  ًسخ

رٍی ٍیٌذٍس،  61.0.3163.100
ی  ٍ هه ٍ ًسخِ لیٌَوس

اًذرٍیذ تزطزف  رٍی 61.0.3163.81
 . گزدیذُ است

goo.gl/Jk2diZ 

goo.gl/CLPu8Y 

goo.gl/dVXghx 

goo.gl/oWvVKw 

, … 

 سازی مجازی

 ی پایذار دریافت آخزین نسخه

 لینک دریافت تاریخ عزضه پایذار آخزین نسخه موضوع



VirtualBox 5.2.6 2018-01-15 goo.gl/l3wrf 

 ها پذیزی آسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

Xen CVE-2018-5244 goo.gl/fzoGEu 

2
0
1

8
-0

1
-0

6
 

 هتَسط

( اًذاسی هجذد راُ)پذیزی جلَگیزی اس سزٍیس  آسیة
تایت در ّز  8تِ اسای ًطت  4.10ی  ًسخِ Xenدر 

  vcpuتار خزاتی 

 Xenی هٌتطز ضذُ تزای  ٍغلِ
 : 4.10ی  ًسخِ

goo.gl/LeuHuK goo.gl/oF1c5E 

VMware 

vCenter 

Server 

CVE-2017-4928 

CVE-2017-4927 
goo.gl/FVYdht 

2
0
1
7

-1
1
-0

9
 

 سیاد

ٍ  SSRFّای جلَگیزی اس سزٍیس،  پذیزی آسیة
CRLF  درVMware vCenter Server 

 VMwareّای فَق در  پذیزی آسیة

vCenter Server  6.5ًسخِ ّای 

U1 ،6.0 U3c  ٍ5.5 U3f  تزطزف
 .گزدیذُ است

goo.gl/wi95mU 

goo.gl/MA5Y6t 

 های آتش و ضدبدافسار تجهیسات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

Cisco 

AnyConnect 
CVE-2018-0093 goo.gl/ieC6cP 

2
0

1
8

-0
1
-1

7
 

 هتَسط

 Ciscoپذیزی افشایص سطح دستزسی در  آسیة

AnyConnect Secure Mobility Client  ِت
ٌّگام  XXEّای  ی هذیزیت ًاهٌاسة ٍرٍدی ٍاسطِ

  XMLتجشیِ یه فایل 

تایست  پذیزی فَق هی تزای رفع آسیة
ی هٌتطز ضذُ استفادُ  اس آخزیي ًسخِ

 . ًوَد
goo.gl/JHc8pp 

goo.gl/UioS5f 

Cisco Web 

Security 

Appliance 

CVE-2018-0093 goo.gl/whLrfr 
2
0
1

8
-0

1
-1

7
 

 هتَسط

ی  تِ ٍاسطِ Cisco WSAدر  XSSپذیزی  آسیة
ّای وارتز تَسط  عذم اعتثارسٌجی هٌاسة ٍرٍدی

ٍاسط هذیزیتی هثتٌی تز ٍب تا استفادُ اس تزغیة 
 لزتاًی تِ ولیه رٍی یه لیٌه جعلی 

ی  پذیزی فَق در ًسخِ آسیة
تزطزف  034-10.5.2افشاری  ًزم

 .گزدیذُ است
goo.gl/qaTSV8 

goo.gl/Jc3AM2 



Cisco 

CVE-2017-6744 

CVE-2017-6743 

, … 
goo.gl/b84936 

2
0
1

8
-0

1
-1

1
 

 سیاد

پذیزی اجزای وذ اس راُ دٍر ٍ جلَگیزی  چٌذیي آسیة
 Ciscoتزخی تجْیشات ( اًذاسی هجذد راُ)اس سزٍیس 

ی ٍجَد سزریش تافز در سیزسیستن هزتَط تِ  تِ ٍاسطِ
تا استفادُ اس  2c  ٍ3، 1ّای  ًسخِ SNMPپزٍتىل 

 جعلی  SNMPارسال یه تستِ 

ّای  پذیزی فَق در ًسخِ آسیة
15.6(3)M3 ،15.6(2)T3  ُغیز ٍ

 goo.gl/vMczRD . تزطزف گزدیذُ است

goo.gl/T9LCyj 

pfSense CVE-2017-1000479 goo.gl/Q5sWKv 

2
0
1

8
-0

1
-0

5
 

 هتَسط

پذیزی اجزای وذ ٍ افشایص سطح دستزسی در  آسیة
  CSRFی ٍجَد  تِ ٍاسطِ pfSenseی آتص  دیَارُ

 pfSenseپذیزی فَق در  آسیة
 RELEASE-2.4.2ی  ًسخِ

 . تزطزف گزدیذُ است
goo.gl/MSmRFh 

goo.gl/exg7vB 

Trend Micro 
CVE-2017-14097 

CVE-2017-14096 

, … 
goo.gl/zM6rzg 

2
0
1
7

-1
2
-1

9
 

 سیاد

پذیزی اجزای وذ، آضىارساسی اطلاعات  چٌذیي آسیة
 Trend Microحساس، سزلت ًطست ٍ غیزُ در 

Smart Protection Server  

ّای فَق تایذ اس  پذیزی تزای رفع آسیة
 . رٍس ضذُ استفادُ ًوَد ّای تِ ًسخِ

goo.gl/ktDREN 

goo.gl/fLzUsG 

goo.gl/2PYw1m 

goo.gl/9PWw5A 

goo.gl/Eutjz1 

goo.gl/CD2Hno 

, … 

Mikrotik 

RouterOS 
CVE-2017-17538 

CVE-2017-17537 

goo.gl/9ADy6V 

goo.gl/Lu834f 

2
0
1
7

-1
2
-1

3
 

 سیاد

 Mikrotikپذیزی جلَگیزی اس سزٍیس در  آسیة

RouterOS ِتا  6.39.2ٍ  6.40.5ّای  ًسخ
پس اس اتػال تِ  0\استفادُ اس ارسال چٌذیي واراوتز 

  ICMPّای  آسای تستِ ٍ یا ارسال سیل 53پَرت 

تاوٌَى راُ حلی تزای رفع ایي 
 .پذیزی ارائِ ًگزدیذُ است آسیة

goo.gl/LxR4kB 

goo.gl/DobKff 

Fortinet 

FortiOS 
CVE-2017-7738 goo.gl/yXVW58 

2
0

1
7
-1

2
-0

8
 

 سیاد

پذیزی آضىارساسی اطلاعات حساس در  آسیة
FortiOS  تَسط وارتز تا سطح دستزسیSuper 

Admin  دستَر تا استفادُ اسfnsysctl 

 FortiOSپذیزی فَق در  آسیة
تزطزف  5.6.3ٍ  5.4.6ّای  ًسخِ

 goo.gl/PXJ69W . گزدیذُ است

Symantec 

Endpoint 

Protection 

CVE-2017-13681 

CVE-2017-13680 

CVE-2017-6331 
goo.gl/6mk1w8 

2
0
1
7
-1

1
-0

6
 

 سیاد

ّای افشایص سطح دستزسی ٍ دٍر سدى  پذیزی آسیة
 Symantec Endpointّای اهٌیتی در  هحذٍدیت

Protection  

ّای فَق در  پذیزی آسیة
Symantec Endpoint Protection 

 SEP 12.1 RU6ّای  ًسخِ

MP9  ٍSEP 14 RU1  تزطزف
 . گزدیذُ است

goo.gl/G1eHAU 

goo.gl/PbyXuc 

goo.gl/bHynPS 



McAfee 

Network 

Data Loss 

Prevention 

CVE-2017-3935 

CVE-2017-3934 

CVE-2017-3933 

, … 

goo.gl/Xf3GGF 

2
0
1

7
-1

0
-1

7
 

---- 

پذیزی آضىارساسی اطلاعات حساس،  چٌذیي آسیة
MitM ٍ افشایص سطح دستزسی ،XSS  در

McAfee NDLP ِ9.3ّای  ًسخ.x هالثل آى ٍ 

ی  پذیزی فَق، ٍغلِ تزای رفع آسیة
hotfix_1201697_47868_01 

 . هٌتطز گزدیذُ است

goo.gl/ij3pfY 

goo.gl/82WqRo 

goo.gl/DkfajX 

, … 

Bitdefender 

Internet 

Security 

CVE-2017-10954 goo.gl/nTg4Zj 

2
0
1
7

-0
9
-0

6
 

 سیاد

 Bitdefenderپذیزی اجزای وذ دلخَاُ در  آسیة

Internet Security ِی ٍجَد سزریشی همذار  تِ ٍاسط
ی ٍب ٍ یا  عذد غحیح در غَرت تاس وزدى یه غفحِ

 فایل هخزب 

 buildی  پذیزی فَق در ًسخِ آسیة

 . تزطزف گزدیذُ است 7.72918
goo.gl/1yU2HY 

 افسارهای کاربردی نرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطز
 اطلاعات بیشتز نحوه رفع پذیزی ای اس آسیب خلاصه

Microsoft 

Office 

CVE-2018-0862 

CVE-2018-0849 

CVE-2018-0848 

CVE-2018-0845 

goo.gl/qN8QZN 

goo.gl/6vaYCv 

goo.gl/NHiF6S 

goo.gl/MFjvzE 2
0
1

8
-0

1
-1

9
 

 هتَسط

پذیزی اجزای وذ اس راُ دٍر در  چٌذیي آسیة
Microsoft Office ِی ًمع در عولىزد  تِ ٍاسط

Equation Editor ِدر هذیزیت اضیاء در حافظ 

 : Word 2016 32bitتزای 
goo.gl/bsFZwx 

 : Word 2010 SP2 64bitتزای 
goo.gl/cjyH3Y 

goo.gl/zed2FT 

goo.gl/ZwcJ4E 

goo.gl/nH2NGS 

goo.gl/i94qnv 

Adobe Flash 

Player 
APSB18-01 goo.gl/cRWtHf 

2
0

1
8
-0

1
-0

9
 

 هتَسط

پذیزی آضىارساسی اطلاعات حساس در  آسیة
Adobe Flash Player ّای عاهل  در سیستن

  Chrome OSٍیٌذٍس، لیٌَوس، هه ٍ 

 Adobe Flashّا در  پذیزی ایي آسیة

Player ِدر  28.0.0.137ی  ًسخ
 Chromeلیٌَوس ٍ  ٍیٌذٍس، هه،

OS تزطزف گزدیذُ است. 
goo.gl/qDW9E 

، Internet Explorerهزٍرگزّای 
Microsoft Edge  ٍGoogle 

Chrome ِرٍسرساًی وٌیذ را ت. 
رٍسرساًی  را تِ 10ٍ  8.1ٍیٌذٍسّای 

 .ًوائیذ

goo.gl/LGBuKu 



FreeNAS CVE-2014-5334 goo.gl/Y1S2uF 

2
0

1
8

-0
1
-0

8
 

---- 

 FreeNASپذیزی افشایص سطح دستزسی در  آسیة
ی عذم ٍجَد ولوِ عثَر رٍی وارتز  تِ ٍاسطِ
Admin فزؼ  تِ غَرت پیص 

 FreeNASپذیزی فَق در  آسیة
تزطزف گزدیذُ  M3-9.3ًسخِ ی 

 . است
goo.gl/pXnhqb 

goo.gl/FMqSZD 

phpMyAdmin CVE-2017-1000499 goo.gl/koEYuq 

2
0
1

8
-0

1
-0

3
 

 سیاد

 phpMyAdminدر  CSRFپذیزی  آسیة
تا فزیة وارتز تِ  4.7.7الی هالثل  x.4.7ّای  ًسخِ

 جعلی  URLولیه رٍی آدرس 

پذیزی فَق در  آسیة
phpMyAdmin ِ4.7.7ی  ًسخ 

 .تزطزف گزدیذُ است
goo.gl/p3yFP1 

goo.gl/RUsMX1 

Webmin CVE-2017-17089 goo.gl/R55kwS 

2
0
1
7

-1
2
-3

0
 

 هتَسط

ّای هالثل  ًسخِ Webminدر  XSSپذیزی  آسیة
ی ٍجَد ًمع در عولىزد  تِ ٍاسطِ 1.870

custom/run.cgi  

 Webminپذیزی فَق در  آسیة
 . تزطزف گزدیذُ است 1.870ی  ًسخِ

goo.gl/DLZj2M 
goo.gl/kHcqxU 

HP Printers 
CVE-2017-2750 

CVE-2017-2743 

goo.gl/bupg6P 

goo.gl/BbLhYw 

2
0
1
7

-1
2
-2

0
 

 سیاد

در تزخی  XSSّای اجزای وذ دلخَاُ ٍ  پذیزی آسیة
 HP LaserJetاس جولِ  HPهحػَلات 

Enterprise printers ،HP Enterprise 

LaserJet Printers and MFPs  ُغیز ٍ 

ّای فَق تایذ  پذیزی تزای رفع آسیة
 .رٍس گزدد افشاری تِ ّای ًزم ًسخِ

goo.gl/w5Cb4J 

goo.gl/t9DuMz 

goo.gl/X8NRt3 

Asterisk CVE-2017-17850 goo.gl/bq2PwU 

2
0

1
7
-1

2
-1

2
 

 هتَسط

در  Asteriskپذیزی جلَگیزی اس سزٍیس در  آسیة
در سزآیٌذ  PJSIP Driverغَرت استفادُ اس 

  SIPّای  هتي

 Asteriskپذیزی فَق در  آسیة
، 14.7.5، 13.18.5ّای  ًسخِ

15.1.5  ٍ13.18-cert2  تزطزف
 .گزدیذُ است

goo.gl/4CcVd4 

goo.gl/nH29do 



Adobe 

Acrobat, 

Reader 

APSB17-36 goo.gl/FVdqaA 

2
0
1
7

-1
1
-1

4
 

 سیاد

پذیزی آضىارساسی اطلاعات حساس ٍ  چٌذیي آسیة
 Acrobat DC  ٍAcrobatاجزای وذ دلخَاُ در 

Reader DC ِّای  ًسخContinuous  ٍ
Classic  در ٍAcrobat XI  ٍReader XI  در

 ٍیٌذٍس ٍ هه

 Acrobat DCپذیزی فَق در  آسیة
 ٍAcrobat Reader DC 

ٍ  Continuousّای  ًسخِ
Classic  ّای  ًسخِتِ تزتیة در

2018.009.20044 ٍ 2015.006.30392 
 Acrobat 2017  ٍAcrobatدر  ٍ

Reader 2017 ِی  ًسخ
 Acrobat XIدر  2017.011.30068

 ٍReader XI ِ11.0.23ی  ًسخ 
 . تزطزف گزدیذُ است

goo.gl/9E1Y6 

goo.gl/6GTDxh 

goo.gl/LBxw3N 

, … 

WPA, WPA2 

CVE-2017-13088 

CVE-2017-13087 

CVE-2017-13086 

, … 

goo.gl/3pGKhB 

2
0
1
7

-1
0
-1

6
 

 هتَسط

پذیزی دستزسی تِ اطلاعات در  چٌذیي آسیة
تا استفادُ اس تزغیة  WPA  ٍWPA2استاًذارد 

 تىاًی  لزتاًی تِ ًػة هجذد ولیذ دست

پذیزی تاوٌَى  تزای رفع ایي آسیة
تزای تزخی اس تجْیشاتی وِ ایي 

ساسی ضذُ  ّا پیادُ استاًذارد در آى
 . ّایی ارائِ گزدیذُ است است، راُ حل

goo.gl/gS2euy 

goo.gl/ovMrdm 

goo.gl/AWddm8 

, … 

PRTG 

Network 

Monitor 

CVE-2017-15917 

CVE-2017-15651 

CVE-2017-15360 

, … 

goo.gl/jzJwQj 

2
0
1
7

-1
0
-0

3
 

 هتَسط

 PRTG Networkدر  XSSپذیزی  چٌذیي آسیة

Monitor ِ17.3.33.2830ی  ًسخ  
تاوٌَى راُ حلی تزای رفع ایي 

اس . پذیزی ارائِ ًگزدیذُ است آسیة
افشار استفادُ  ی ًْایی ایي ًزم ًسخِ
 .ًوائیذ

goo.gl/DH97Ep 

goo.gl/QXbmMN 

goo.gl/Uuyp6Z 

goo.gl/xWqmYZ 

, … 

AnyDesk CVE-2017-14397 goo.gl/BnPv32 

2
0

1
7
-0

9
-1

2
 

 هتَسط

رٍی  AnyDeskدر  DLLپذیزی تشریك  آسیة
 ٍیٌذٍس

 AnyDeskپذیزی فَق در  آسیة
 . تزطزف گزدیذُ است 3.6.1ی  ًسخِ

goo.gl/M5tOI8 
goo.gl/Eb6i5g 

 


